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Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fur Gesellschaft und Wirtschaft im Rahmen des
Digital-Gipfels 2019

Vorwort

Anlasslich des Digital-Gipfels 2019 hat es sich die Fokusgruppe Datenschutz der Plattform
9 ,Sicherheit, Schutz und Vertrauen flr Gesellschaft und Wirtschaft“ zur Aufgabe gemacht,
einen Entwurf fur einen Code of Conduct fUr die Pseudonymisierung personenbezogener
Daten zu erarbeiten. Die Pseudonymisierung weist verschiedene Bezlige zum diesjahrigen
Gipfelthema in Gestalt der digitalen Plattformen und der Plattformdkonomie auf. Plattfor-
men verflgen Uber enorme Datenmengen, mit denen u.a. KI-Anwendungen entwickelt und
umgesetzt werden kénnen. Gleichzeitig kdnnen Daten dazu verwendet werden, individuelle
Profile von Nutzerinnen und Nutzern zu erstellen. Die Pseudonymisierung kann einen fun-
damentalen Beitrag leisten, dass Personlichkeitsrechte von Nutzerinnen und Nutzern beim
Betrieb digitaler Plattformen gewahrt werden und diese vor einer individualisierten Profiler-
stellung geschutzt sind.

Uber einen Code of Conduct fir die Pseudonymisierung erhalten Betreiber von Plattformen
die Mdglichkeit, die Pseudonymisierung anhand transparenter Vorgaben vorzunehmen.
Nutzerinnen und Nutzer profitieren von der Anwendung einheitlicher Standards. Die refe-
renzierten Anwendungsbeispiele geben einen Einblick, in welchen weiteren Bereichen die
Pseudonymisierung eine Rolle spielen kann. Das vorliegende Dokument stellt keinen finalen
Code of Conduct dar. Hierzu bedarf es - neben einer Genehmigung durch eine Aufsichts-
behorde fur den Datenschutz - der Festlegung von Prozessen zur Kontrolle der Einhaltung
des Codes. Ebenso sollen die bestehenden Anwendungsbeispiele um sektorspezifische
Good Practices erweitert werden. Denn es bedarf in der Praxis vertiefter Anschauungen,
um die Ermittlung einer geeigneten Pseudonymisierungsmethode und ihre Durchflhrung
nachvollziehen zu kdnnen. Dies wird in einer spateren Fassung des Codes erfolgen.

Allen Mitwirkenden gebuhrt herzlicher Dank fUr die kontinuierliche Arbeit in der Fokusgrup-
pe. Besonders danke ich Herrn Rechtsanwalt Steffen Wei3 von der Gesellschaft flr Daten-
schutz und Datensicherheit fur die Koordination der Arbeit.

Vi e

KéIn, im Oktober 2019

Professor Dr. Rolf Schwartmann

Leiter der Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fur Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels 2019 und Mitglied der Datenethikkommission der Bundesregierung
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1. Einleitung

Ziel dieses Code of Conduct (CoC) ist
es, entsprechend Art. 40 Abs. 2 lit. d
Datenschutz-Grundverordnung (DS-GVO)
konkrete Verhaltensregeln fUr eine daten-
schutzkonforme Pseudonymisierung
nach den Anforderungen der DS-GVO zu
beschreiben.

Die Pseudonymisierung schuitzt be-

troffene Personen vor einer ungewollten
Identifikation und ist eine Umsetzung des
Grundsatzes der Datensparsamkeit aus
Art. 5 Abs. 1 lit. b DS-GVO. Sie stellt eine
technisch-organisatorische  Schutzmal3-
nahme nach MaBgabe der Art. 25, 32 DS-
GVO dar. Gleichwohl beeinflusst sie auch
die RechtmaBigkeit einer Verarbeitung
personenbezogener Daten, wie etwa Art.
6 Abs. 4 lit. e DS-GVO zeigt.
Sie erflllt damit sowohl eine Schutz- als
auch eine Ermd&glichungsfunktion. Die
Pseudonymisierung zeichnet sich nach
ihrer gesetzlichen Definition dadurch aus,
dass personenbezogene Daten in einer
Weise verarbeitet werden, dass diese
Daten ohne Hinzuziehung zusétzlicher In-
formationen nicht mehr einer spezifischen
Person zugeordnet werden kdnnen (vgl.
Art. 4 Nr. 7 DS-GVO).

D.h. ein unmittelbarer Personenbezug
ist im Rahmen einer Pseudonymisierung
moglich, muss jedoch abseits einer ge-
wollten Aufdeckung mittels technisch-or-
ganisatorischer MaBnahmen verhindert
werden. Die DS-GVO enthélt weder tech-
nisch-organisatorische Hinweise darUber,
wie ein Pseudonym erstellt werden kann,
noch macht sie Angaben zu mdoglichen
SchutzmaBnahmen bezlglich des erstell-
ten Pseudonyms.

Zu diesem Zweck werden in diesem Code
of Conduct sowohl prozessuale als auch

organisatorische und technische Vorga-
ben definiert, die sowohl Verantwortlichen
als auch Auftragsverarbeitern eine praxis-
nahe Umsetzung der Pseudonymisierung
ermaoglichen.

1.1. Anwendungsbereich

Dieser CoC gilt fur Verantwortliche oder
Auftragsverarbeiter  unabhangig ihrer
Branche oder ihres Sektors, wenn sie
personenbezogene Daten nach den An-
forderungen der DS-GVO selbst pseu-
donymisieren oder die Anwendung der
Pseudonymisierung personenbezogener
Daten verantworten. Die Ausfuhrungen
des CoC gelten unabhangig von der inter-
nen Organisations- und Aufgabenvertei-
lung des Verantwortlichen oder Auftrags-
verarbeiters.

Verantwortliche oder Auftragsverar-
beiter, die in ihren Diensten oder Produk-
ten pseudonymisierte Daten einsetzen,
kénnen diesem CoC beitreten, um nach-
zuweisen, dass die verwendeten Pseudo-
nyme nach den hierin definierten Regeln
erstellt wurden.

Verantwortliche und Auftragsverarbei-
ter werden in der Regel sowohl Datenver-
arbeitungen betreiben, die in Zusammen-
hang mit einer Pseudonymisierung stehen,
als auch solche, die in keinerlei Bezug zu
einer Pseudonymisierung stehen. Selbst
soweit Datenverarbeitungen in Verbin-
dung mit Pseudonymisierung stattfinden,
ist davon auszugehen, dass insbesondere
bei international tatigen Verantwortlichen
oder Auftragsverarbeitern, nicht jede
Datenverarbeitung der DS-GVO unterfallt
oder diesem CoC unterworfen werden
soll. Insofern kénnen Verantwortliche und
Auftragsverarbeiter selbst entscheiden,
welche Pseudonymisierungsprozesse

diesem CoC unterworfen werden. Bei
denjenigen Produkten, Dienstleistungen
oder sonstigen Datenverarbeitungen, die
auf Pseudonyme zurtickgreifen, die Pseu-
donymisierungsprozessen entstammen, die
diesem CoC unterworfen waren, ist auf
diesen Umstand transparent hinzuweisen.

1.2. Begriffsdefinitionen des CoC

m Pseudonymisierung bedeutet Pseu-
donymisierung i.S.d. Art. 4 Nr. 5 DS-GVO:
Pseudonymisierung [ist] die Verarbeitung
personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne
Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden kdnnen,
sofern diese zusétzlichen Informationen
gesondert aufbewahrt werden und tech-
nischen und organisatorischen MaBnah-
men unterliegen, die gewahrleisten, dass
die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren nattr-
lichen Person zugewiesen werden.

B Nach Art. 4 Nr. 5 DS-GVO ist die zu-
satzliche Information die einzige Infor-
mation, mit der die Verbindung eines Pseu-
donyms zu der reprasentierten Person
hergestellt werden kann. Abhangig von
der Pseudonymisierungsmethode kann
die zusatzliche Information eine direkte Zu-
ordnung oder eine Zuordnungsregel sein.

B Ein Pseudonym ist eine Zeichenket-
te, die Identitatsdaten einer Person ersetzt
und damit diese Person reprasentiert.

B Pseudonymisierungsmethode be-
zeichnet das technisch-organisatorische
Verfahren, mit dem ein Pseudonym gene-
riert wird.

B Fachverantwortliche sind alle Per-
sonen oder Abteilungen innerhalb eines
Unternehmens oder einer &ffentlichen
Stelle, die nicht flr die Organisation der
gesamten Verarbeitungstatigkeit zustan-
dig sind, sondern nur einzelne Teilbereiche
datenschutzkonform ausgestalten (wie
etwa die ordnungsgemaBe Pseudonymi-
sierung von personenbezogenen Daten).

B Fachverantwortliche fiir Pseudo-
nymisierung (FvfP) sind alle Personen
oder Abteilungen innerhalb eines Unter-
nehmens oder einer Offentlichen Stelle,
die sich flr die datenschutzkonforme Aus-
gestaltung des Pseudonymisierungspro-
zesses Ubergeordnet, jedenfalls in Form
einer Ubergeordneten Aufsichts- und Be-
ratungsinstanz, verantwortlich zeichnen.

2. Prozessuale Vorga-
ben zum Einsatz und
Betrieb einer Pseudo-
nymisierung

2.1. Organisatorische Fragen

2.1.1. Fachverantwortlichen fiir den
ganzen Prozess benennen

In organisatorischer Hinsicht ist seitens des
oder der Verantwortlichen bzw. des Auf-
tragsverarbeiters ein Fachverantwortlicher
fir Pseudonymisierung (FvfP) zu benen-
nen. Die in der DS-GVO festgelegten Auf-
gaben und Pflichten des Verantwortlichen
werden nicht Ubertragen. Dieser FvfP koor-
diniert die einzelnen organisatorischen Ver-
antwortlichkeiten vor, wahrend und nach
der Durchflhrung der Pseudonymisierung.
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Erlauterung: Hierbei meint der Begriff
des FviP nicht den datenschutzrechtlich
Verantwortlichen im Sinne der DS-GVO,
sondern (untechnisch) den fur die Orga-
nisation und den ordnungsgemaRen Ab-
lauf der Pseudonymisierung intern Ver-
antwortlichen.  Die Pseudonymisierung
personenbezogener Daten ist in der Regel
Teil einer allgemeineren Verarbeitungsta-
tigkeit (geméaR Verarbeitungsverzeichnis).

Der FviP kann durchaus auch andere
Fachverantwortlichkeiten Ubernehmen
oder auch die Gesamtverantwortung flr
die jeweilige Datenverarbeitung tragen. Es
ist aber in jedem Fall ungeachtet anderer
Zustandigkeiten die Zustandigkeit dieser
Person oder Abteilung als FviP zu doku-
mentieren. Die Benennung eines Daten-
schutzbeauftragten zum FviP st nicht
zulassig.

Erlauterung: Der FViP ist nicht gleichzu-
setzen mit dem Datenschutzbeauftragten
des Verantwortlichen oder Auftragsverar-
beiters. Im Gegensatz zum FvfP tragt der
Datenschutzbeauftragte keine Verantwor-
tung fUr die GesetzmaBigkeit einer Daten-
verarbeitung. Seine/ihre gesetzlichen Auf-
gaben sind in Art. 39 DS-GVO definiert
und zeichnen sich durch die Beratung
und Kontrolle aus. Im Bereich der Pseu-
donymisierung kann der Datenschutzbe-
auftragte sowohl bei ihrer Planung und
Durchflhrung beraten als auch die Einhal-
tung der gesetzlichen Anforderungen an
die Pseudonymisierung sowie dieses CoC
kontrollieren. Aufgrund der Zuweisung
einer organisatorischen Verantwortlich-
keit fur den FviP wére eine |dentitat von
Datenschutzbeauftragtem und FvfP nicht
mit den gesetzlichen Anforderungen in
Einklang zu bringen.

Der FvfP muss das flr die Pseudonymisie-
rung erforderliche technische und organi-
satorische Fachwissen besitzen. Soweit
als FviP eine Abteilung benannt wurde,
muss die Abteilung in (Teil-)Gesamtheit
das notige Fachwissen aufweisen, wenn
und soweit organisatorisch sichergestellt
ist, dass diese Abteilung die Verantwort-
lichkeit stets in entsprechender (Teil-)Ge-
samtheit ausubt.

2.1.2. Ermittlung und Dokumentation
der zur Festlegung der Pseudony-
misierungsmethode notwendigen
Kriterien

Fur den rechtskonformen Einsatz der
Pseudonymisierung sind die nachstehen-
den Kriterien in dokumentierter Form zu
bertcksichtigen.

2.1.2.1. Art und Risikoklasse der ver-
arbeiteten personenbezogenen Daten

Zur Gewahrleistung einer datenschutz-
konformen Pseudonymisierung ist die Art
und Risikoklasse der verarbeiteten Daten
festzulegen. Auf Basis dieser Risikoab-
schatzung hat die Auswahl des adaqua-
ten, DS-GVO konformen Pseudonymisie-
rungsverfahrens zu erfolgen.

Erlauterung: Grundsatzlich kann es ver-
schiedene Kategorien von Daten geben:

B Personenbezogene Daten nach Art. 4
Nr. 1 DS-GVO

B Besondere Kategorien personenbezo-
gener Daten nach Art. 9 Abs. 1 DS-GVO
Die verarbeiteten Datenkategorien kdnnen
dem Verzeichnis der Verarbeitungstatig-
keiten entnommen werden. Im Rahmen
der Risikobewertung der verarbeiteten
Daten kdnnen zudem etwa Einschéatzun-

gen aus Risikoanalysen oder einer Daten-
schutz-Folgenabschatzung zur Anwen-
dung kommen.

Die verwendete Datenkategorie stellt je-
doch fUr sich kein taugliches Kriterium
fUr eine Risikoeinschatzung dar und kann
allenfalls als Indiz herangezogen werden.
Vielmehr missen auch andere Aspekte im
Rahmen der Risikoeinschatzung Bertick-
sichtigung finden. Dies ist z.B.

B der Zweck und der Kontext der Ver-
arbeitung (s. nachfolgend 2.1.2.2. und
2.1.2.3.); So kdnnen beispielsweise die
identischen personenbezogenen Daten
im Rahmen einer Vertragserfullung oder
zur Verfolgung von Nutzeraktivitdten ver-
wendet werden;

m die Kategorie der Betroffenen; z.B.
Kinder oder Angehdrige bestimmter Be-
volkerungsgruppen ohne sogleich den
Anwendungsbereich des Art. 9 Abs. 1
DS-GVO auszuldsen;

B Zahl der Betroffenen (s. nachfolgend
2.1.2.4.) oder die Kombination der unter-
schiedlichen Datenkategorien.

2.1.2.2. Beabsichtigte Verarbeitungs-
zwecke

Es ist festzuhalten, zu welchen Zwecken
die Daten verarbeitet werden sollen.

Erlauterung: Es kann mehr als einen
Zweck der Verarbeitung geben. Zwecke
koénnen nicht ohne Weiteres im Nachgang
einer Datenerhebung geéandert werden,
so dass diese durchaus maoglichst um-
fassend dokumentiert werden sollten.
Zwecke mussen aber auch hinreichend
prézise sein, sodass die Beachtung des
Zweckbindungsgrundsatzes  ermoglicht
wird. In Betracht kommen etwa Daten-
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verarbeitungen zu Abrechnungszwecken,
zur Prifung der Netzauslastung eines
Mobilfunkanbieters, fur Zwecke der Pro-
duktentwicklung oder die Verarbeitung
von Daten zu Forschungszwecken. For-
schungszwecke sollten hierbei insoweit
im Rahmen der Dokumentation préazisiert
werden, dass der Forschungskontext
oder das Forschungsziel tatsachlich der-
gestalt nachvollzogen werden kann, ob
eine tatsdchliche, zukunftige Verarbei-
tung dem intendierten Forschungszweck
unterfallt und somit auch eine Risikoein-
schatzung hinreichend abgeleitet werden
kann. Die Beschreibung des Zwecks hat
auch Einfluss auf die datenschutzrechtli-
che Beurteilung, ob die Datenverarbeitung
zu den angestrebten Zwecken noch unter
den einschlagigen Erlaubnistatbestand
fallt und zum anderen ist zu prufen, ob die
Pseudonymisierung etwas an dieser Be-
urteilung &ndert.

2.1.2.3. Kontext der Pseudonymisierung

Der Kontext der Pseudonymisierung ist zu
dokumentieren.

Erlauterung: Mit dem Kontext der Ver-
arbeitung ist der rechtliche Kontext fur
die Pseudonymisierung gemeint. Eine
Pseudonymisierung kann beispielswei-
se im Zuge ihrer Ermdglichungsfunktion
im Rahmen von Art. 6 Abs. 1 lit. f sowie
Art. 6 Abs. 4 DS-GVO oder als rein tech-
nisch-organisatorische MaBnahmen nach
Art. 32 DS-GVO bzw. im Rahmen des Art.
25 DS-GVO eingesetzt werden.

Eine Dokumentation ist erforderlich, da
dieser Kontext ebenfalls Einfluss auf die
Wahl des angemessenen Pseudonymisie-
rungsverfahrens hat.
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2.1.2.4. Erwartete Anzahl der verarbei-
teten Datensétze

Es ist zu prifen und zu dokumentieren,
wie hoch die Anzahl der verarbeiteten
Datensatze sein wird.

Erlauterung: Es muss ein Uberblick da-
rlber bestehen, ob nur wenige Daten-
satze oder eine groBe Anzahl von Daten
pseudonymisiert werden. Im Rahmen der
Prafung der Zahl der zu verarbeitenden
Datensétze ist relevant, ob die Datensatze
statisch oder dynamisch sind, also ob es
sich um eine festgelegte Anzahl von Daten
handelt, die pseudonymisiert wird oder
ob der Datensatz fortlaufend durch wei-
tere Daten angereichert wird. Klassische
Listenverfahren zur Pseudonymisierung
eignen sich beispielsweise nicht fir eine
groBe Anzahl von Daten.

2.1.2.5. Geeignete Pseudonymisierungs-
arten

Die Arten der benétigten Pseudonyme
sind zu dokumentieren.

Erlauterung: Unterschiedliche Arten von
Pseudonymen eigen sich beispielsweise
fUr bestimmte Einsatzzwecke besonders
obschon diese flr andere Einsatzzwecke
ganzlich ungeeignet sein kénnen. Es kann
zwischen den folgenden Pseudonymisie-
rungsarten unterschieden werden:

m Personen-Pseudonyme, die an Stelle
von ldentitatsdaten wie z.B. Name, Aus-
weisnummer oder Mobiltelefonnummer
stehen

B Rollen-Pseudonyme, bei denen eine
oder ggf. mehrere Personen einem Pseu-
donym zugeordnet sind (z.B. IP-Nummer)
B Beziehungs-Pseudonyme, bei denen

eine Person fUr jede (Kommunikations-)
Beziehung ein anderes Pseudonym ver-
wendet, z.B. unterschiedliche Spitznamen
B Rollen-Beziehungs-Pseudonyme, die
eine Kombination der beiden Pseudo-
nym-Arten sind

m  Wechselnde Pseudonyme, bei denen
z.B. fur jede Transaktion oder jeden Ein-
trag ein neues Pseudonym genutzt wird,
was z.B. beim Online-Banking zum Ein-
satz kommt

Es sind unter Berlcksichtigung des
Zwecks und des Kontextes der Verarbei-
tung solche Arten von Pseudonymen
vorzuziehen, die fur den jeweiligen Ein-
satzzweck geeignet sind und den Betrof-
fenen gleichzeitig im gréBtmaoglichen Um-
fang vor einer ungewollten Identifizierung
schutzen. Der FvfP unterstitzt bei der
Auswahl der geeigneten Pseudonymisie-
rungsart. Die zur Entscheidung fur bzw.
gegen eine in Betracht kommende Pseu-
donymisierungsart erfolgte Abwagung ist
zu dokumentieren.

Erlauterung: Generell ist das Risiko einer
Aufdeckung von Personen-Pseudony-
men hoéher als von Rollen- bzw. Bezie-
hungs-Pseudonymen. Dies steht im Zu-
sammenhang mit der Verknlpfung eines
Pseudonyms mit einer dahinterstehenden
Person. Je nach Zweck und Kontext der
Verarbeitung kann die Verwendung von
Personen-Pseudonymen erforderlich sein.
Andererseits besteht ein geringeres Ri-
siko der Aufdeckung von Personen bei
Rollen-Beziehungs-Pseudonymen  und
wechselnden Pseudonymen als bei den
erwahnten Personen-Pseudonymen.

2.1.2.6. Festlegung der geeigneten
Pseudonymisierungsmethode und des
Zeitpunkts der Pseudonymisierung

FUr die Pseudonymisierung stehen unter-
schiedliche Methoden zur Verflgung'.

Die Starke der angewandten Methode
muss unter BerUcksichtigung aller ob-
jektiven Faktoren, Risiken fur die Rech-
te und Freiheiten der Betroffenen sowie
auch den Kosten der Identifizierung und
der daflir erforderliche Zeitaufwand bei
Einsatz der zum Zeitpunkt der Verarbei-
tung verflgbaren Technologien sowie
absehbaren technologischen Entwick-
lungen, geprift und entsprechend fest-
gelegt und dokumentiert werden. Beim
Einsatz von Berechnungsverfahren ist ein
State-of-the-Art-Transformationsverfah-
ren einzusetzen (zu den technischen An-
forderungen vgl. 2.2.1.).

Pseudonymisierungsverfahren  sind  im
Ubrigen so auszugestalten, dass eine
einfache und effiziente Selektion und L6-
schung der Daten maoglich ist, soweit der
Verarbeitungszweck nicht mehr besteht
oder fUr die Verarbeitung keine Rechts-
grundlage mehr besteht.

Erlauterung: Der Grundsatz der Datenmi-
nimierung ist stets zu befolgen. Ebenfalls
sind die Grundsatze des Privacy-by-De-
sign zu bertcksichtigen. Demzufolge hat
die technische Ausgestaltung von Anfang
an die entsprechenden Rahmenbedingun-
gen bereitzustellen. Die Einhaltung dieser
Grundséatze vermeidet somit die an sich
unzuléssige fortwahrende Speicherung
von schwer re-identifizierbaren, pseudo-
nymisierten Daten soweit. Erganzend sind
solche Pseudonymisierungsverfahren zu
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bevorzugen, die eine nachtragliche An-
onymisierung von Daten einfach ermdg-
lichen.

Die Pseudonymisierung hat im Verarbei-
tungsprozess so frih wie moglich zu er-
folgen.

Erlauterung:  Personenbezogene Daten
mussen auf das fur die Zwecke der Verar-
beitung notwendige MaB beschrankt sein
(vgl. Art. 5 Abs. 1 lit. ¢ DS-GVO). Wenn die
Pseudonymisierung als geeignete Verar-
beitung durch den Verantwortlichen oder
Auftragsverarbeiter identifiziert worden ist,
sollte ihre technische Umsetzung zeitnah
durchgefuhrt werden. Ebenso sollte auch
in mehrstufigen Datenverarbeitungen die
Pseudonymisierung maoglichst  frihzei-
tig vorgenommen werden, insbesondere
wenn nicht-pseudonymisierte Daten auf
den vorgelagerten Verarbeitungsstufen
nicht erforderlich sind.

2.1.2.7. Geplante Weitergabe der
pseudonymisierten Daten

Es ist zu dokumentieren, ob pseudonymi-
sierte Daten an Dritte Ubermittelt werden
sollen. Der Verantwortliche oder Auftrags-
verarbeiter hat angemessene MaBnah-
men zu treffen, dass die weitergegebenen
Daten durch den oder die Empfanger nur
zu den zuvor bestimmten Zwecken ver-
arbeitet werden. Der Verantwortliche oder
Auftragsverarbeiter hat sicherzustellen, dass

1 Schwartmann/WeiB (Hrsg.), Anforderungen an den
datenschutzkonformen Einsatz von Pseudonymisie-
rungslésungen - Ein Arbeitspapier der Fokusgruppe
Datenschutz der Plattform Sicherheit, Schutz und Ver-
trauen fur Gesellschaft und Wirtschaft im Rahmen des
Digital-Gipfels 2018, D.2.2 ff.
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die Weitergabe der pseudonymisierten Da-
ten an den Empfanger von einer Rechts-
grundlage abgedeckt ist. Dartber hinaus
hat der Verantwortliche oder der Auftrags-
verarbeiter angemessene MaBnahmen zu
treffen, um eine unzuléssige Re-Identifizie-
rung von Betroffenen durch den Empfan-
ger moglichst auszuschlieen.

Erlauterung: Da auch pseudonymisierte
Daten einen Personenbezug haben, gel-
ten die allgemeinen datenschutzrechtli-
chen Anforderungen an die Verarbeitung,
so auch die Zweckbindung gem. Art.
5 Abs. 1 lit. b DS-GVO. Die datenabge-
bende Stelle sowie der Empfanger haben
sich vor der Weitergabe pseudonymisier-
ter Daten entsprechend auf einen Zweck
zu einigen. Als angemessene MaBnahme
zur Sicherstellung kann beispielsweise der
Verarbeitungszweck seitens des Empfan-
gers in Textform oder schriftlich (z.B. als
Bestandteil eines Vertrages) bestétigt
werden. Da lediglich die pseudonymi-
sierte Datenweitergabe in den Geltungs-
bereich dieses CoC féllt, hat eine Identi-
fizierung von Betroffenen im Rahmen der
Datenweitergabe zu unterbleiben. Der
CoC formuliert daher eine diesbezligliche
Pflicht angemessener Sicherungsmal3-
nahmen der datenabgebenden Stelle vor
der Datenweitergabe an den Empfanger.
Dies umfasst beispielsweise eine Pruf-
pflicht hinsichtlich offensichtlicher Identi-
fizierungsmaglichkeiten durch den Emp-
fanger, da eine detaillierte Kenntnis von
Verkntpfungsmoglichkeiten der Daten
auf Empfangerseite nicht vorausgesetzt
werden kann. Der Verantwortliche oder
Auftragsverarbeiter sollte sich in jedem
Fall erganzend in Textform oder schrift-
lich (z.B. als Bestandteil eines Vertrages)
bestatigen lassen, dass eine Identifikation

durch den Empfanger nicht stattfindet.
Soweit die Prifung ergeben hat, dass der
Empfanger offensichtlich eine Re-ldenti-
fizierung durchfihren konnte, sollten, so-
weit dies aufgrund der zu erwartenden Ri-
siken fUr Betroffene erforderlich erscheint,
angemessene, erganzende SchutzmaB-
nahmen implementiert werden.

Hinsichtlich der Rechtsgrundlage fur die
Weitergabe muss insbesondere in Fallen,
in denen eine Einwilligung fur die Erhe-
bung personenbezogener Daten einge-
holt wurde, der Umstand der Weitergabe
an andere Stelle in pseudonymisierter
Form hiervon erfasst sein. Andernfalls be-
darf es einer weiteren Rechtsgrundlage.

2.1.2.8. Geplante Verarbeitung der
pseudonymisierten Daten im Drittstaat

Es ist zu dokumentieren, ob pseudonymi-
sierte Daten auBerhalb des EWR verarbei-
tet werden sollen. Fiir den Fall der Uber-
mittlung personenbezogener Daten an
ein Drittland hat der Verantwortliche oder
Auftragsverarbeiter daflr zu sorgen, dass
die Vorgaben des Kapitels V der DS-GVO
bezlglich der Gewéahrleistung eines ange-
messenen Datenschutzniveaus eingehal-
ten werden. Der Betroffene ist im Rahmen
der Erhebung seiner personenbezogenen
Daten auf die Ubermittiung dieser Daten in
ein Drittland hinzuweisen, auch wenn aus-
schlieBlich pseudonymisierte Daten Uber-
mittelt werden.

Erlauterung: Die DS-GVO stellt beson-
dere Anforderungen an die Verarbeitung
personenbezogener Daten in einem Diritt-
land auBerhalb der EU bzw. des EWR.
Diese Anforderungen sind in Kapitel V
der DS-GVO geregelt und beinhalten bei-

spielsweise die Ubermittiung personenbe-
zogener Daten auf Basis eines Angemes-
senheitsbeschlusses der EU-Kommission
oder anderer geeigneter Garantien nach
Art. 46 -GVO. Der Umstand, dass die zu
Ubermittelnden Daten pseudonymisiert
sind, soll die datenabgebende Stelle nicht
davon befreien, die Anforderungen des
Kapitels V einzuhalten. Immerhin kann ein
Betroffener auch im Drittland unter Ver-
wendung des Schllssels zur Pseudony-
misierung re-identifiziert werden.

2.1.2.9. Geplante/absehbare Haufig-
keit der Re-ldentifizierung?

Die geplante oder absehbare Haufigkeit
der Re-ldentifizierung von Betroffenen ist
in dokumentierter Form festzulegen.

Erlauterung: Die gewahlten Verarbeitungs-
zwecke haben Einfluss auf die Frage, ob
zeitnah und kurzfristig eine Re-ldentifi-
zierung von Betroffenen vorgenommen
werden muss. Beispielsweise kann es im
Bereich der NetzwerkUberwachung auf
Basis von Pseudonymen kurzfristig not-
wendig sein, einen mit einem Schadcode
infizierten Arbeitsplatz zu ermitteln.

Die geplante bzw. erwartete Haufigkeit der
Re-Identifizierung von Datensétzen ist zu
definieren. Hierbei ist auch zu dokumen-
tieren, aus welchen geplanten bzw. erwar-
teten Grinden bzw. zu welchen Zwecken
eine solche Re-ldentifikation erfolgen wird
(.B. Zur Wahrung der Rechte der Betrof-
fenen). Neben den Grinden und Zwecken
ist zudem zu dokumentieren, welche Ver-
z6gerungstoleranz im Falle einer Re-ldentifi-
zierung besteht, d.h. wie hoch die maximale
Verzdgerung bis zur hinreichenden Re-lden-
tifikation eines Datensatzes sein darf.
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Erlauterung:  Pseudonymisierungsmetho-
den unterscheiden sich unter anderem
in ihrer Effizienz und Handhabbarkeit be-
zUglich durchzufUhrender Re-ldentifikatio-
nen. Ebenso interagiert die Haufigkeit der
erwarteten Re-ldentifikationen auch mit
einer angemessenen Aufteilung von Funk-
tionen im Sinne des Abschnitts 2.1.3. Die
hier zu erstellende Dokumentation soll es
dem FvfP ermdglichen, einerseits eine fur
sich verbindliche Abwagungsgrundlage
zu schaffen. Andererseits soll es dem FviP
ermoglichen, Uber die Zeit die hier aufge-
stellte Hypothese und Planung zu evaluie-
ren. Bei einer solchen Evaluation wére z.B.
zu berUcksichtigen, ob eine eventuell sehr
hohe, erwartete Re-ldentifizierungsquote
tatsachlich in der Praxis erfolgt. Ebenso
ware z.B. zu berUcksichtigen, ob die Ver-
zbgerungstoleranz  eingehalten werden
konnte oder ob durch neue technische
Entwicklungen inzwischen auch ande-
re Pseudonymisierungsmethoden in der
Lage sind, diese Toleranzen einzuhalten.

2.1.3. Risikoadaquates Rechte- und
Rollenkonzept

Hinsichtlich des Zugriffs auf pseudony-
misierte Daten und deren flUr die jeweilige
Tatigkeit erforderlichen Kombinationen,
mdglicherweise  bestehende  Uberset-
zungstabellen und SchlUssel zur Re-lden-
tifizierung einer Person und sonstige eine
Aufhebung des Pseudonyms fordern-
de Informationen ist ein angemessenes
Rechte- und Rollenkonzept vorzusehen.
Je sensibler die verarbeiteten Daten bzw.
je hoher die zu erwartenden Risiken fur
die Rechte und Freiheiten der Betroffenen,
umso effektiver ist eine solche Trennung
auszugestalten.
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Erlauterung: Ausweislich der gesetzlichen
Definition der Pseudonymisierung mussen
zusatzliche Informationen, die eine |denti-
fikation von Betroffenen ermdglichen, ge-
sondert aufbewahrt und eine Identifikation
durch technisch-organisatorische MaB-
nahmen verhindert werden. Ein bestehen-
des Rechte- und Rollenkonzept kann eine
solche technisch-organisatorische MaB-
nahme darstellen. Innerhalb eines solchen
Rechte- und Rollenkonzepts eignen sich
- je nach Risiko der Daten und dem Kon-
text der Verarbeitung - unterschiedliche
Modelle:

“Alles-in-einer-Hand“-Modell: Hier verfugt
der Verantwortliche oder Auftragsverar-
beiter sowohl Uber die pseudonymisierten
Daten als auch Uber die jederzeitige Mog-
lichkeit, die verarbeiteten Pseudonyme
aufzuheben bzw. Betroffene zu re-identi-
fizieren. Hierbei kann eine Re-ldentifizie-
rungsmoglichkeit bei einer Person, einer
Abteilung oder in einer juristischen Person
verankert sein. In diesen Fallen sollten zu-
mindest interne Vorgaben existieren, aus
denen sich zulassige und unzuldssige Um-
stéande zur Durchfihrung einer Re-Identi-
fizierung sowie etwaige Dokumentations-
pflichten Uber erfolgte Re-Identifikationen
ergeben. Mit Anstieg der zu erwartenden
Risiken sollten diese internen Vorgaben
zudem um ein angemessenes, internes
Rechte- und Rollenkonzept nach dem
Need-to-know-Prinzip ergédnzt werden
(vgl. Mischmodelle).

Treuhandermodell: Im klassischen Treu-
handermodell ist der Treuhdnder eine
juristische Person auBerhalb des Verant-
wortlichen oder Auftragsverarbeiters, mit-
hin ein “Dritter”. Er ist somit eine von der
Datenerhebung und Datenauswertung

raumlich und organisatorisch unabhangi-
ge Vertrauensstelle. Ein Treuhander kann
beispielsweise mit der Aufbewahrung von
SchlUsseln zur Re-ldentifizierung von Be-
troffenen betraut werden. Ebenso ist die
Verarbeitung von Pseudonymen durch ihn
denkbar, wahrend etwaige Schllissel und
Rohdaten beim Verantwortlichen bzw.
Auftragsverarbeiter verbleiben.

Die Schllsselverwaltung ist der voraus-
sichtliche Regelfall, bei welchem ein Treu-
hander auf verschiedene Art und Weise
eingebunden werden kann. Auch die in-
nerhalb des Treuhdndermodells gewahlte
Art und Weise sollte sich stets an den do-
kumentierten Risiken fur die Betroffenen
orientieren:

B Ex ante: Der Treuhander fuhrt eine
Re-ldentifizierung von Betroffenen zu be-
reits vor Beginn der Verarbeitung definier-
ten Zwecken und zuvor definierten Sach-
verhalten durch.

B Ad hoc: Der Treuhander fuhrt eine
Re-ldentifizierung von Betroffenen auf Ba-
sis zuvor definierter Abwagungskriterien,
aber im Rahmen nicht zuvor definierter
Zwecke und Sachverhalte durch.

B Ex post: Der Treuhander wird Uber
erfolgte Re-ldentifizierungen samt Grund
informiert (z.B. als Einzelfall oder Uber Sta-
tistiken). Der Treuhander kann diese Infor-
mationen evaluieren und auf deren Basis
angemessene MaBnahmen treffen; z.B.
Schulungen oder auch DisziplinarmaB-
nahmen.

Mischmodelle: Denkbar sind auch Misch-
modelle. Hierbei kann z.B. die Trennung
der zur Re-ldentifikation notwendigen
Informationen auch innerhalb des Ver-
antwortlichen bzw. Auftragsverarbeiters
erfolgen, in dem die Informationen einem

Rechte- und Rollenkonzept unterworfen
werden. Dies kann z.B. auch umfassen,
dass Informationen Uber mehrere Hierar-
chie-Ebenen oder an sich unabhangigen
Abteilungen verteilt werden. Hierzu kénn-
ten sich auch ohnehin der Organisation fur
derartige Fragestellungen zustandige Ab-
teilungen (Innenrevision bzw. Compliance
oder Rechtabteilung, (IT-)Sicherheits- oder
Datenschutzbeauftragte) eignen. Gerade
in groBen Organisationen bietet sich aber
auch der Aufbau einer eigenen vertrau-
enswdurdigen ,dritten Partei“ an, welche
die getrennte Verwaltung der Daten und/
oder Geheimnisse bzw. SchlUssel intern
anbietet.

Derartige Mischmodelle sind beispielswei-
se insbesondere in den Fallen denkbar, in
denen die Verarbeitung mehrere Verarbei-
tungsschritte und mehrere Pseudonymi-
sierungsstufen umfasst, fur welche jeweils
unterschiedliche Risiken fur die Betroffe-
nen dokumentiert wurden.

2.1.4. Festlegung von Vorgaben fiir
die Re-ldentifizierung

FUr den Fall, dass eine Re-ldentifizierung
von Betroffenen auf Basis der pseudo-
nymisierten Daten vorgesehen ist, sind
folgende Vorgaben zu beachten und de-
ren Prifung zu dokumentieren. Der FviP
unterstutzt hierbei:

1. Bei der Pseudonymisierung als rei-
ne SchutzmaBnahme bedarf es Uber die
urspringliche Legitimation zur Daten-
verarbeitung hinaus keiner Erlaubnis zur
Ruckflhrung der Pseudonyme auf Ein-
zelpersonen. Die Ruckfuhrung ist vom
ursprunglichen Verwendungszweck ge-
deckt.

2. Bei einer Pseudonymisierung zur Er-
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maoglichung der Weiterverarbeitung von
Daten nach Art. 6 Abs. 4 DS-GVO gilt fol-
gendes:

m In Féllen, in denen der Betroffene ein
Uberwiegendes Interesse an der Ruckfuh-
rung hat (z.B. zum Zweck einer Informa-
tion oder einer Widerspruchsmaoglichkeit),
ist die Zuladssigkeit in Abhangigkeit der
verarbeiteten Daten zu prifen (Art. 6 bzw.
Art. 9 DS-GVO).

B In Fallen, in denen nicht festgestellt
werden kann, ob der Betroffene ein In-
teresse an der RuckfUhrung hat, ist eine
Einwilligung zur Re-ldentifizierung einzu-
holen. Hiervon ausgenommen sind Ruckfuh-
rungen auf Basis einer rechtlichen Erlaubnis.
m InFallen, in denen der Verantwortliche
ein Uberwiegendes Interesse an der Ruck-
fUhrung (z.B. zum Zweck einer Informati-
on) hat, bedarf es der Priifung der Zulas-
sigkeit in Abhangigkeit der verarbeiteten
Daten (Art. 6 Abs. 4 DS-GVO)

3. In Fallen, in denen ein dynamischer
Datensatz (vgl. 2.1.2.4) pseudonymi-
siert wird, ist in regelmaBigen Abstanden
zu prufen, ob durch diese Dynamik eine
Re-ldentifizierung von Betroffenen mag-
lich wird. Im Falle der Mdglichkeit einer
Re-ldentifizierung gelten die Vorgaben der
Ziffern 1 und 2.

2.1.5. Erfiillung von Informations- und
Mitteilungspflichten gegeniiber Be-
troffenen

Wenn die Pseudonymisierung nur als
technisch-organisatorische ~ MaBnahme
mit Schutzfunktion eingesetzt wird, ist
keine gesonderte Information Uber die
allgemeinen Datenschutzhinweise hinaus
erforderlich.

Soll eine Weiterverarbeitung zu kompatib-
len Zwecken erfolgen, sind folgende Zwe-



Entwurf fir einen Code of Conduct zum Einsatz DS-GVO konformer Pseudonymisierung der Fokusgruppe
1 8 Datenschutz der Plattform Sicherheit, Schutz und Vertrauen fur Gesellschaft und Wirtschaft im Rahmen des

Digital-Gipfels 2019

cke zu unterscheiden:

1. Die kompatible Weiterverarbeitung ge-
maB Art. 6 Abs. 4 DS-GVO ist von Anfang
an beabsichtigt — dann sollte die Informa-
tion direkt in den Datenschutzhinweisen
erfolgen.

2. Die kompatible Weiterverarbeitung
wird erst zu einem spéteren Zeitpunkt ent-
schieden - dann ist zu diesem Zeitpunkt
eine Information der Betroffenen geman
Art. 13 Abs. 3 erforderlich.

Die Informations- und Mitteilungspflichten
gegenUber den Betroffenen beziehen sich
auch auf etwaige Widerrufsbefugnisse
oder Einwilligungserfordernisse.

2.1.6. Unbeabsichtigte/unrechtméBige
Aufhebung einer Pseudonymisierung

FUr den Fall einer unbeabsichtigten oder
unrechtméBigen Aufhebung einer Pseu-
donymisierung ist ein Reaktionsplan fest-
zulegen. Der FViP unterstltzt hierbei. Der
Reaktionsplan hat folgende Aspekte zu
umfassen:

B Bewertung des Risikos fur Betroffene
B MaBnahmen zur Abwendung/Eindam-
mung des Risikos

B Bewertung einer Meldepflicht nach
Art. 33/Art. 34 DS-GVO

B Meldung an die Aufsichtsbehdrde und
den Betroffenen bei Bestehen einer Mel-
depflicht.

Der Reaktionsplan kann in einen be-
stehenden Prozess (z.B. Incident-Res-
ponse-Plan) beim Verantwortlichen oder
Auftragsverarbeiter eingebunden werden.

Erlauterung: Die Aufhebung einer Pseu-
donymisierung kann gem. ErwG 85 S. 1
eine Datenschutzverletzung darstellen, die
im Falle eines mit der Verletzung verbun-

denen Risikos fur den Betroffenen einer
Aufsichtsbehdrde bzw. im Falle eines vo-
raussichtlich hohen Risikos auch an den
Betroffenen zu melden ist. Verantwortliche
und Auftragsverarbeiter sollen daher no-
tendige Schritte im Falle der Aufhebung
einer Pseudonymisierung in einem Re-
aktionsplan festhalten. Der Reaktionsplan
muss dabei nicht gesondert fur die Pseu-
donymisierung erstellt werden, sondern
kann allgemein fur Datenschutzvorfélle
pbeim Verantwortlichen oder Auftragsver-
arbeiter bestehen, muss jedoch die Auf-
hebung einer Pseudonymisierung aus-
driicklich adressieren.

2.1.7. Festlegung eines Prozesses zur
regelmaBigen Uberpriifung der Er-
forderlichkeit der Verarbeitung

Es ist durch zu definieren und zu doku-
mentieren, in welchen Abstanden die Er-
forderlichkeit der Verarbeitung der pseu-
donymisierten Daten zu Uberprifen ist.
Der FviP berdt und unterstltzt hierbei.
Eine solche Uberpriifung sollte in der Re-
gel mindestens alle zwei Jahre erfolgen.
Die Uberpriifung ist zu dokumentieren.
Wird im Rahmen dieser Uberpriifung
festgestellt, dass die Verarbeitung nicht
mehr erforderlich ist, sind die pseudony-
misierten Daten datenschutzkonform zu
|6schen oder zu anonymisieren.

Erlauterung: Da pseudonymisierte Daten
eine Re-ldentifizierung von Betroffenen
ermoglichen, unterliegt auch solch eine
Verarbeitungstatigkeit dem Prinzip der
Speicherbegrenzung aus Art. 5 Abs. 1
lit. e DS-GVO. Werden pseudonymisier-
te Daten fur den festgelegten Zweck der
Verarbeitung nicht mehr bendtigt, sind sie
zu l6schen. Folglich ist ein Turnus fur eine

Prafung der Erforderlichkeit durch den
Verantwortlichen oder Auftragsverarbeiter
festzulegen, um die Erforderlichkeit der
Verarbeitung festzustellen.

2.1.8. Mitteilungspflichten gegeniiber
Aufsichtsbehorden in besonderen
Fallen

Ist trotz einer Pseudonymisierung wei-
terhin ein hohes Risiko fur Rechte und
Freiheiten Betroffener? im Rahmen einer
Verarbeitungstatigkeit  feststellbar  und
stellt die Pseudonymisierung die einzige
SchutzmaBnahme dar, ist die zustandige
Aufsichtsbehdrde gem. Art. 36 DS-GVO
zu konsultieren. Der FvfP muss hierbei be-
ratend hinzugezogen werden.

Erlauterung: Verantwortliche haben die
Aufsichtsbehdrde vorab einer Verarbei-
tung zu konsultieren, wenn aus einer
Datenschutz-Folgenabschatzung  gem.
Art. 35 DS-GVO hervorgeht, dass die Ver-
arbeitung ein hohes Risiko flr Betroffene
hatte, sofern keine MaBnahmen zu des-
sen Eindammung getroffen werden. Liegt
ein hohes Risiko fur Betroffene vor und
stellt die Pseudonymisierung die einzige
SchutzmaBnahme dar, tritt die gesetzliche
Pflicht zur Konsultation der zustandigen
Aufsichtsbehdrde ein.

2.1.9. Dokumentation und regelma-
Bige Evaluation des Prozesses, der
erfolgten Abwéagungen und der tat-
sachlich getroffenen MaBnahmen

Zu jedem Abschnitt des Kapitels 2.1 sind
die getroffenen MaBnahmen sowie die re-
levanten Einflussfaktoren zu Festlegung
einer angemessenen Pseudonymisie-
rungsmethode (Abschnitt 2.1.2) zu do-
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kumentieren. Soweit der Festlegung der
getroffenen MaBnahmen eine Abwagung
voranzustellen ist, sind derartige Abwa-
gungen ebenfalls zu dokumentieren.

Die Dokumentation ist durch den FviP si-
cherzustellen. Der FvfP kann aber auf Do-
kumentationen anderer Fachverantwort-
licher, sowie auf Dokumentationen Dritter
zurlickgreifen. Hierbei ist sicherzustellen,
dass Modifikationen der Dokumentation
ausschlieBlich transparent erfolgen; ins-
besondere hinsichtlich der Aspekte ,was®,
,durch wen“ und ,wann*.

2.1.9.1. Dokumentation von Prozessen
und sonstiger getroffener MaBnahmen

Prozesse und getroffene MaBnahmen
sind so zu dokumentieren, dass

1. der FViP in der Lage ist,

B den Prozess oder die MaBnahme hin-
sichtlich der Wirksamkeit zu bewerten;

m die Implementierung der Prozesse
oder der getroffenen MaBnahmen zu veri-
fizieren;

m die Einhaltung der Prozesse oder der
getroffenen MaBnahmen zu evaluieren.

2. der FvfP und alle mit der Umsetzung
betrauten Personen in der Lage sind,

B den Prozess oder die MaBnahme zu
verstehen und entsprechend der definier-
ten Vorgaben umzusetzen.

2 Hinweise zu Risikobestimmung finden sich z.B. im
Kurzpapier Nr. 18 der Konferenz der unabhéangigen
Datenschutzbeauftragten des Bundes und der Léan-
der oder im Working Paper 248 der Artikel-29-Daten-
schutzgruppe.
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2.1.9.2. Dokumentation von Abwagun-
gen

Abwéagungen sind inklusive einer Be-
grindung zu dokumentieren. Hierbei ist
sicherzustellen, dass die im Rahmen der
Abwagung getroffenen Schlussfolgerun-
gen — z.B. Festlegung der geeigneten
Pseudonymisierungsmethode oder eine
angewandte Risikoklassifizierung — auch
durch Dritte ohne Weiteres nachvollzogen
werden kdnnen. Diese Abwagungen sind,
insbesondere unter den Aspekten Stand
der Technik sowie Zweckkonformitét re-
gelmaBig zu Uberprifen und auch diese
Uberpriifungen sind zu dokumentieren.
Re-ferenzen auf weitere Dokumentationen
sind zuldssig, soweit es sich um referen-
zierte Methoden handelt oder entspre-
chend dieses Abschnitts dokumentierte
Abwagungsergebnisse und die Referenz
den konkreten Titel, Speicher- oder Ab-
lageort und Version des referenzierten Do-
kuments aufweist.

Erlauterung: Die nach diesem Abschnitt
zu erstellende Dokumentation erfullt meh-
rere Ziele. Die Dokumentation zwingt den
Verantwortlichen bzw. den Auftragsver-
arbeiter, die Vorgaben dieses Codes sys-
tematisch zu bearbeiten. Soweit der FvfP
auf Zuarbeiten anderer Fachverantwort-
licher zurlckgreift, verfugt der FviP Uber
eine auch fur sich stets nachvollziehbare
Informationsbasis. Weiterhin im Nach-
gang ermdglicht diese Dokumentation
dem FviP die urspringlichen Annahmen
regelmaBig zu Uberprifen und bei Bedarf
anzupassen. Eine solche Evaluation ist
insofern erforderlich, als dass die Daten-
schutz-Grundverordnung eine Verarbei-
tung nach dem jeweiligen Stand der Tech-
nik verlangt. Mithin ist es wahrscheinlich,

dass getroffene MaBnahmen oder auf der
dokumentierten Informationsbasis erfolg-
te Abwagungen mit voranschreitendem
technischen Fortschritt modifiziert werden
missen. Im Ubrigen erméglicht die Doku-
mentation sowohl dem FviP sowie etwai-
gen Compliance-Abteilungen Konformi-
tatsprufungen durchzuflhren.

2.2. Technische Fragen

2.2.1. Allgemeine Anforderungen an
die Pseudonymisierung

Die technische Umsetzung findet aus-
schlieBlich in Rucksprache mit dem FvfP
statt. Hierbei hat der FvfP bei der Auswahl
und Bewertung der angemessenen Pseu-
donymisierungsmethode die technischen
Fachverantwortlichen zu  konsultieren.
Ebenso haben die technischen Fachver-
antwortlichen den FviP (iber geplante An-
derungen der technischen Umsetzung zu
konsultieren.

Zur Umsetzung einer Pseudonymisierung
kénnen unterschiedliche Verfahren ein-
gesetzt werden. Beispielsweise kann eine
Zuordnungstabelle verwendet werden, in
der jedem Klartextdatum ein oder meh-
rere Pseudonyme zugeordnet werden.
Alternativ kénnen zur Pseudonymisierung
verschiedene kryptographische Verfahren
eingesetzt werden, die jeweils ein Klartext-
datum in ein oder mehrere Pseudonyme
Uberfiihren. Uber den Zugriff auf die ver-
wendeten kryptographischen Schlitssel
und ggf. weitere Parameter kann hier die
Umkehrbarkeit der Pseudonymisierung
gesteuert/eingeschrankt werden.

Bei der Wahl der einzusetzenden Pseu-
donymisierung sind die Prifschritte der

Bestandsaufnahme (insbesondere  Ziff.
2.1.2.1. bis 2.1.2.6.) zu durchlaufen.

2.2.2. Allgemeine Anforderungen an
Identifikatoren (IDs)

Ungeachtet der weiteren Anforderungen
ist als Pseudonym eine ID zu verwenden,
die in sich keine RuckschlUsse auf die Ein-
gabedaten oder die ggf. betroffene nattr-
liche Person zul&sst.

Anwendungsszenarien und Herausforde-
rungen:

B Bei der Pseudonymisierung von Daten
muss sichergestellt werden, dass die ge-
nutzte ID nicht re-identifiziert werden kann,
wenn Einzelinformationen im Datensatz
im Kontext mit anderen Daten betrachtet
werden.

Erlauterung: Es wird die Postleitzahl als ID
verwendet; weiterhin enthalten die Daten
Einzelinformationen zum Geburtsdatum.
Bei einer hinreichend kleinen Anzahl von
Datensatzen ist eine Re-Identifikation der
natUrlichen Person durch Vergleich aller
Datensatze mit identischem Geburtsda-
tum maoglich.

B Wenn IDs auf Grundlage der Kom-
bination von Einzelinformationen in den
betrachteten Datensatzen generiert wer-
den, ist sicherzustellen, dass bei einem
direkten Vergleich der Ausgabedaten mit
den Eingabedaten oder bei Kenntnis des
verwendeten Schemas eine Re-ldentifizie-
rung nicht mit einfachen Mitteln zu errei-
chen ist. Dies kann z.B. durch Hinzuzie-
hen eines geheimen SchlUssels (,Salt") bei
der Berechnung der Pseudonyme erreicht
werden.

21

B Es sind Verfahren zu bevorzugen, die
keine Rulckschlisse auf die Sortierung
der Daten zulassen oder die Sortierung
der Daten vor Anwendung der Verfahren
muss ausreichend zuféllig erfolgen.

Erlauterung:  Pseudonymisierte  Daten
koénnten sich durch eine leicht nachzuvoll-
ziehende chronologische oder alphabeti-
sche Abfolge re-identifizieren lassen.

Bezlglich der verwendeten technischen
Verfahren sind dartber hinaus die rele-
vanten aktuellen technischen Richtlinien
allgemeiner Art zu berUtcksichtigen, im
Besonderen die relevanten Richtlinien
des BSI (,TR-02102 Kryptographische
Verfahren: Empfehlungen und SchlUssel-
langen”), wenn z.B. Verfahren genutzt
werden, die als Basis Hashfunktionen ein-
setzen. Fur die Pseudonymisierung ein-
gesetzte Transformationsverfahren mus-
sen zudem — insbesondere bei langfristig
verwendeten pseudonymisierten Daten
— durch jeweils aktuelle Verfahren aus-
getauscht werden, um ein Héchstmal an
Sicherheit zu gewahrleisten.

2.2.3. Berechnungsverfahren

Die Wahl der spezifischen Pseudonymi-
sierungsmethode muss auf Grundlage der
Bestandsaufnahme erfolgen und mit dem
FviP abgestimmt werden; entsprechend
unterliegt auch die technische Umsetzung
der regelmaBigen Evaluation, vgl. 2.1.9.2.

Bei dem Einsatz von Berechnungsverfah-
ren zur Bestimmung von Pseudonymen
(insbesondere flr pseudonyme Benutzer)
ist sicherzustellen, dass diese folgende
Eigenschaften haben:
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1. Sie mUssen auf nach dem aktuellen
Stand der Technik sicheren kryptographi-
schen Verfahren basieren.

Erlauterung: Software zur Bildung der
Pseudonyme sollte verflgbare Kryp-
to-Bibliotheken verwenden, anstatt die
Algorithmen neu zu implementieren. Des-
wegen sind z.B. Open Source-Implemen-
tierungen sinnvoll.

2. FOr den gegebenen Klartext-Raum
(z.B. die Menge aller User-IDs oder Na-
men oder Telefonnummern) muss die
Funktion Pseudonym = f(Klartext-ID) ein-
deutig sein, d.h. bei unterschiedlichen
Klartext-Schlisseln muissen unterschied-
liche Pseudonyme resultieren, um Hom-
onymfehler sicher zu vermeiden.

Erlauterung: Ein Homonymfehler entsteht,
wenn bei Verkettbarkeit leistenden Pseu-
donymisierungsverfahren Identitatsdaten
von unterschiedlichen Personen féalsch-
licherweise zu gleichen Pseudonymen
fUhren.

3. Die Umkehrfunktion Klartext-ID =
g(Pseudonym) darf nicht mit vertretbarem
Aufwand berechenbar sein.

Erlauterung: Der zu Grunde gelegte ver-
tretbare Aufwand sollte hierbei auch auf
Basis der konkreten Begebenheiten er-
mittelt werden. Hierbei sollte insbeson-
dere BerUcksichtigung finden, welchen
Wert die re-identifizierten Daten flr unbe-
rechtigte Parteien haben. Hierzu kann auf
die erfolgte Risikoanalyse zurtickgegriffen
werden. Diese Information ist insoweit fur
die Ermittlung des vertretbaren Aufwands
wichtig, da diese Ruckschllsse auf die zu
erwartenden technischen und fachlichen

Ressourcen unberechtigter Parteien zu-
|8sst: Je hoher der Wert der Daten, des-
to gréBer ist der aus Sicht unberechtigter
Parteien vertretbare Aufwand.

4. Ahnliche, insbesondere aufeinander-
folgende Klartext-IDs durfen nicht zu &hn-
lichen Pseudonymen fiihren, kleine Ande-
rungen an Klartext-IDs mussen zu vollig
unterschiedlichen Pseudonymen flhren,
um die Moglichkeit des ,Erratens® von
Klartext-IDs zu erschweren.

5. Die Sicherheit der Pseudonymisierung
darf nicht durch Geheimhalten des Algo-
rithmus erreicht werden, sondern durch
einen geheimen Schllssel.

6. Aus der Kenntnis eines Paars (Klar-
text-ID/Pseudonym) darf nicht mit ver-
tretbarem Aufwand auf den eingesetzten
geheimen Schllssel geschlossen werden
koénnen.

7. Aus den Punkten 1.-6. resultiert die
Empfehlung, die Pseudonymisierung mit-
hilfe einer kryptographischen Hash-Funk-
tion oder eines symmetrischen Block-
chiffreverfahrens durchzufihren, bei dem
neben der Klartext-IDs ein geheimer, kon-
stanter SchlUssel eingeht, dessen Entro-
pie mindestens 100 Bit betragt. Entropie
bezeichnet ein MaR fur die Unbestimmt-
heit einer Zeichenfolge (z.B. liefern zehn
voneinander unabhangige MUunzwdrfe
(Kopf/zZahl) zehn Bit Entropie). Bei Ver-
wendung einer Hashfunktion ergibt sich
die Mindestlange des Hashwerts aus der
Forderung zu in Ziff. 3.

3. Anwendungsbeispie-
le der Pseudonymisie-
rung

3.1. Pseudonymisierung
Magenta TV (DTAG)

3.1.1. Einleitung

Die Deutsche Telekom erzeugt anony-
me Statistiken, die auf der Nutzung des
Produktes Magenta TV beruhen. Dabei
werden personenbezogene Daten zu-
nachst pseudonymisiert, um diese in eine
anonyme Statistik zu UberfUhren. FUr die
Pseudonymisierung werden insbesondere
bestimmte Nutzungsdaten, so genannte
Events, verwendet, die mit einem Identifier
(ID) versehen sind. Damit ist beispielswei-
se eine unterschiedliche Z&hlung maglich.
D.h. es kann sowohl die Frage beantwor-
tet werden, wie viele Haushalte oder wie
viele Set-Top-Boxen zu einer bestimmten
Zeit einen bestimmten Sender gesehen
haben. Jeder Nutzer hat zu jederzeit die
Moglichkeit, dieser Verarbeitung zu wider-
sprechen (Opt-out).

In der anonymen Statistik sind diese IDs
letztlich nicht mehr vorhanden, somit ist
eine Ruckfuhrung von den reinen Zahlen
auf die verschlisselten IDs unmaoglich.

3.1.2. Beschreibung der Verantwort-
lichkeiten

Verantwortlich fUr die personenbezoge-
nen Daten, welche bei der Nutzung des
Produktes Magenta TV erzeugt werden,
ist die Telekom Deutschland GmbH. Die
Pseudonymisierung wird von der T-Sys-
tems GmbH als [T-Dienstleister vorge-
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nommen. Dabei wird die T-Systems von
der Telekom Deutschland Uber einen Auf-
tragsverarbeitungsvertrag eingebunden.
Uber eine weitere Legaleinheit der T-Sys-
tems, die Tel-IT, wird ein automatisiert er-
zeugter SchlUssel fUr die Pseudonymisie-
rung bereitgestellt. Zudem ist sie an der
Entwicklung und am Betrieb beteiligt.

Die Beauftragung der Pseudonymisierung
wird von dem Segment ,Privatkunden
Deutschland“ vorgenommen. D.h. dieser
Bereich beauftragt die Pseudonymisie-
rung, nach Absprache mit dem Konzern-
daten-schutz der Deutschen Telekom, bei
dem I[T-Dienstleister. Dieser Bereich ist
auch zustandig fur die Rechtskonformitat
des Pseudonymisierungs-Prozesses als
solchem.

3.1.3. Kriterien fiir die Bestimmung
der geeigneten Pseudonymisierungs-
methode

Bei den zu pseudonymisierten Datenarten
handelt es sich um Nutzungsdaten von
Magenta TV, vgl. Art. 4 Nr. 1 DS-GVO.
Zudem gibt es noch Metadaten, welche
ebenfalls in die Pseudonymisierung ein-
flieBen. Diese werden zur Erstellung von
Nutzungsprofilen pseudonymisiert, vgl.
Art. 6 Abs. 1 lit. ) i.V.m. Art. 32 Abs. 1
lit. @) DS-GVO. Dabei handelt es sich pro
Tag um mehr als 10 Millionen Datenséatze,
welche pseudonymisiert werden. Fur die
Pseudonymisierung werden Personen-
und Geréate-Pseudonyme erstellt.
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Datenfeld KENNUNG Risiko- Bemerkungen

NAME Klasse

Subscri-  ACCOUNT_ID 1 Pseydonym
ber_ID Abonnent
Physical_  DEVICE_ID 2 Pseydonym
Device_ID Gerate-Kennung

Abb.: Datenfelder und Risikoklassen

3.1.4. Rechte- und Rollenkonzept
sowie Schliisselverwaltung

Die Berechtigungen sind sowohl durch
Rollenbindung als auch technische
Zweckbindung Klar verteilt, welches im
Organisations- und Berechtigungskon-
zept niedergelegt ist. Der Bereich der
Telekom Deutschland GmbH (TDG), der
verantwortlich ist flr das Produkt Magen-
ta TV, hat keinen Einfluss auf die Pseu-
donymisierung. Er hat lediglich Zugriff auf
die erzeugten anonymen Statistiken, wel-
che am Ende erzeugt werden. T-Systems
nimmt die Pseudonymisierung vor, indem
Uber den AcL (Acquisition Layer) die Nut-
zungsdaten automatisiert verschltsselt
werden.

Eine unabhéangige technische Instanz (Tel-
IT) liefert den Schltssel. Auf dieses Sys-
tem haben nur die Tel-IT und die Admi-
nistratoren der T-Systems Zugriff. Das fUr
die Pseudonymisierung bendtigte Kryp-
tomaterial (Schllssel/Salts) ist separat
gekapselt, in einem so genannten Trust
Center (Tel-IT). Bei der Konfiguration hat
der Mitarbeiter keine Moglichkeit, Kennt-
nis davon zu erlangen. Auf das Kryptoma-
terial haben nur technische Nutzer sowie
ein kleiner gesonderter Personenkreis (3-4
Personen) Zugriff. Diese haben aller-dings
keine Adminrechte. Hier liegt die organisa-
torische Trennung vor.

Zudem verzichtet die TDG in einer zusatz-
lichen Vereinbarung auf die Weisungs-
hoheit in Bezug auf das Kryptomaterial,
die sie gemaB der Auftragsdatenverar-
beitung hatte, D.h. TDG darf diese Infor-
mationen nicht anfordern. Tel-IT darf sie
nicht herausgeben, auch nicht an Dritte.
Erst wenn die Pseudonymisierung ab-
geschlossen ist, werden die Daten vom
AcL an die BDMP (Big Data Management
Plattform) Ubermittelt und stehen dort der
TDG fur Analysen zur VerflUgung. Auf der
BDMP werden die pseudonymisierten
Nut-zungsprofile aggregiert. Ein Zugriff auf
die Information im AcL sowie die techni-
sche Instanz ist ausgeschlossen.

3.1.5. Datenerzeugung

Beim Benutzen einer Magenta TV Set-
Top-Box (STB) — d.h. beim Drlcken der
Fernbedienung durch den Benutzer wer-
den unterschiedliche Events generiert, je
nachdem welche Tasten gedrickt wurden
und in welchem Kontext der Benutzer sich
befindet. Diese Events der STB stellen die
Basis der Auswertungen dar.

Beispiele fur diese Events sind z.B. Ein-/
Ausschaltvorgange,  Kanalumschaltun-
gen, Informationen zu den gesehenen
Sendern oder Informationen zu Aktivitaten
rund um das Aufnehmen bzw. Anschauen
von Aufnahmen.

Diese Event-Datensatze enthalten z.B.
Information Uber die Set-Top-Box (=Devi-
celD), Datum/Uhrzeit sowie weitere spezifi-
sche Datenfelder. Die personenbeziehbaren
Informationen dieser Events werden mittels
einer auf dem AES1283 basierenden for-
materhaltenden Chiffre verschllsselt.

3 Advanced Encryption Standard mit einer Schllssel-
lange von 128 Bit.

3.1.6. Pseudonymisierung

Das zu Grunde liegende Pseudonymisie-
rungsverfahren fuhrt zu verkettbaren, aber
nicht-aufdeckbaren Pseudonymen. Diese
werden unter Verwendung so genannter
deterministisch, kryptografisch  starker
Chiffren erstellt. Da deterministische Ver-
fahren gleiche Klartexte auf gleiche Er-
gebniswerte (Pseudonyme) abbilden, ist
die Verkettbarkeit sichergestellt. Durch die
sichere Verwaltung des Schlisselmate-
rials sowie organisatorische Trennung des
Zugriffs auf die Schllssel ist die unzulés-
sige Umkehrung der Pseudonymi-sierung
also die Aufdeckung des Klardatums aus-
geschlossen.

Die flr die AccountlD (ID fur den Kun-
den) und die DevicelD (ID fur die jeweili-
ge Set-Top-Box) gebildeten Pseudonyme
werden fUr die weiteren Auswertungen
verwendet. In den zur Auswertung not-
wendigen Event-Dateien und den Refe-
renzen ACCOUNT_PS und DEVICE_PS
sind keine Attribute enthalten, welche di-
rekt personenbezogene Daten enthalten.
Diese Referenzen (ACCOUNT_PS und
DEVICE_PS) sind die Personen- und Ge-
rate-Pseudonyme.

Die Pseudonyme werden verwendet, um
die Nutzungsinformation von Magenta TV
zu erfassen, um damit anonyme Statisti-
ken zu generieren. Hierbei ist es wichtig,
erkennen zu kdnnen, welches Ereignis
vom selben Gerat oder Nutzer erfolgt.
Durch die Pseudonymisierung wird si-
chergestellt, dass Mitarbeiter keine Ruck-
schlisse auf die tatséchlichen Gerate oder
Nutzer ziehen kdnnen. Die im Anschluss
daraus generierten Statistiken werden
vollstandig von den pseudonymisierten
Kennern befreit und sind somit anonym.
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3.2. Pseudonymisierung bei
Optimierung der Online-Platt-
form-Werbung

3.2.1. Einleitung

Werbung Uber Online-Plattformen  wie
etwa Social-Media, E-Commerce-Shop
oder Online-Publisher an eine gewlunschte
Zielgruppe zu richten, ermdglicht die Mini-
mierung des Streuverlusts der Werbung.
Gleichzeitig erspart zielgerichtete Wer-
bung Plattform-Nutzern unnétige Irrita-
tionen durch irrelevante Werbevideos. So
hilft die Nutzung der handelsublichen Ver-
braucher-Informationen wie soziodemo-
graphische oder Lifestyledaten, relevan-
tes Werbepublikum zu erreichen. Acxiom
lizenziert mit Selektionskriterien gebildete
Zielgruppen und nutzt dabei mehrfache
Pseudonymisierung, damit die Daten zum
einen verkettbar sind zum Zweck der Dar-
stellung individualisierter Online-Werbung,
zum anderen um Betroffene vor einer di-
rekte Identifizierung zu schitzen.

3.2.2. Vorbereitung: Erstellung einer
Pseudonym-zu-Pseudonym-Referenz-
tabelle mit dem Plattform-Partner

Um die gewlnschten Zielgruppen on-
line auf einer Plattform zu erreichen, ist
ein zweistufiger Prozess erforderlich. Zu-
nachst und unabhangig von einem kon-
kreten Kundenauftrag findet ein Daten-
abgleich der Adressbestande von Acxiom
und dem Plattform-Betreiber statt. Im ers-
ten Schritt wird dabei die Adressda-ten-
bank auf ein Acxiom-eigenes proprietares
Privacy Enhancement Tool (PET) geladen.
Dort erhélt jeder Datensatz der Adress-
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datenbank einen pseudonymen Perso-
nenschlissel. Dieser Personenschlissel
wird nochmals mit einem Salt verhasht.
DarUber hinaus pseudonymisiert Acxiom
die Klardaten der Adress-Datenbank, in-
dem sie diese verhasht. So entsteht eine
Datei mit zwei Feldern: der verhashte
Personenschlissel und die verhash-
ten Adressdaten (Matchdatei-Acxiom).
Der Plattform-Betreiber auf der ande-
ren Seite pseudonymisiert seine Nutzer-
daten auf analoge Weise und speichert
die verhashten Nutzer-Kontaktdaten mit
der Plattform-eigenen Nutzer-ID in einer
Datei (Matchdatei-Plattform). Nach dem
Ab-gleich der beiden Matchdateien auf
Basis der Pseudonyme bzw. den Hash-
werten wird eine Referenz zwischen der
Plattform-Nutzer-ID und dem verhashten
Acxiom-Personenschlissel erstellt. Der
Plattform-Betreiber speichert lediglich die
Zuordnung der Plattform-Nutzer-ID zum
verhashten  Acxiom-Personenschlissel.
Alle anderen Informationen werden direkt
im Anschluss an den Abgleich geldscht.

3.2.3. Zielgruppenselektion

FUr die Selektion der relevanten Zielgrup-
pen auf einer Plattform wird bei Acxiom
ein eigenes Datenprodukt erstellt, das die
Pseudonyme (ein mit einem bestimmten
Salt verhashten Acxiom-Personenschlis-
sel) als SchlUsselvariable enthalt, jedoch
keine Namen oder Anschriften.

Zielgruppen kdnnen anhand soziodemo-
graphischer Daten, berechneter Affinitaten
fir bestimmte Produkte oder Dienstleis-
tungen, aber auch auf Basis rein geogra-
phischer Information (z.B. Werbung flr
Highspeed-Internet nur in Regionen, in
denen dieses auch verfligbar ist) selektiert

werden. Acxiom verflugt Uber eine breite
Palette an mikrogeographischen Merkma-
len, die anhand amtlicher Daten, Umfra-
gen und Marktforschungsstudien etc. auf
feinrBumiger Nachbarschafts-Ebene be-
rechnet werden (d.h. alle Haushalte einer
geographischen Zelle bzw. Nachbarschaft
bekommen alle die gleichen Werte zuge-
ordnet). So wird z.B. die Annahme ,besitzt
eine Katze* allen Haushalten dieser mik-
rogeographischen Zelle, unabhangig von
der individuellen Situation der verschie-
denen Familien in der Nachbarschaft, die
stets mind. 4 Haushalte umfassen muss?,
zugeordnet. Durch das Nutzen dieser
Merkmale wird die Identifizierung bzw.
Aufdeckbarkeit einer nattrlichen Person
mittels dieser pseudonymen Datensatze
verhindert.

Ergebnis einer Zielgruppenselektion (z.B.
Loesitzt eine Katze* und ,wohnt in einer
Wohnung") ist stets eine Liste aus ver-
hashten Acxiom-Personenschlusseln.
Diese wird von Acxiom in den Acxiom-
Werbeaccount beim Plattform-Betreiber
hochgeladen und kann von dort mit dem
Werbetreibenden bzw. seiner Agentur ge-
teilt werden, so dass diese die Zielgruppe
nutzen kénnen.

3.2.4. Schalten von Werbung

Anhand der im Datenabgleich erstellen
Referenz zwischen der Plattform-Nut-
zer-ID und dem verhashten Acxiom-Per-
sonenschlUssel schaltet der Plattform-Be-
treiber die Werbeeinblendung in den
Accounts der hochgeladenen und geteil-
ten Zielgruppe.

4 GemaB den Empfehlungen des 3. Geo-Fortschritts-
berichts der Bundesregierung aus Oktober 2012.

3.2.5. Technische und organisatori-
sche MaBnahmen

Der Plattform-Betreiber hat sich gegen-
Uber Acxiom vertraglich verpflichtet,
die Referenzdaten zwischen der Platt-
form-Nutzer-ID und verhashtem Acxi-
om-Personenschllssel separat und phy-
sisch getrennt von seinem CRM-System
zu halten. Die Ausspielung der Werbung
erfolgt Uber ein separates Werbeausliefe-
rungssystem. Durch die entsprechende
vertragliche Verpflichtung sowie die phy-
sisch von seinem eigenen Nutzerdatenbe-
stand getrennte Verarbeitung der Daten
ist sichergestellt, dass auch fur den Platt-
form-Betreiber keine Mdglichkeit besteht,
auf Basis dieser pseudonymen IDs eine
Person zu identifizieren.

Bei Acxiom ist die Zugangsberechtigung
zum Salt, der zum Verhashen des Perso-
nenschliissels verwendet wird, nur weni-
gen ausgewahlten Mitarbeiter erteilt. Fur
die die Zielgruppen selektierenden Ac-
xiom-Mitarbeiter sind die ausgewahlten
ID-Nummern nicht aufdeckbar, da sie auf
Grund des oben beschriebenen Prozes-
ses keine Mdglichkeit haben, die verhash-
ten Acxiom-Personenschlissel einer Per-
son zuzuordnen.

DarUber hinaus sind die zweifach pseudo-
nymisierten und verhashten Acxiom-Per-
sonenschlissel sowohl fur die Werbetrei-
benden, die die Zielgruppen von Acxiom
lizensieren, als auch fur deren Agentur wie
auch fur jeden anderen Dritten anonym,
da sie keine Moglichkeit haben, hieraus
eine Person zu identifizieren oder sie ei-
nem Individuum zuzuordnen. Zudem ha-
ben die Werbetreibenden schon keinerlei
Zugriff auf die verhashten Acxiom-Perso-
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nenschllssel in der selektierten Zielgrup-
pe, denn die Auswahl der Zielgruppen so-
wie das Hochladen auf die Plattform findet
ausschlieBlich bei Acxiom stattfindet. Ein
Einblick in die hochgeladene Zielgruppe
ist dem Werbetreibenden schon tech-
nisch nicht moglich.



Anlasslich des Digital-Gipfels 2019 hat es sich die Fokusgruppe
Datenschutz der Plattform 9 ,,Sicherheit, Schutz und Vertrauen fur
Gesellschaft und Wirtschaft“ zur Aufgabe gemacht, einen Entwurf
flr einen Code of Conduct fir die Pseudonymisierung personen-
bezogener Daten zu erarbeiten. In Zeiten enormer Datenmengen,
mit denen Anwendungen der kinstlichen Intelligenz oder des
maschinellen Lernens gefittert werden kénnen, kann die Pseu-
donymisierung einen wichtigen Beitrag leisten, einen Ausgleich
zwischen technologischem Fortschritt und den Persdnlichkeits-
rechten von Nutzerinnen und Nutzern zu schaffen.



