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Abklrzungsverzeichnis

Abs. Absatz

AGB Allgemeine Geschéaftsbedingungen

Anf. Anforderung

Art. Artikel

Alt. Alternative

BDSG Bundesdatenschutzgesetz (vom 30.6.2017)

BSI Bundesamt fir Sicherheit in der Informationstechnik
DSB Datenschutzbeauftragter

DSGVO EU-Datenschutz-Grundverordnung (Geltung ab 25.5.18)
EG Erwagungsgrund

EU Europaische Union

EWR Europaischer Wirtschaftsraum

i.S.v. Im Sinne von

i.v.m. In Verbindung mit

lit. litera (Buchstabe)

Nr. Nummer

S. siehe

TCDP Trusted Cloud Datenschutz-Profil

TOM technische und organisatorische MalRnahmen

Ziff. Ziffer

Hinweis zur geschlechtsneutralen Formulierung:

Alle personenbezogenen Bezeichnungen im AUDITOR-Kriterienkatalog sind geschlechtsneutral zu verstehen. Zum
Zweck der besseren Lesbarkeit wird daher auf die geschlechtsspezifische Schreibweise verzichtet, sodass die
grammatikalisch maskuline Form kontextbezogen jeweils als Neutrum zu lesen ist (z.B. ist bei der Bezeichnung
Datenschutzbeauftragter die Funktionsbezeichnung als Neutrum zu lesen und meint nicht einen ausschlie3lich
maskulinen Personenbezug).
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A. Gegenstand und Ziele des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog ist ein Prifstandard fir die Datenschutz-Zertifizierung von Cloud-Diensten gemaf
den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO). Die AUDITOR-Zertifizierung stellt eine nati-
onale Datenschutz-Zertifizierung geman Art. 42 DSGVO dar.’

1. Adressaten und Funktionen des AUDITOR-Kriterienkatalogs

Durch die AUDITOR-Datenschutz-Zertifizierung knnen Anbieter von Cloud-Diensten des privaten Sektors die Ver-
einbarkeit ihrer Datenverarbeitungsvorgange mit datenschutzrechtlichen Anforderungen nachweisen. Der AUDI-
TOR-Kriterienkatalog beschreibt die datenschutzrechtlichen Anforderungen an die Verarbeitung von personenbe-
zogenen Daten auf der Seite des Auftragnehmers (Cloud-Anbieter). Dagegen werden die datenschutzrechtlichen
Anforderungen an den Auftraggeber (Cloud-Nutzer) nicht adressiert.

Zertifizierungsgegenstand AUDITOR

Den Zertifizierungsgegenstand des AUDITOR-Verfahrens bilden Verarbeitungsvorgange von personenbezogenen
Daten im Kontext von Cloud-Diensten. Eine Datenverarbeitung ist nach Art. 4 Nr. 2 DSGVO jeder mit oder ohne
Hilfe automatisierter Verfahren ausgeflihrte Vorgang oder jede solche Vorgangsreihe. Dazu zahlen das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Be-
reitstellung, der Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder die Vernichtung von Daten.

Den Zertifizierungsgegenstand bilden Datenverarbeitungsvorgange, die in Produkten oder Diensten oder mit Hilfe
von (auch mehreren) Produkten und Diensten erbracht werden. Schwerpunktmafig werden im AUDITOR-Verfah-
ren die Datenverarbeitungsvorgadnge betrachtet, die der Cloud-Anbieter als Auftragsverarbeiter im Rahmen der
Auftragsverarbeitung gemaf Art. 28 DSGVO durchfiihrt. Es werden aber auch Datenverarbeitungsvorgange be-
trachtet, die der Cloud-Anbieter als Verantwortlicher vornimmt, um den Vertrag mit dem Cloud-Nutzer tber die
Bereitstellung des Cloud-Dienstes schlieBen und diesen durchfiihren zu kdnnen und damit er rechtliche Pflichten
erflillen kann. Das Begleitdokument ,AUDITOR-Zertifizierungsgegenstand” erlautert, beschreibt und veranschau-
licht Datenverarbeitungsvorgéange in Cloud-Diensten und fihrt typische Beispiele auf (siehe Abschnitt B. 2.2 des
Dokuments).

Datenverarbeitungsvorgange, die der Cloud-Anbieter als fiir die Verarbeitung Verantwortlicher vornimmt, um
den Vertrag mit dem Cloud-Nutzer Uber die Bereitstellung des Cloud-Dienstes schlieRen und diesen durchfiihren
zu konnen, sind z.B.:

e um den Vertrag schlielRen zu kénnen: solche Daten, die der Anbieter entweder benétigt, um eine techni-
sche Schnittstelle bereitzustellen oder um zu entscheiden, ob seine derzeitigen Schnittstellen zur techni-
schen Basis des Cloud-Nutzers fiir die Nutzung des Dienstes passen. Zu den Daten, die verarbeitet wer-
den koénnen, gehdren beispielsweise technische Daten fur die Erbringung des Dienstes, wie der verwen-
dete Browser und Geratetyp, die Version des Betriebssystems, eindeutige Geratekennungen und Infor-
mationen Uber das Mobilfunknetzwerk. Dazu zahlen etwa der Name, eine Telefonnummer, eine Adresse,
eine E-Mail-Adresse, um ein Angebot Ubersenden zu kdnnen.

e solche zur Durchfiihrung: Daten, die sich aus der Verarbeitung der in der rechtsverbindlichen Vereinba-
rung zur Auftragsverarbeitung vereinbarten Daten ergeben, um den Dienst im Hinblick auf das konzeptio-
nelle Ziel des Dienstes zu erhalten, sowie Nutzungsdaten?, um entsprechend die Dienstnutzung abrech-
nen zu kénnen. Zu den Daten, die verarbeitet werden kdnnen, gehdren beispielsweise Zahlungsinforma-
tionen (z. B. Bankverbindung), Benutzernamen und Passwérter fir die Anmeldung beim Cloud-Dienst oder
nutzerspezifische Qualitatsindikatoren (z. B. fiir die Uberwachung oder die Erbringung von Dienstleistun-
gen). Dazu zahlen etwa der Name, eine Telefonnummer, eine Adresse, eine E-Mail-Adresse, um eine
Rechnung Ubersenden zu kdnnen.

e solche zur Erfiillung rechtlicher Verpflichtungen: Daten, die erforderlich sind, um Anomalien in Bezug auf
kritische Infrastrukturen zu erkennen (z. B. An- und Abmeldedaten fiir Benutzerkonten und IP-Adressen,
Standortdaten, etc.)

Im Gegensatz dazu stellen die folgenden Beispiele keine Datenverarbeitungsvorgénge dar, die von einem Cloud-
Anbieter als fir die Verarbeitung Verantwortlichem durchgefiihrt werden, um einen Vertrag mit einem Cloud-Nutzer
zu schliefen oder zu erfillen:

' Die AUDITOR-Zertifizierung allein stellt daher keine isolierte, geeignete Garantie flr die Datentibermittlung gem.
Art. 46 Abs. 2 lit. f DSGVO dar.

2 "Nutzungsdaten" sind zusétzliche personenbezogene Daten wie z.B. Login-/Logout-Daten fiir Nutzerkonten, IP-
Adressen, die genutzten Servicemodule und der Umfang der Nutzung, die sich aus der Nutzung des Dienstes
ergeben.
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e Datenverarbeitungsvorgange fiir Marktforschung und -analyse (z. B. Erhebung und Analyse von Daten,
um Erkenntnisse Uber Markttrends, Kundenpraferenzen und -verhalten zu gewinnen),

o Datenverarbeitungsvorgange fiir Marketingzwecke (z. B. Erhebung und Verarbeitung von Daten zur Infor-
mation Uber verwandte Produkte),

o Datenverarbeitungsvorgange zur (betrieblichen) Geschaftsoptimierung, die nicht mit dem Cloud-Dienst
zusammenhangen (z. B. Nutzung von Daten zur Optimierung interner Prozesse und Verfahren, um Kosten
Zu sparen).

Sobald der Cloud-Anbieter sich entschlieRt die Zertifizierung zu erlangen, wird er mit der Zertifizierungsstelle aus-
fuhrliche Gesprache fiihren, um den Umfang der Zertifizierung und die konkreten Datenverarbeitungsvorgange, die
zertifiziert werden sollen, festzulegen. Das AUDITOR-Konformitatsbewertungsprogramm spezifiziert diese Pro-
zesse und die Zertifizierungsstellen sind verpflichtet, die entsprechenden Prozesse zu befolgen und anzuwenden.?
Beispiele fur Datenverarbeitungsvorgénge, die nicht unter der AUDITOR-Zertifizierung zertifiziert werden kdnnen
sind: a) Datenverarbeitungsvorgange, die ausschlieRlich fur die Verarbeitung als Verantwortlicher durchgefiihrt
werden, um den Vertrag mit dem Cloud-Nutzer tber die Erbringung des Cloud-Dienstes abzuschlie3en und zu
erfullen, OHNE dass die Datenverarbeitungsvorgange in seiner Rolle als Auftragsverarbeiter zertifiziert werden; b)
Datenverarbeitungsvorgange, die der Durchfiihrung rechtswidriger Tatigkeiten dienen; oder c) wenn die den Cloud-
Anbieter betreffenden Rechtsvorschriften ihn daran hindern wiirden, die Grundsatze der DSGVO einzuhalten.

Bei der Bestimmung des Zertifizierungsgegenstands sind drei Komponenten wichtig, die Cloud-Anbieter als Adres-
saten des AUDITOR-Zertifizierungsverfahrens beachten miissen: 1. personenbezogene Daten, 2. technische Sys-
teme (Infrastruktur, Hardware und Software, die genutzt werden, um personenbezogene Daten zu verarbeiten) und
3. Prozesse und Verfahren, die mit Verarbeitungsvorgangen in Verbindung stehen. Somit besteht ein Datenverar-
beitungsvorgang in der Regel sowohl aus technischen und automatisierten als auch aus nicht-technischen organi-
satorischen Komponenten, die zu Datenschutzkonzepten und -managementsystemen zusammengefasst sind. So
umfasst der Zertifizierungsgegenstand beispielsweise Support- oder Wartungstéatigkeiten, wenn personenbezo-
gene Daten verarbeitet werden. Der gesamte Datenverarbeitungsvorgang muss den Anforderungen der Daten-
schutz-Grundverordnung entsprechen.

Datenverarbeitungsvorgange missen eine geschlossene Verfahrensstruktur fiir die Verarbeitung personenbezo-
gener Daten aufweisen, innerhalb derer die spezifischen Datenschutzrisiken des jeweiligen Cloud-Dienstes voll-
standig erfasst werden kénnen. Dies bedeutet, dass auch Schnittstellen des zu zertifizierenden Cloud-Dienstes zu
anderen Diensten betrachtet werden muissen, um Datenflisse zu identifizieren, aus denen datenschutzrechtliche
Risiken erwachsen kénnen. Weiterfihrende Informationen zum Zertifizierungsgegenstand von AUDITOR und Bei-
spiele fur Datenverarbeitungsvorgange sind dem Begleitdokument ,AUDITOR-Zertifizierungsgegenstand” zu ent-
nehmen.

Cloud-Anbieter als Adressat

Cloud-Anbieter im Sinne dieses Katalogs ist jedes privatwirtschaftliche Unternehmen, das einen Cloud-Dienst am
Markt anbietet und sich nach dem AUDITOR-Kriterienkatalog als Auftragsverarbeiter gemaf Art. 4 Nr. 8 DSGVO
zertifizieren lassen méchte.

Cloud-Anbieter sind die Antragsteller im AUDITOR-Zertifizierungsverfahren und werden durch den AUDITOR-Kri-
terienkatalog in zweierlei Hinsicht adressiert:

1) Als Auftragsverarbeiter von Datenverarbeitungsvorgéngen (siehe Kapitel C). Die Cloud-Anbieter kdnnen
sowohl B2B*- als auch B2C5-Anbieter sein. Wichtig ist nur, dass sie hinsichtlich der Daten, die in der Cloud

3 Unter anderem muss eine Zertifizierungsstelle die Durchfiihrung einer bestimmten Zertifizierung ablehnen, wenn
ihr (a) die Kompetenz oder Fahigkeit zur erforderlichen Durchfiihrung der Zertifizierungsaktivitaten fehlt, (b) wenn
ihr die Ressourcen fehlen, um alle Auswahl- und Ermittlungstatigkeiten durchzufiihren, oder c) wenn ihre Unpartei-
lichkeit gefahrdet ist. Eine Zertifizierungsstelle kann ferner den Antrag eines Cloud-Anbieters auf Zertifizierung ab-
lehnen, wenn der Cloud-Anbieter in illegale Aktivitdten verwickelt ist, der Cloud-Anbieter wiederholt gegen die AU-
DITOR-Zertifizierungskriterien verstof3en hat oder es Beweise fiir ahnliche Probleme in Bezug auf den Cloud-An-
bieter gibt. Die Zertifizierungsstelle ist aufgefordert, Auswahlverfahren durchzufihren, die frei von Willkiir bei der
Bewertung sind, und ihre Entscheidungen transparent zu dokumentieren.

4 Business to Business (B2B) bedeutet, dass der Kunde entweder eine juristische oder eine natirliche Person ist,
die personenbezogene Daten im Rahmen ihrer Geschéaftstatigkeit verarbeitet. Ein ,Unternehmen® ist jede natirliche
oder juristische Person, die bei Vertragen zu Zwecken handelt, die ihrer gewerblichen oder beruflichen Tatigkeit
zugerechnet werden kénnen.

5 Business to Consumer (B2C) bedeutet, dass der Kunde eine natirliche und private Person ist und daher keine
personenbezogenen Daten im Rahmen seiner Geschéaftstatigkeit verarbeitet. Siehe auch ,Cloud-Nutzer als Nutz-
nieler” (S. 8) in Bezug auf den Cloud-Nutzer als natirliche Person, die unter die ,Haushaltsausnahme* fallt. Ein
»Verbraucher” ist jede naturliche Person, die bei Vertrdgen zu Zwecken handelt, die nicht ihrer gewerblichen oder
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verarbeitet werden (,,Inhalts- oder Anwendungsdaten*$), als Auftragsverarbeiter und nicht als Verant-
wortliche tatig sind und die Datenschutzkonformitat ihrer Datenverarbeitungsvorgange durch ein Zertifikat
bestatigen lassen mochten. Gerade im B2B-Bereich werden die Inhalts- und Anwendungsdaten haufig
personenbezogene Daten von Kunden, Mitarbeitern oder anderen betroffenen Personen sein, mit denen
der Cloud-Nutzer in Vertragsbeziehungen steht. Jedoch kdnnen Inhalts- und Anwendungsdaten auch per-
sonenbezogene Daten des Cloud-Nutzers sein.

2) Als Verantwortlicher von Datenverarbeitungsvorgangen (siehe Kapitel D). Der Cloud-Anbieter wird auch
als Verantwortlicher von Datenverarbeitungsvorgangen adressiert, die erforderlich sind, um den Vertrag
mit dem Cloud-Nutzer Uber die Bereitstellung des Cloud-Dienstes schlieRen und diesen durchfiihren zu
kénnen. Wird der Cloud-Dienst im B2C-Bereich angeboten, stellt der Cloud-Nutzer haufig auch die be-
troffene Person dar, deren Daten erforderlich sind, um den Cloud-Dienst bereitzustellen, sodass der
Cloud-Anbieter seine datenschutzrechtlichen Pflichten (z.B. Informationspflichten) gegentiber dem Cloud-
Nutzer erfiillen muss.

Im B2B-Bereich ist zu beachten, dass Daten juristischer Personen wie z.B. Namen oder Adressen gemaf
EG 14 vom Anwendungsbereich der Datenschutz-Grundverordnung ausgenommen sind. Dies gilt jedoch
nicht, wenn die Daten der juristischen Person eine enge personelle oder wirtschaftliche Verbindung zu
einer naturlichen Person aufweisen wie dies z.B. bei einer Ein-Mann-GmbH der Fall ist. Dann liegen eben-
falls personenbezogene Daten vor und die Datenschutz-Grundverordnung ist anwendbar.

Schlielt der Cloud-Nutzer einen Vertrag mit dem Cloud-Anbieter Uber die Bereitstellung und Nutzung des
Cloud-Dienstes ab, wird der Cloud-Anbieter vor allem durch handels- und steuerrechtliche Aufzeichnungs-
und Aufbewahrungspflichten zur Verarbeitung personenbezogener Daten verpflichtet, sodass die Daten-
verarbeitung zur Erfullung rechtlicher Pflichten ebenfalls in den Anwendungsbereich der AUDITOR-Zerti-
fizierung fallt.

Obwohl der Cloud-Anbieter grundsatzlich frei darin ist, den Zweck einer Verarbeitung und die hierfiir pas-
sende Rechtsgrundlage aus Art. 6 Abs. 1 UAbs. 1 lit. a bis f DSGVO zu wahlen und Art. 5 Abs. 1 lit. b
i.V.m. Art. 6 Abs. 4 DSGVO auch keine strikte Zweckbindung, sondern nur eine Zweckvereinbarkeit kennt,
werden im Rahmen der AUDITOR-Zertifizierung nur Datenverarbeitungen des Cloud-Anbieters in seiner
Rolle als Verantwortlicher betrachtet, die in einem inneren Zusammenhang zum Vertrag zwischen dem
Cloud-Anbieter und dem Cloud-Nutzer Uber die Bereitstellung und Nutzung des Cloud-Dienstes und die
Durchfilhrung der Auftragsverarbeitung stehen. Im Rahmen der AUDITOR-Zertifizierung werden daher
nur Datenverarbeitungsvorgange betrachtet, die der Cloud-Anbieter durchfiihrt, um den Cloud-Dienst ge-
genutber dem Cloud-Nutzer zu erbringen, um diesem die Nutzung zu ermdglichen und um den Dienst
abzurechnen.

Um den Vertrag mit dem Cloud-Nutzer Gber die Nutzung des Cloud-Dienstes abzuschlie®Ren und durch-
zufuihren, entscheidet der Cloud-Anbieter, welche personenbezogenen Daten er erhebt und verarbeitet.
In der Regel werden hier Daten wie Namen, Adressen, Zahlungsdaten wie beispielsweise Bankverbin-
dungen, Rufnummern, Benutzernamen und Passworter fiirs Einloggen in den Cloud-Dienst verarbeitet.
Diese kénnen unter dem Begriff ,,Bestandsdaten® zusammengefasst werden. Gerade im B2B-Bereich
kénnen neben den Daten des Cloud-Nutzers auch Daten anderer betroffener Personen wie beispielsweise
von Mitarbeitern des Cloud-Nutzers erforderlich sein, um den Vertrag liber die Nutzung des Cloud-Diens-
tes mit dem Cloud-Nutzer schlieRen und durchfiihren zu kénnen. So werden z.B. Namen und Kontaktda-
ten von Mitarbeitern des Cloud-Nutzers verarbeitet, die dem Cloud-Anbieter als Ansprechpartner dienen
sollen. Da der Cloud-Anbieter den Vertrag tber die Cloud-Nutzung nicht mit dem Mitarbeiter schlie3t, kann
Art. 6 Abs. 1 UADbs. 1 lit. b DSGVO nicht die Verarbeitung der Mitarbeiterdaten legitimieren. Stattdessen
kann sich der Cloud-Anbieter auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO und seine berechtigten Interessen an
der Datenverarbeitung stutzen, solange wie die Daten zur Begriindung und Erflllung des Vertrags mit
dem Cloud-Nutzer erforderlich sind.

Um dem Cloud-Nutzer die Inanspruchnahme des Cloud-Dienstes zu ermdglichen und diese abzurechnen,
muss der Cloud-Anbieter weitere personenbezogene Daten wie beispielsweise Ein- und Auslogdaten zu
Nutzkonten, IP-Adressen, die genutzten Dienstmodule und den Umfang der Nutzung verarbeiten. Diese

beruflichen Tatigkeit zugerechnet werden kénnen. Es ist jedoch zu beachten, dass ein Verbraucher nicht automa-
tisch unter die sogenannte ,Haushaltsausnahme® gemaf Art. 2 Abs. 2 lit.c DSGVO fallt. Diese Ausnahme ist der
Nichtanwendbarkeit in Bezug auf die Verarbeitung personenbezogener Daten durch eine natirliche Person im
Rahmen einer rein personlichen oder hauslichen Tatigkeit vorbehalten. Die Datenverarbeitung eines Verbrauchers
kann also entweder unter diese Ausnahmeregelung fallen oder nicht, was zur Folge hat, dass seine Datenverar-
beitung entweder privilegiert ist oder nicht. Im letzteren Fall ist der Verbraucher als fiir die Verarbeitung Verantwort-
licher zu behandeln.

8 Inhaltsdaten tragen die Informationen Uber eine betroffene Person in sich, wohingegen Anwendungsdaten Infor-
mationen Uber eine betroffene Person sind, die aus der Verwendung einer Softwareanwendung abgeleitet werden,
z. B. waren Inhaltsdaten in einem Dokument die Bedeutung in Worten, wahrend Anwendungsdaten aus dem Soft-
wareprogramm stammen wirden, das verwendet wird, um den Inhalt des Dokuments zu lesen.
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Daten kénnen unter dem Begriff ,,Nutzungsdaten“? zusammengefasst werden. Auch die Verarbeitung
von Telemetrie- und Diagnosedaten fallt unter diesen Begriff, sofern die Daten fiir die Durchfiihrung des
Vertrags mit dem Cloud-Nutzer erforderlich sind.

Da die Datenschutz-Grundverordnung die Unterscheidung in Bestands- und Nutzungsdaten nicht kennt,
werden diese Daten im Rahmen dieses Kriterienkatalogs als personenbezogene Daten bezeichnet, die
ihm Rahmen der Durchfihrung des Auftrags Uber die Erbringung des Cloud-Dienstes anfallen.

Ein Cloud-Anbieter sollte davon absehen, eine Zertifizierung zu beantragen, wenn er weil}, dass die ihn betreffen-
den Rechtsvorschriften ihn daran hindern wiirden, die in diesem Zertifizierungsprogramm verankerten Grundsatze
der DSGVO einzuhalten.

Cloud-Nutzer als NutznieBer

Cloud-Nutzer im Sinne dieses Katalogs ist jede naturliche oder juristische Person aus der Privatwirtschaft, die als
Verantwortlicher gemaf Art. 4 Nr. 7 DSGVO Verarbeitungen personenbezogener Daten durchfiihrt und allein oder
gemeinsam mit anderen Uber Zwecke und Mittel dieser Verarbeitungen entscheidet und sich entschlie3t, diese
Verarbeitungen an einen Cloud-Anbieter auszulagern.

Da es sich bei einem Cloud-Nutzer um eine juristische Person handeln kann, ist zu beachten, dass seine Entschei-
dung, die Datenverarbeitung an einen Cloud-Anbieter auszulagern, im Allgemeinen bedeutet, dass personenbezo-
gene Daten natirlicher Personen, die fiir ihn arbeiten, in Abhangigkeit von dem gewahlten Dienst wahrscheinlich
auch vom Cloud-Anbieter verarbeitet werden, um den Vertrag mit dem Cloud-Nutzer zu erfiillen. Folglich wird ein
Cloud-Anbieter, der als fur die Verarbeitung Verantwortlicher (Kapitel D) auftritt, Daten des Cloud-Nutzers, mit dem
er einen Vertrag geschlossen hat, und der Personen, die fur den Cloud-Nutzer arbeiten, verarbeiten, um die Erfil-
lung des Vertrags zu ermdglichen. Als weitere Folge bedeutet dies, dass der Begriff ,Cloud-Nutzer* in Kapitel D
juristische und natiirliche Personen sowie betroffene Personen umfasst, fiir die die Verarbeitung durch den Cloud-
Anbieter als fur die Verarbeitung Verantwortlicher vollstandig DSVGO-konform sein muss.

Da ein Cloud-Nutzer auch eine natirliche Person sein kann, kann seine Datenverarbeitung als privilegiert zu be-
handeln sein.

Die Verarbeitung personenbezogener Daten durch den Cloud-Nutzer kann gemaf Art. 2 Abs. 2 lit. c DSGVO unter
die sogenannte ,Haushaltsausnahme* fallen, wenn sie durch natirliche Personen zur Ausiibung ausschlieRlich
personlicher oder familidrer Tatigkeiten erfolgt. Im Hinblick auf diese Verarbeitungen findet die DSGVO keine An-
wendung. Da die Verarbeitung personenbezogener Daten im Rahmen der Haushaltsausnahme eher begrenzt ist,
die Ubergange zur nicht privilegierten Verarbeitung flieRend® sind und die Ausnahme von den Aufsichtsbehérden
sehr restriktiv gehandhabt wird, findet das grundséatzliche Konzept des Cloud-Anbieters nach dem Bild der DSGVO
als Auftragsverarbeiter auch in dieser Situation Anwendung.® So gilt die DSGVO weiterhin fiir den Cloud-Anbieter,
der als Auftragsverarbeiter fungiert und die Mittel fiir eine solche Verarbeitung bereitstellt.

Eine Verarbeitung einer natirlichen Person ,im Rahmen ausschlief3lich personlicher oder familidrer Tatigkeit*
kann z. B. anhand der folgenden allgemeinen Kriterien nachgewiesen werden'":

e Damit die Ausnahmeregelung gilt, muss eine ,nattrliche Person” die Daten verarbeiten. Die Verarbei-
tung durch juristische Personen, unabhéngig von ihrer Form (einschlief3lich NRO, Stiftungen, Treuhand-
lern und dergleichen), fallt nicht unter die Ausnahmeregelung

e Eine ,personliche oder familiare Tatigkeit* bezieht sich auf das ,Privat‘-Leben der verarbeitenden naturli-
chen Person. Die Abgrenzung zwischen ,Privatleben” und ,Nicht-Privatleben” kann aus der bestehenden
Rechtsprechung abgeleitet werden:

o Der Begriff ,privat” ist so auszulegen, dass er nur Tatigkeiten umfasst, die im Rahmen des Pri-
vat- oder Familienlebens des Einzelnen ausgeulbt werden: ,Insofern kann eine Tatigkeit nicht
als ausschlieRlich personlich oder familiar ... angesehen werden, wenn sie zum Gegenstand
hat, personenbezogene Daten einer unbegrenzten Zahl von Personen zuganglich zu machen,

7 "Nutzungsdaten" sind zusatzliche personenbezogene Daten wie z.B. Login-/Logout-Daten flir Nutzerkonten, IP-
Adressen, die genutzten Servicemodule und der Umfang der Nutzung, die sich aus der Nutzung des Dienstes
ergeben.

8 Die Hirde einer Verarbeitung personenbezogener Daten als ,ausschlieRlich personliche oder familiare Tatigkeit*
dirfte leicht Uberschritten werden, was zur Folge hat, dass die Privilegierung des Cloud-Nutzers durch die DSVGO
endet. Er muss dann also seinen Pflichten als Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO erfiillen.

9 D.h. der Cloud-Anbieter muss alle Anforderungen erflllen, die in Teil "C. Kriterien und Umsetzungshinweise fiir
die Verarbeitung als Verantwortlicher" vorgesehen sind.

10 Erwagungsgrund 18 DSGVO.

"https://gdprhub.eu/Article 2 GDPR#(c) Processing by a natural person in_the course of purely perso-
nal_or _household activity. Siehe auch die Randnummern 11-14 der “EDSA-Leitlinien 3/2019 zur Verarbeitung per-
sonenbezogener Daten durch Videogerate®.
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oder wenn sie sich auch nur teilweise auf den 6ffentlichen Raum erstreckt und dadurch auf ei-
nen Bereich auerhalb der privaten Sphare desjenigen gerichtet ist, der die Daten verarbei-
tet*12,

o Auch die Veroffentlichung personenbezogener Daten auf einer Blogging-Seite, die einer unbe-
grenzten Anzahl von Personen zuganglich ist, kdnnte daher nicht unter die Haushaltsausnahme
fallen'3. Dies gilt auch fiir ein Kamerasystem, das in einem Einfamilienhaus zum Schutz des
Eigentums installiert ist, da es auch einen 6ffentlichen Raum erfasst™.

e Der Unterschied zwischen ,privatem® und ,nicht privatem“ Leben I&sst sich auch aus Erwdgungsgrund
18 der Datenschutz-Grundverordnung ableiten:

o Personlicher Schriftverkehr,
o Vorhalten von Anschriftenverzeichnissen oder

o die Nutzung von Social Networks und Online-Tatigkeiten solange es sich um ausschlielich
personliche oder familidre Aktivitaten handelt, was bedeutet, dass der Austausch von Informati-
onen mit einer begrenzten Anzahl von engen Freunden immer noch als rein persénliche Aktivi-
tat angesehen werden kann.

Die Feststellung, ob eine natirliche Person unter die Haushaltsausnahme fallt, wird in der Praxis nicht von Cloud-
Anbietern durchgefiihrt werden, da sie einen Dienst anbieten missen, der auf der Grundlage der Vorschrift voll-
standig DSGVO-konform ist, d. h. nicht auf der Annahme der Ausnahmeregelung beruht. Da der Dienst des Cloud-
Anbieters also mit diesem Kriterienkatalog konform sein muss, da er sich ausschlief3lich an ihn und nicht an die
betroffene Person richtet, kdnnte es dennoch von Interesse sein zu wissen, wie man feststellt, ob in der Praxis die
Haushaltsausnahme gilt. Es gibt drei grundlegende Faktoren, die bei der Feststellung der Anwendung der Haus-
haltsausnahme berlicksichtigt werden kénnen: 1

e der Raum, in dem die Verarbeitung stattfindet, ist zu beyyerten. Tatigkeiten, die in einem privaten Raum
stattfinden, kénnen als ,personlich® betrachtet werden. Offentliche Orte oder allgemein zugangliche
Websites sind von der Anwendung der Haushaltsausnahme ausgeschlossen.

e die Bewertung des sozialen Aspekts der Verarbeitung ist durchzufiihren. Es ist zu prufen, welche Bezie-
hung zwischen der natlrlichen Person, die die Verarbeitung vornimmt, und den betroffenen Personen
besteht und wie grof3 der Kreis der Personen ist, die Zugang zu den personenbezogenen Daten haben.

e der von dem flr die Verarbeitung Verantwortlichen verfolgten Zweck ist zu bestimmen. Nach Erwa-
gungsgrund 18 durfen diese Tatigkeiten keinen Bezug zu ,beruflichen® oder ,wirtschaftlichen* Zwecken
haben. Werden mit den Tatigkeiten solche Zwecke verfolgt, gilt die Ausnahmeregelung folglich nicht.

Wahrend die Anwendbarkeit der Haushaltsausnahme die Verpflichtungen des Cloud-Anbieters als Auftragsverar-
beiter nicht berihrt, unterliegt der Cloud-Nutzer nicht den Verpflichtungen der Datenschutz-Grundverordnung. Vor
diesem Hintergrund werden die in Art. 28 (3) GDPR wie folgt unterschieden:

Soweit Art. 28 Abs. 3 DSGVO Pflichten enthalt, die sich unmittelbar an den Auftragsverarbeiter richten, sind diese
Pflichten vom Auftragsverarbeiter zu erfllen. Insoweit ergibt sich aus der Anwendbarkeit der Haushaltsausnahme
kein Anderungsbedarf. Dies gilt fiir die in Art. 28 Abs. 3 lit. a, b, ¢, d und h DSGVO aufgefiihrten Anforderungen.

Soweit Art. 28 Abs. 3 DSGVO jedoch an Pflichten nach der DSGVO anknipft, denen ein fiir die Verarbeitung
Verantwortlicher unterliegt und aus denen sich die Verpflichtung des Auftragsverarbeiters zur Unterstitzung des
fur die Verarbeitung Verantwortlichen ableitet, muss die Anwendbarkeit der Haushaltsausnahme bertcksichtigt
werden. Aufgrund der Haushaltsausnahme unterliegt der Cloud-Nutzer nicht den Pflichten, die einem fiir die Ver-
arbeitung Verantwortlichen obliegen (z. B. Art. 12 ff. GDPR, Art. 33 und 34 GDPR, Art. 35 und Art. 36 DSGVO). Es
gibt also keinen ,Anknipfungspunkt® fur die Verpflichtung des Auftragsverarbeiters, den Verantwortlichen zu unter-
stitzen. Dies gilt fur die in Art. 28 Abs. 3 lit. e, f und g DSGVO aufgefiihrten Anforderungen. Ein diesbezuglicher
Hinweis findet sich weiter unten unter den betroffenen Kriterien.

Vor einer Auslagerung seiner Verarbeitungen an einen Cloud-Anbieter sollte der Cloud-Nutzer priifen, ob eine Auf-
tragsverarbeitung bei seinen Verarbeitungsvorgéngen zulassig ist oder an besondere Voraussetzungen (z.B. Ver-
schwiegenheitspflichten von Rechtsanwalten [§§ 43a Abs. 2; 43e Bundesrechtsanwaltsordnung] und Arzten [§ 9

2 CJEU - C-25/17 - Jehovan todistajat, ECLI:EU:C:2018:551.

3 CJEU - C-101/01 - Bodil Lindqvist, ECLI:EU:C:2003:596.

4 CJEU- C-212/13 - Frantisek Ryne$, ECLI:EU:C:2014:2428.

5hitps://gdprhub.eu/Article 2 GDPR#(c) Processing by a natural person in_the course of purely perso-
nal_or household activity.
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der (Muster-)Berufsordnung der Arztekammer], die durch § 203 StGB geschiitzt sind) auBerhalb der DSGVO ge-
knupft ist. Zu beachten gilt jedoch, dass sich die AUDITOR-Zertifizierung nicht an Cloud-Nutzer und Cloud-Anbieter
aus dem offentlichen Bereich richtet.

Aufgrund der Zertifizierung der Datenverarbeitungsvorgange eines Cloud-Dienstes kann der Cloud-Nutzer darauf
vertrauen, dass der von ihm verwendete Cloud-Dienst datenschutzkonform ist. Der Anwendungsbereich der Da-
tenschutz-Zertifizierung nach AUDITOR st die Verarbeitung personenbezogener Daten im Auftrag (Auftragsverar-
beitung) nach Art. 28 DSGVO durch einen Cloud-Anbieter. Hier muss sich der Cloud-Nutzer des Dienstes als Auf-
traggeber geman Art. 28 Abs. 1 DSGVO davon Uberzeugen, dass auf Seiten des Cloud-Anbieters hinreichende
Garantien bestehen, die bestatigen, dass geeignete technische und organisatorische MaRnahmen (TOM) so durch-
gefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der Datenschutz-Grundverordnung er-
folgt und den Schutz der Rechte der betroffenen Person gewahrleistet. Der Nachweis hinreichender Garantien wird
erleichtert, wenn der Cloud-Anbieter als Auftragnehmer ein Zertifikat vorweist, das die Erfullung der gesetzlichen
Anforderungen bestatigt. Ein Zertifikat kann gemaf Art. 28 Abs. 5 DSGVO als Faktor herangezogen werden, um
hinreichende Garantien nachzuweisen. Fur die Nutzung von Cloud-Diensten, die im Regelfall als standardisierte
Dienste flr eine Vielzahl von Nutzern erbracht werden, ist die Datenschutz-Zertifizierung besonders wichtig, da sie
eine effiziente Mdglichkeit zur Erfiillung der gesetzlichen Uberpriifungspflicht darstellt.

Cloud-Nutzer sollten unabhangig vom Vorhandensein der AUDITOR-Zertifizierung dennoch eine Bewertung der
Rechtsvorschriften des Landes vornehmen, in dem die Daten gehostet werden, bevor sie Daten an einen nicht
nach der DSGVO zertifizierten Auftragsverarbeiter bermitteln. Falls die Rechtsvorschriften kein angemessenes
Schutzniveau vorsehen, sollten zusatzliche MaRnahmen ergriffen werden.

Personenbezogene Daten als das zu schiitzende Gut

Als personenbezogene Daten werden, der gesetzlichen Definition des Art. 4 Abs. 1 DSGVO entsprechend, alle
Daten verstanden, die sich auf eine identifizierte oder identifizierbare naturliche Person beziehen. Im Cloud-Kontext
kénnen dies beispielsweise Anwendungsdaten des Cloud-Nutzers sein, soweit sie dem jeweiligen Datenverarbeiter
die Identifizierung oder Identifizierbarkeit einer natlrlichen Person ermdglichen. Die Cloud-Nutzer und Cloud-An-
bieter miissen gemaf Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO in einer rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung'® festlegen, welche Arten personenbezogener Daten im Rahmen der Auftragsverarbeitung wei-
sungsgebunden durch den Auftragsverarbeiter verarbeitet werden sollen.

Verantwortungsverteilung zwischen Cloud-Anbieter und Cloud-Nutzer

Da sich der Anwendungsbereich der Datenschutz-Zertifizierung nach AUDITOR auf die Verarbeitung personenbe-
zogener Daten im Auftrag gemaR Art. 28 DSGVO erstreckt, adressiert der AUDITOR-Kriterienkatalog schwerpunkt-
maRig die datenschutzrechtlichen Anforderungen an den Cloud-Anbieter in seiner Funktion als Auftragsverarbeiter.
Datenverarbeitungsvorgange, bei denen der Cloud-Anbieter nicht lediglich weisungsgebunden agiert, sondern als
Verantwortlicher tiber Zwecke und Mittel der Verarbeitung personenbezogener Daten entscheidet, werden im Rah-
men der AUDITOR-Zertifizierung nur betrachtet, soweit es um die Verarbeitung personenbezogener Daten des
Cloud-Nutzers oder anderer betroffener Personen wie beispielsweise der Mitarbeiter des Cloud-Nutzers geht, die
erforderlich ist, um den Cloud-Dienst zu erbringen und um dessen Nutzung und Abrechnung zu ermdglichen und
soweit die Datenverarbeitung zur Erfillung rechtlicher Pflichten dient, denen der Cloud-Anbieter unterliegt.

Dass es beim Cloud Computing regelmaRig zu einem Nebeneinander der Verantwortlichkeiten zwischen dem
Cloud-Anbieter und dem Cloud-Nutzer kommt, ist nicht ungewdhnlich. Alilgemeine Leitlinien zur Verantwortungsab-
grenzung sind nur schwer zu bilden, da die Verantwortungsverteilung mafgeblich von den Dienst-Modellen und
den konkreten Ausgestaltungen sowie den individuellen Auftragsverarbeitungsvereinbarungen mit den jeweiligen
Cloud-Nutzern abhangt. Daher liegt es an dem Cloud-Nutzer und dem Cloud-Anbieter Regelungen zur Verantwor-
tungsverteilung zu treffen.

Die Regelungen missen die tatsachlichen Einflussmdglichkeiten zwischen den Parteien abbilden. Je gréRer die
Einflussmdglichkeiten des Cloud-Anbieters auf die Datenverarbeitung sind, desto eher muss er als Verantwortlicher
angesehen werden. Als Verantwortlicher ist gemaR Art. 4 Nr. 7 DSGVO stets derjenige anzusehen, der (iber die
Zwecke und Mittel der Datenverarbeitung entscheidet. Der Cloud-Anbieter ist Auftragsverarbeiter, wenn er die Auf-
tragsverarbeitung weisungsgeman durchfiihrt und mit den zu verarbeitenden Daten keine eigenen Zwecke verfolgt.
Haufig verfiigt der Cloud-Anbieter jedoch Uber gewisse Entscheidungsbefugnisse hinsichtlich der Wahl der techni-
schen und organisatorischen Mittel. Solange diese Mittel angemessen sind, um den Verarbeitungszweck zu errei-
chen und er den Cloud-Nutzer lber diese informiert und dieser damit einverstanden ist, bleibt der Cloud-Anbieter
jedoch Auftragsverarbeiter.

Als Faustformel kann festgehalten werden, dass der Cloud-Nutzer regelmaRig fir diejenigen personenbezogenen
Daten als Verantwortlicher anzusehen ist, die er oder ihm zurechenbare Personen in die Cloud Ubertragen. Dies

6 Die ,rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung* ist der Vertrag zwischen dem Cloud-Dienst-
Anbieter du dem Kunden, der die Spezifika zur Datenverarbeitung in Ubereinstimmung mit den Anforderungen aus
Art. 28 Abs. 3 DSGVO beinhaltet.
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betrifft die Inhalts- und Anwendungsdaten des Cloud-Nutzers. Der Cloud-Anbieter wird fiir diejenigen Datenverar-
beitungsvorgange verantwortlich sein, die er vornimmt, um den Cloud-Dienst zu erbringen und um dessen Nutzung
und Abrechnung zu ermdglichen. In der Regel betrifft dies Bestands- und Nutzungsdaten.

Verantwortungsverteilung zwischen Cloud-Anbieter und Subauftragsverarbeiter

Der Cloud-Anbieter hat die Mdglichkeit, den Cloud-Dienst nicht vollstdndig selbst zu erbringen, sondern sich fir die
Leistungserbringung weiterer Subauftragsverarbeiter zu bedienen, soweit der Cloud-Nutzer damit einverstanden
ist. In diesem Fall kdnnen einzelne Abschnitte oder Teile des Datenverarbeitungsvorgangs an weitere Auftragsver-
arbeiter delegiert oder ausgelagert werden, sodass eine Leistungskette entsteht.

Die Auslagerung der Datenverarbeitung an weitere Subauftragsverarbeiter darf jedoch nicht dazu fiihren, dass die
Vorgaben der Datenschutz-Grundverordnung in der Leistungskette missachtet werden. Vielmehr muss der Cloud-
Anbieter als Hauptauftragsverarbeiter dafiir Sorge tragen, dass auf allen Stufen die einschlagigen Vorschriften der
Datenschutz-Grundverordnung von allen Subauftragsverarbeitern eingehalten werden. Fir die Auftragsdurchfiih-
rung gegenuber dem Cloud-Nutzer bleibt der Cloud-Anbieter durchgéngig verantwortlich.

Setzen die zu zertifizierenden Verarbeitungsvorgange eines Cloud-Dienstes auf nicht-anbietereigene Plattformen
oder Infrastrukturen auf oder setzt der Auftragsverarbeiter sonstige Subauftragsverarbeiter ein, so kann sich das
Zertifikat nur auf diejenigen Datenverarbeitungsvorgange beziehen, die im Verantwortungsbereich des jeweiligen
Auftragsverarbeiters liegen. Der Auftragsverarbeiter muss sich jedoch als Hauptauftragsverarbeiter davon tber-
zeugen, dass auch diese fremden, von ihm genutzten Plattformen, Infrastrukturen und sonstigen Subauftragsver-
arbeiter die fiir sie relevanten datenschutzrechtlichen Vorschriften einhalten und darf nur solche fir die Erbringung
seines Cloud-Dienstes einsetzen.

Ein Cloud-Anbieter darf daher nur solche Subauftragsverarbeiter auswahlen, die gemal Art. 28 Abs. 1 DSGVO
ebenfalls ,geeignete Garantien dafiir bieten, dass geeignete technische und organisatorische MalBnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Personen gewéhrleistet”. Subauftragsverarbeiter kdnnen die geforderten geeig-
neten Garantien ihrerseits beispielsweise durch den Nachweis durchlaufener Zertifizierungsverfahren oder durch
die Befolgung von anerkannten Verhaltensregeln (,Code of Conduct’) gemaf Art. 40 DSGVO erbringen. Kapitel V
dieses Kriterienkatalogs regelt insbesondere die Subauftragsverarbeitung.

2. Fortentwicklung vom TCDP gemaR der Datenschutz-Grundverordnung

Die Zertifizierung nach dem alten Bundesdatenschutzgesetz wurde im Pilotprojekt ,Datenschutz-Zertifizierung fur
Cloud-Dienste” durch das im September 2016 finalisierte Trusted Cloud Datenschutz-Profil (TCDP) untersucht. Da
bei der Entwicklung der Zertifizierungskriterien nach TCDP noch nicht alle einschlagigen internationalen Normen,
neu entwickelten relevanten Kriterienwerke — z. B. ISO/IEC 27701 — und insbesondere die Anforderungen der Da-
tenschutz-Grundverordnung beriicksichtigt werden konnten, muss mit dem Geltungsbeginn der Datenschutz-
Grundverordnung ab dem 25.5.2018 das TCDP-Kriterienwerk an die neuen Regelungen angepasst werden. Dies
geschieht mit dem AUDITOR-Kriterienkatalog.

Der AUDITOR-Kriterienkatalog fokussiert alle relevanten Vorschriften fiir die Datenschutz-Zertifizierung von Cloud-
Diensten in der Datenschutz-Grundverordnung und konkretisiert diese zu pruiffahigen Kriterien.
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B. Aufbau und Nutzung des AUDITOR-Kriterienkatalogs

1. Elemente des Kriterienkatalogs

e

Der AUDITOR-Kriterienkatalog enthalt ,Kriterien, ,Erlauterungen“. Die ,Kriterien“ bezeichnen die normativen Vo-
raussetzungen, die zu erflllen sind, um ein Zertifikat auf der Grundlage des AUDITOR-Kriterienkatalogs zu erhal-
ten. Sie stellen somit die Anforderungen dar, die eine akkreditierte Zertifizierungsstelle im Rahmen des Zertifizie-
rungsverfahrens uberprift. Die ,Erlduterungen” sollen das Verstéandnis der Kriterien und ihre Herleitung aus der
Datenschutz-Grundverordnung erleichtern.

2. Schutzklassen

Anforderungen an TOM des Cloud-Dienstes werden nach Schutzklassen differenziert. Dabei orientiert sich der
AUDITOR-Kriterienkatalog an dem TCDP-Schutzklassenkonzept. Das Begleitdokument , Schutzklassenkonzept”
fasst die Konzeption und Abgrenzung der Schutzklassen ausfihrlich zusammen.

2.1 Das Schutzklassenkonzept

Das Schutzklassenklassenkonzept orientiert sich am Risiko der Datenverarbeitung fiir die Grundrechte und Grund-
freiheiten natirlicher Personen. Daneben hat nach Art. 24, 25 und 32 DSGVO die Auswahl von TOM den Stand
der Technik und die Implementierungskosten zu berlcksichtigen. In Anlehnung an die EG 75, 76, 85, 90, 91, 94,
95 und 96 DSGVO hat der Verantwortliche jeweils die Risiken einer Verarbeitung personenbezogener Daten flr
die Rechte und Freiheiten natlrlicher Personen vorab zu identifizieren. In einem weiteren Schritt ist abzuschatzen,
ob die Verarbeitung zu einem materiellen oder immateriellen Schaden filhren kdnnte, insbesondere wenn sie zu
einer Diskriminierung, einem ldentitatsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschadigung, ei-
nem Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, einer unbe-
fugten Aufhebung der Pseudonymitat oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fihren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert werden,
die sie betreffenden personenbezogenen Daten zu kontrollieren.

Der Verantwortliche hat gemafy EG 76 Satz 1 DSGVO die Eintrittswahrscheinlichkeit und Schwere des Schadens
fur die Rechte und Freiheiten der betroffenen Person in Bezug auf die Art, den Umfang, die Umsténde und die
Zwecke der Verarbeitung zu bestimmen. Dieses Risiko soll er gemal dem jeweiligen Verwendungskontext der
verarbeiteten personenbezogenen Daten anhand eines objektiven MaRstabs beurteilen. Dabei hat er nach EG 76
Satz 2 DSGVO festzustellen, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt. Diese Risikoabstu-
fungen werden mit dem AUDITOR-Schutzklassenkonzept umgesetzt.

Der Cloud-Anbieter muss umgekehrt zu erkennen geben, fiir welche Art und Kategorien von Daten und fiir
welche Schutzklasse der angebotene Dienst geeignet ist. Dabei muss jeder gepriifte Datenverarbeitungsvor-
gang in diesem Cloud-Dienst diese Schutzklasse erfiillen. Schutzklassen werden daher nicht jedem einzelnen Da-
tenverarbeitungsvorgang im jeweiligen Cloud-Dienst zugewiesen, sondern dem Cloud-Dienst als solchem.

Ziel des Schutzklassenkonzepts ist es, den individuellen Maf3stab der Datenschutz-Grundverordnung — die Anfor-
derungen an die TOM richten sich nach dem Schutzbedarf der jeweiligen Datenverarbeitung — durch Zuordnung in
Schutzklassen zu vereinfachen. Die Schutzklassen haben dabei eine doppelte Funktion: Sie beschreiben zum ei-
nen den Schutzbedarf der Datenverarbeitungsvorgange, zum anderen die Anforderungen an die TOM. Um die
unterschiedlichen Funktionen deutlich zu machen, unterscheidet das Schutzklassenkonzept einerseits Schutzbe-
darfsklassen und andererseits Schutzanforderungsklassen.

Die Schutzbedarfsklassen definieren den Schutzbedarf fir Datenverarbeitungsvorgdnge anhand genereller Merk-
male. Dieser ergibt sich aus der Art der Daten, dem Umfang, den Umstéanden und den Zwecken der konkreten
Datenverarbeitung.

Die Schutzanforderungsklassen definieren in allgemeiner Form die technischen und organisatorischen Anforderun-
gen, die fur Datenverarbeitungsdienste der betreffenden Klasse maligeblich sind. Dabei wird fur jede Schutzbe-
darfsklasse eine korrespondierende Schutzanforderungsklasse definiert.

Die Unterscheidung von Schutzbedarfs- und Schutzanforderungsklasse korrespondiert mit den Rollen und Verant-
wortungen von Cloud-Nutzer und Cloud-Anbieter in der Auftragsverarbeitung. Der Cloud-Anbieter beansprucht im
Rahmen des Zertifizierungsverfahrens fir jeden Dienst auf Grundlage der Priifung und anhand der konkreten TOM
eine bestimmte Schutzanforderungsklasse. Dies wird durch die Zertifizierungsstelle Gberprift. Im Zertifikat wird die
Eignung des Cloud-Dienstes flr eine konkrete Schutzanforderungsklasse zum Ausdruck gebracht. Der Cloud-Nut-
zer als Verantwortlicher und Auftraggeber hat hingegen die Aufgabe, den Schutzbedarf seiner Datenverarbeitung
zu bestimmen, indem er eine Schutzbedarfsklasse auswahlt. Lagert er seine Datenverarbeitungsvorgange an einen
Cloud-Dienst aus, muss er einen Cloud-Dienst auswahlen, der mindestens die entsprechende Schutzanforderungs-
klasse erfilllt.
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Hinsichtlich der Datenverarbeitung, fiir die der Cloud-Anbieter verantwortlich ist und die erforderlich ist, um den
Auftrag mit dem Cloud-Nutzer iber die Nutzung des Cloud-Dienstes durchzufiihren, legt der Anbieter sowohl den
Schutzbedarf als auch die Schutzanforderungen an die Datenverarbeitung fest, da beides in seiner Verantwortung
liegt.

2.2 Die Schutzklassen des AUDITOR-Kriterienkatalogs

Der AUDITOR-Kriterienkatalog beruht auf der Unterscheidung von drei Schutzklassen (1, 2, 3), fur die jeweils
Schutzbedarf (Schutzbedarfsklassen) und Schutzanforderungen (Schutzanforderungsklassen) beschrieben wer-
den.

Auch Datenverarbeitungsvorgange mit extrem hohem Schutzbedarf (oberhalb von Schutzbedarfsklasse 3) werden
in dem Schutzklassenkonzept und der AUDITOR-Zertifizierung nicht beriicksichtigt. Ein extrem hoher Schutzbedarf
liegt vor, wenn die Datenverarbeitungsvorgange aufgrund der verwendeten Daten oder der konkreten Verarbeitung
dieser Daten eine erhebliche Aussagekraft (iber die Personlichkeit oder Lebensumstande der betroffenen Person
haben, unterstiitzen oder zu einer solchen flihren kbnnen oder sonst fiir die Verhaltnisse der betroffenen Person
von erheblicher Bedeutung sind und die unbefugte Verarbeitung dieser Daten zu einer konkreten Gefahr fir eine
wesentliche Beeintrachtigung von Leben, Gesundheit oder Freiheit der betroffenen Person fiihren wiirde.

Nicht abschlielende Beispiele fir Daten mit extrem hohem Schutzbedarf:
e Daten von V-Leuten des Verfassungsschutzes;
e Daten uber Personen, die mdgliche Opfer von strafbaren Handlungen sein kdnnen;
e Adressen von Zeugen in bestimmten Strafverfahren.

Auch Datenverarbeitungsvorgange mit individuell stark divergierenden Umstanden werden in dem Schutzklassen-
konzept und der AUDITOR-Zertifizierung nicht betrachtet, weil sie der Generalisierung, die mit dem Schutzklassen-
konzept einhergeht, nicht zuganglich sind.

a) Die Ermittlung der Schutzbedarfsklasse

Die Festlegung des Schutzbedarfs obliegt dem Cloud-Nutzer. Der Schutzbedarf wird in einem dreistufigen Ver-
fahren ermittelt:

e Im 1. Schritt wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart bestimmt.
e Im 2. Schritt ist zu priifen, ob sich der Schutzbedarf aufgrund der konkreten Verwendung der Daten erhoht.
e Im 3. Schritt ist zu priifen, ob der Schutzbedarf aufgrund konkreter Umsténde sinkt.

Im Ergebnis wird der Schutzbedarf der konkreten Datenverarbeitung nach den Schutzbedarfsklassen kategorisiert.
Die Schritte zwei und drei werden in diesem AUDITOR-Kriterienkatalog nicht weiter erlautert, weil sie vornehmlich
den Cloud-Nutzer und nicht die Zertifizierung des Cloud-Anbieters als solche betreffen. Fir weiterfiihrende Infor-
mationen wird auf das Begleitdokument ,Schutzklassenkonzept* verwiesen.

Zu beachten gilt jedoch, dass fiir die Datenverarbeitung zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer und
zur Erflillung rechtlicher Pflichten, der Cloud-Anbieter Verantwortlicher ist und daher auch den Schutzbedarf dieser
Datenverarbeitung bestimmen muss.
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Schutzbedarfsklassen nach Datenart (Abstrakter Schutzbedarf — Schritt 1)

Zunachst wird der abstrakte Schutzbedarf der zu verarbeitenden Daten nach der Datenart bestimmt. Diese bildet
nur den Ausgangspunkt und dient nur der ersten Einordnung der Daten. Schlie3lich lasst sich die Schutzbedrftig-
keit von Daten nicht abstrakt bestimmen, sondern hangt von ihrem jeweiligen Verwendungszusammenhang ab.

Datenarten mit normalem Schutzbedarf (Schutzbedarfsklasse 1)

Jede Verarbeitung personenbezogener Daten stellt einen Eingriff in die Grundrechte der betroffenen Person dar.
Aus diesem Grund wird davon ausgegangen, dass jede Verarbeitung personenbezogener Daten mindestens einen
normalen Schutzbedarf aufweist.

In Schutzbedarfsklasse 1 fallen alle Datenverarbeitungsvorgange, die durch die einbezogenen Daten und die kon-
krete Verarbeitung dieser Daten Aussagen uber die personlichen oder sachlichen Verhaltnisse der betroffenen
Person enthalten, erzeugen, unterstiitzen oder ermdglichen. Die unbefugte Verwendung dieser Daten kann von
der betroffenen Person leicht durch Aktivitdten verhindert oder abgestellt werden oder lasst keine besonderen Be-
eintrachtigungen erwarten.

Nicht abschlielende Beispiele fir Daten (ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse 2 oder 3):
e Name;

Geschlecht;

Anschrift;

Beruf;

Geburtsjahr;

Titel,

Adressbuchangaben;

Telefonverzeichnisse;

Staatsangehdrigkeit;

Telefonnummer einer natirlichen Person.

Datenarten mit hohem Schutzbedarf (Schutzbedarfsklasse 2)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung dieser Daten
eine Aussagekraft Uber die Persdnlichkeit oder die Lebensumsténde der betroffenen Person haben, unterstitzen
oder zu einer solchen fuhren kénnen oder sonst fur die Verhaltnisse der betroffenen Person von Bedeutung sind.
Die unbefugte Verarbeitung solcher Daten kann zu Beeintrachtigungen der betroffenen Person in ihrer gesellschaft-
lichen Stellung oder ihren wirtschaftlichen Verhaltnissen flhren (,Ansehen®). Weiterhin ist bei Daten, die der Ge-
setzgeber als besonders schutzwiirdig in Art. 9 Abs. 1 DSGVO ausgewiesen hat, von einem hohen Schutzbedarf
auszugehen.

Nicht abschlieRende Beispiele fiir Daten ohne Verarbeitungskontext, soweit nicht Schutzbedarfsklasse 3):
e Name, Anschrift eines Vertragspartners;
Geburtsdatum;
Familienstand;
verwandtschaftliche Beziehungen und Bekanntenkreis;
Daten Uber Geschafts- und Vertragsbeziehungen;
Kontext zu einem Vertragspartner (z.B. Gegenstand einer vereinbarten Leistung);
Verarbeitungen nicht veranderbarer Personendaten, die lebenslang als Anker fiir Profilbildungen dienen
kénnen wie genetische Daten i.S.v. Art. 4 Nr. 13 DSGVO oder biometrische Daten i.S.v. Art. 4 Nr. 14
DSGVO;
Daten Uber die rassische und ethnische Herkunft;
Daten uber politische Meinungen;
religidse oder weltanschauliche Uberzeugungen;
Gewerkschaftsangehdrigkeit;
Daten zum Sexualleben oder der sexuellen Orientierung einer natlrlichen Person;
Verarbeitungen eindeutig identifizierender, hoch verknlpfbarer Daten wie Krankenversichertennummern
oder Steuernummern;
Daten, die mogliche Auswirkungen auf das Ansehen/die Reputation der betroffenen Person haben;
Daten Uber den geschitzten inneren Lebensbereich der betroffenen Person (z.B. Tagebiicher);
Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO;
Grad der Behinderung;
Verarbeitung von Daten mit inharenter Intransparenz fiir die betroffene Person (Schatzwerte beim Scoring,
Anwendung von Algorithmen);
Einkommen;
Sozialleistungen;
Steuern;
Ordnungswidrigkeiten;
Daten Uber Mietverhaltnisse;
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e Patientenverwaltungsdaten (mit Ausnahme von besonders sensiblen Diagnosedaten und dergleichen);

e  Arbeitszeitdaten;

e Mitgliederverzeichnisse;

e Melderegister;

e  Zeugnisse und Priifungsergebnisse;

e Versicherungsdaten;

e Personalverwaltungsdaten aus Beschaftigungsverhaltnissen (mit Ausnahme von dienstlichen Beurteilun-
gen und beruflicher Laufbahn);

e Verkehrsordnungswidrigkeiten;

e einfache Bewertungen eher geringer Bedeutung (z.B. Ja/Nein-Entscheidung bei Einstufung im Mobilfunk-
vertrag etc.);

e Zugangsdaten zu einem Dienst;

e  Kommunikationsinhalte einer Person (z.B. E-Mail-Inhaltsdaten, Brief, Telefonat);

e (genauer) Aufenthaltsort einer Person;

e Finanzdaten einer Person (z.B. Kontostand, Kreditkartennummer, einzelne Zahlung);

¢ Kreditauskunfte;

e Verkehrsdaten der Telekommunikation.

Hinweis: Kommunikationsinhalte, insbesondere Schrift- oder Sprachaufzeichnungen jeder Art, kénnen sehr unter-
schiedlichen Schutzbedarf, von niedrig bis sehr hoch aufweisen. Die Festlegung des Schutzbedarfs erfordert eine
objektive Bewertung, in der das Ausmaf des Risikos der Datenverarbeitung beurteilt wird. Sofern der Cloud-An-
bieter keine Kenntnis vom subjektiven Schutzbedarf der Kommunizierenden hat (Beispiel: allgemeiner Kollaborati-
ons-Service mit Datenablage, Videokonferenz und Mailfunktion) oder seine Dienste fiir besonders schutzbedirftige
Kommunikationen anbietet (Beispiel: Konferenzservice fiir Rechtsanwalte und Mandanten, hier: Schutzklasse 3)
darf er von Schutzbedarfsklasse 2 ausgehen.

Datenarten mit sehr hohem Schutzbedarf (Schutzbedarfsklasse 3)

Datenverarbeitungsvorgange, die aufgrund der verwendeten Daten oder der konkreten Verarbeitung dieser Daten
eine erhebliche Aussagekraft Gber die Personlichkeit oder die Lebensumstande einer betroffenen Person haben,
unterstiitzen oder zu einer solchen fihren kénnen oder sonst fiir die Verhaltnisse der betroffenen Person von er-
heblicher Bedeutung sind. Die unbefugte Verarbeitung solcher Daten kann zu erheblichen Nachteilen fiir die be-
troffene Person hinsichtlich ihrer gesellschaftlichen Stellung und ihren wirtschaftlichen Verhaltnissen fihren (,Exis-
tenz®).

Hinweis: Als Datenarten in diesem Sinne werden auch Datenmehrheiten, insbesondere verkettete Daten (z.B. Per-
sonlichkeitsprofile) angesehen, aus denen sich ein neuer Informationsgehalt ergibt.

Nicht abschlieRende Beispiele fur Daten mit sehr hohem Schutzbedarf:
e Daten, die einem Berufs-, Geschéfts-, Fernmelde-, oder Mandantengeheimnis unterliegen (z.B. Patien-
tendaten, Mandantendaten);
e Daten, deren Kenntnis eine erhebliche konkrete Schadigung der betroffenen Person oder Dritter ermdg-
licht (z.B. Personliche Identifikationsnummer, Transaktionsnummer im Online-Banking);

Schulden;

besonders sensitive Sozialdaten;

Pfandungen;

Personalverwaltungsdaten wie dienstliche Beurteilungen, berufliche Laufbahn und dergleichen, soweit

nicht Schutzbedarfsklasse 2;

e Daten uber Vorstrafen und strafprozessuale Verhaltnisse (z.B. Ermittlungsverfahren) einer Person und
entsprechende Verdachtsmomente; Straffalligkeit;

e besonders sensitive Gesundheitsdaten i.S.v. Art. 4 Nr. 15 DSGVO wie z.B. zu Krankheiten, deren Be-
kanntwerden der betroffenen Person in besonderem MalRe unangenehm sind oder die zu einer gesell-
schaftlichen Stigmatisierung der betroffenen Person fiihren kdnnen;

e Personlichkeitsprofile, z.B. Bewegungsprofil, Beziehungsprofil, Interessenprofil, Kaufverhaltensprofil, mit
erheblicher Aussagekraft Uber die Personlichkeit der betroffenen Person.

b) Schutzanforderungsklassen

Die Schutzanforderungsklassen dienen dazu, die TOM festzulegen, die dazu geeignet sind, die Rechte und Frei-
heiten der betroffenen Personen in Bezug auf die jeweiligen in der Schutzbedarfsklasse festgestellten Risiken des
Dienstes angemessen zu schitzen.

Schutzanforderungsklasse 1

Der Cloud-Anbieter hat risikoangemessene TOM zu ergreifen, um die Datenminimierung, Verfligbarkeit, Integritat,
Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit von personenbezogenen Daten sicherzustel-
len (siehe auch Gewahrleistungsziele aus dem SDM). Fir den Bereich der Datensicherheit bedeutet dies, dass die
Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbefugte Offenlegung,
zu schiitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu gewahrleisten ist.
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Die TOM mussen geeignet sein, um im Regelfall solche Vorgange aufgrund technischer oder organisatorischer
Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen Drit-
ter auszuschlieBen. Gegen vorsatzliche Eingriffe ist ein Mindestschutz vorzusehen, der diese erschwert. Jeder
Eingriff muss nachtraglich festgestellt werden kénnen.

Schutzanforderungsklasse 2

Ein hoher Schutzbedarf fiihrt dazu, dass zusatzliche oder wirksamere risikoangemessene TOM ergriffen werden
muissen, um die Datenminimierung, Verfiigbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und In-
tervenierbarkeit von personenbezogenen Daten sicherzustellen (siehe auch Gewahrleistungsziele aus dem SDM).
Fur die Datensicherheit bedeutet dies, dass die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung,
unbefugten Zugang und unbefugte Offenlegung, zu schiitzen sind sowie die Belastbarkeit des Cloud-Dienstes zu
gewahrleisten ist. Gleichzeitig mussen die fiir Schutzanforderungsklasse 1 geeigneten MalRnahmen erfillt und ihre
Ausfiihrung an den Schutzbedarf angepasst werden.

Dies kann erreicht werden, indem die Wirkung einer MaBnahme erhéht wird, soweit diese einen Ansatzpunkt fir
eine solche Skalierung bietet. Ein Beispiel hierfir ist die Erhdhung der Lange eingesetzter kryptografischer Schlis-
sel oder der Einsatz von Hardware-Token. Weiterhin kann eine Anpassung dadurch erfolgen, dass mit gréRerer
Zuverlassigkeit eine spezifikationsgerechte Ausfiihrung der Malinahme sichergestellt wird. Dazu miissen mégliche
Storeinflisse bestimmt und die Robustheit der MaRnahmen durch zusatzliche Vorkehrungen — oft organisatorischer
Natur — erhéht werden.

Die ergriffenen MaRnahmen missen geeignet sein, um im Regelfall solche Vorgénge aufgrund technischer oder
organisatorischer Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter, oder fahrlassi-
ger Handlungen Dritter auszuschlieRen. Die MalRhahmen missen auch geeignet sein, Schadigungen durch fahr-
lassige Handlungen Befugter im Regelfall zu verhindern. Gegen vorsatzliche Eingriffe ist ein Schutz vorzusehen,
der zu erwartende Eingriffe hinreichend sicher ausschlief3t. Dazu gehort insbesondere ein hinreichender Schutz
gegen bekannte Angriffsszenarien sowie Maflnahmen, durch die Eingriffe im Regelfall (nachtraglich) festgestellt
werden kdnnen.

Schutzanforderungsklasse 3

Der Cloud-Anbieter muss Uber die TOM der Schutzanforderungsklassen 1 und 2 hinaus risikoangemessene TOM
ergreifen, um die Daten, insbesondere gegen Vernichtung, Verlust, Veranderung, unbefugten Zugang und unbe-
fugte Offenlegung, zu schiitzen.

Die MalRnahmen missen geeignet sein, um solche Vorgange aufgrund technischer oder organisatorischer Fehler,
einschlieRlich Bedienfehler, oder fahrlassiger oder vorsatzlicher Handlungen hinreichend sicher auszuschlief3en.
Dazu gehdrt insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Verfahren zur Erken-
nung von Missbrauchen. Jeder Eingriff muss nachtraglich festgestellt werden kdnnen.

3. Nichtanwendbarkeit von Kriterien

Im Rahmen des Zertifizierungsverfahrens stellt der Cloud-Anbieter der Zertifizierungsstelle ausreichende Informa-
tionen zur Beurteilung, Abgrenzung und abschliellenden Festlegung des Zertifizierungsgegenstands zur Verfi-
gung. Dies schlieRt insbesondere die Dokumentation von Verantwortlichkeiten und — insofern anwendbar — die
Einbindung von Subauftragsverarbeitern in die zu zertifizierenden Datenverarbeitungsvorgange ein. In der Regel
werden nicht alle Kriterien des AUDITOR-Kriterienkatalogs fiir jeden Zertifizierungsgegenstand anwendbar sein.

Das AUDITOR-Konformitatsbewertungsprogramm regelt, wie eine akkreditierte Zertifizierungsstelle die Nichtan-
wendbarkeit von Kriterien feststellt. Es verlangt, dass nicht anwendbare Kriterien dokumentiert werden und fir jedes
Kriterium eine detaillierte Begrindung (d.h. warum es auf den spezifischen Zertifizierungsgegenstand nicht an-
wendbar ist) ebenfalls dokumentiert wird. Die Zertifizierungsstelle muss sicherstellen, dass sich die Beurteilung der
Nichtanwendbarkeit auf die Besonderheiten eines bestimmten Zertifizierungsgegenstands (d.h. den zu zertifizie-
renden Cloud-Dienst und seine Verarbeitungsprozesse) bezieht und dass dieselbe Entscheidung tiber die Nichtan-
wendbarkeit fur vergleichbare Zertifizierungsprozesse und Umstéande getroffen wird, um die Méglichkeit der Willkir
zu verhindern. Insbesondere sollte eine freie oder willkirliche Auswahl von Kriterien und die Feststellung der Nicht-
anwendbarkeit verhindert werden. Wenn die Zertifizierungsstelle Zweifel an der Nichtanwendbarkeit eines Kriteri-
ums hat, versucht die Zertifizierungsstelle, die Unklarheiten zu beseitigen. Zu diesem Zweck kénnen weitere Un-
terlagen und Erklarungen vom Cloud-Anbieter angefordert werden oder es kdnnen von der Zertifizierungsstelle
Bestimmungsmethoden angewendet werden. Erteilt die Zertifizierungsstelle dem Cloud-Anbieter die Zertifizierung,
stellt sie u.a. einen o&ffentlichen zusammenfassenden Bericht (iber das Ergebnis der Zertifizierung zur Verfligung.
Der offentliche zusammenfassende Bericht dokumentiert die Verwendung des Zertifizierungsgegenstands im An-
wendungsbereich und die Anwendungsfalle in einer transparenten und nachvollziehbaren Weise, so dass der Ein-
zelne in angemessener Zeit nachvollziehen kann, was bei der Nutzung des Zertifizierungsgegenstands im Sinne
des Datenschutzrechts gewahrleistet ist.

Nichtanwendbar sind Kriterien insbesondere dann, wenn der Cloud-Anbieter diese nicht erflillen kann, weil sie au-
Rerhalb seines Verantwortungsbereichs liegen. So wird der Cloud-Anbieter beispielsweise nach Kriterium Nr. 6.2
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zur Unterstiitzung des Cloud-Nutzers bei der Auskunftserteilung verpflichtet. Das Kriterium ist jedoch auf die Da-
tenverarbeitungsvorgange des Cloud-Anbieters nicht anwendbar und der Cloud-Anbieter somit von der Aus-
kunftserteilung entbunden, wenn der Verantwortungsbereich fiir die betreffenden Daten beim Cloud-Nutzer liegt
und dieser Uber Anwendungen und Dateien bestimmt (bspw. im Falle eines Infrastructure-as-a-Service-Dienstes).
Das gleiche gilt, wenn nicht der Cloud-Anbieter, sondern Subauftragsverarbeiter fiir den Zugang zu Datenverarbei-
tungssystemen nach Nr. 2.3 verantwortlich sind. In diesem Fall ist Kriterium Nr. 2.3 auf den Cloud-Anbieter nicht
anwendbar. Der Cloud-Anbieter muss sich jedoch davon Uberzeugen, dass die Subauftragsverarbeiter die fur sie
relevanten datenschutzrechtlichen Vorschriften einhalten (siehe Nr. 10.4) und somit ihrerseits das Kriterium Nr. 2.3
erfillen.

Weiterhin sind Kriterien beispielsweise nicht anwendbar, wenn der Cloud-Anbieter die in den Kriterien adressierten
Handlungen nicht vornimmt. Setzt der Cloud-Anbieter beispielsweise keine Subauftragsverarbeiter ein oder findet
keine Datenverarbeitung auRerhalb der EU und des EWR statt, sind die Kriterien aus Kapitel V und VI nicht an-
wendbar.
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C. Kriterien fur die

Auftragsverarbeitung

Kapitel I: Rechtsverbindliche Vereinbarung zur Auftragsverarbeitung

Erlauterung

Der Cloud-Anbieter muss sicherstellen, dass die Leistungen gegentiber dem Cloud-Nutzer aufgrund einer rechts-
verbindlichen Vereinbarung'” erbracht werden, die die gesetzlichen Anforderungen der Datenschutz-Grundverord-
nung an die Auftragsverarbeitung erfillt. Die gesetzlichen Anforderungen an diese Vereinbarung werden durch die
nachfolgenden Kriterien der Nummern 1.1 bis 1.8 konkretisiert.

Nr. 1 — Wirksame und eindeutige Vereinbarung zwischen Cloud-Anbieter und Cloud-Nutzer
(Art. 28 Abs. 3 DSGVO)

Nr. 1.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
und Form der Vereinbarung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 und Abs. 9 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Dienst erst nach dem Abschluss einer rechtsver-
bindlichen Vereinbarung zur Auftragsverarbeitung mit dem Cloud-Nutzer erbracht wird.

(2) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ist schriftlich oder in einem elektronischen
Format'® abzufassen.

(3) Diese rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Kriterien dieses Kapitels (Nr.
1.2 bis 1.8) erfillen, wobei die in diesen Kriterien geforderten Festlegungen auch in sonstigen Dokumenten
getroffen werden kdnnen, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung Gber die Auf-
tragsverarbeitung einbezogen worden sind.

Erlauterung

Die rechtsverbindliche Vereinbarung zur Datenverarbeitung im Auftrag ist wesentlich, da mit dieser die Rolle des
Cloud-Anbieters als Auftragsverarbeiter i.S.v. Art. 4 Nr. 8 DSGVO gegentber der Rolle des Cloud-Nutzers als Ver-
antwortlichem ausdriicklich klargestellt wird. Oft liegt dieser rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung eine weitere Vereinbarung tber die Leistungserbringung zugrunde; beide Vereinbarungen sind zu unter-
scheiden.

Nr. 1.2— Gegenstand und Dauer der Verarbeitung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO)

Kriterium

(1) Der Gegenstand und die Dauer des Auftrags sind in der rechtsverbindlichen Vereinbarung tber die Auf-
tragsverarbeitung festzulegen.

(2) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss die Dauer des Auftrages durch einen
Start- und Endpunkt oder den Verweis auf eine unbestimmte Nutzungszeit festlegen.

Nr. 1.3—- Art und Zwecke der Datenverarbeitung
(Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO)

Kriterium

7 Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO schreibt die Auftragsverarbeitung auf Grundlage eines Auftragsverarbei-
tungsvertrags vor. Alternativ zum Vertrag kann auch ein anderes Rechtsinstrument nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten im Sinne des Art. 28 Abs. 3 UAbs. 1 Satz 1 DSGVO als Rechtsgrundlage fir die
Auftragsverarbeitung dienen.

'8 Fir das elektronische Format reicht die Textform i.S.v. § 126b BGB aus.
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In der rechtsverbindlichen Vereinbarung tGber die Auftragsverarbeitung werden Art und Zweck der vorgese-
henen Verarbeitung von Daten im Auftrag, die Art der verarbeiteten Daten sowie die Kategorien betroffener
Personen festgelegt.

Nr. 1.4- Festlegung von Weisungsbefugnissen
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h, UAbs. 2 DSGVO)

Kriterium

(1) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung sieht vor, dass die personenbezoge-
nen Daten nur auf dokumentierte Weisung des Cloud-Nutzers — auch in Bezug auf die Ubermittlung per-
sonenbezogener Daten in ein Drittland oder an eine internationale Organisation — verarbeitet werden,
sofern der Cloud-Anbieter nicht durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung
verpflichtet ist.

(2) Fdur den Fall, dass der Cloud-Anbieter durch Unionsrecht oder mitgliedstaatliches Recht zur Datenverar-
beitung verpflichtet ist, sieht die rechtsverbindliche Vereinbarung liber die Auftragsverarbeitung die Pflicht
des Cloud-Anbieters vor, dem Cloud-Nutzer die rechtlichen Anforderungen vor der Verarbeitung mitzutei-
len, sofern das jeweilige Recht die Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

(3) Fur den Fall, dass die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung weisungsgebundene
Ubermittlungen personenbezogener Daten an Drittlander oder internationale Organisationen auf Weisung
des Verantwortlichen vorsieht, legt die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung
fest, welche Instrumente nach Art. 45 DSGVO oder Art. 46 Abs. 2 und 3 DSGVO fiir die Ubermittiungen
genutzt und ggf. welche zusatzlichen MalRnahmen ergriffen werden sollen, um ein angemessenes Schutz-
niveau sicherzustellen.

(4) Wird eine rechtsverbindliche Vereinbarung zur Auftragsverarbeitung im Rahmen standardisierter Massen-
geschafte auf der Basis von allgemeinen Geschaftsbedingungen geschlossen, hat der Cloud-Anbieter —
bevor die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung geschlossen wird — in seiner Dienst-
beschreibung die durch ihn technisch ausfiihrbaren Dienstleistungen auf eine aus der Cloud-Nutzer-Per-
spektive nachvollziehbare Weise so prazise wie moglich zu benennen, um diesem eine Auswahl nach Art.
28 Abs. 1 DSGVO zu ermdglichen.

(5) Inderrechtsverbindlichen Vereinbarung tGber die Auftragsverarbeitung verpflichtet sich der Cloud-Anbieter
zur Information des Cloud-Nutzers, wenn er der Ansicht ist, dass eine Weisung des Cloud-Nutzers gegen
datenschutzrechtliche Vorschriften verstoft.

Erlauterung

Die Weisungsgebundenheit wird in der Datenschutz-Grundverordnung an mehreren Stellen genannt (Art. 28 Abs.
3 UAbs. 1 Satz 2 lit. a, 28 Abs. 3 UAbs. 1 Satz 3; indirekt in Art. 28 Abs. 10 und 29 und 32 Abs. 4 DSGVO) und
stellt das Wesensmerkmal der Auftragsverarbeitung dar.

Uberschreitet der Cloud-Anbieter die MaRgaben des Cloud-Nutzers nach dessen Weisungen, so liegt ein Versto
gegen Art. 28 Abs. 10 und 29 DSGVO vor und der Cloud-Anbieter hat mit haftungsrechtlichen Konsequenzen zu
rechnen.

Nach Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a DSGVO kann die Weisungsbefolgung den Cloud-Anbieter jedoch nicht
von der Gesetzestreue entbinden, sodass der Cloud-Anbieter nicht weisungsgedeckte Verarbeitungen durchfiihren
darf, wenn er durch Unionsrecht oder mitgliedstaatliches Recht hierzu verpflichtet wird. Mit dieser Regelung soll
Interessenkonflikten auf Seiten des Cloud-Anbieters vorgebeugt werden.

Nr. 1.5- Ort der Datenverarbeitung
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO)

Kriterium

(1) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, ob sich der Ort der Da-
tenverarbeitung innerhalb der EU oder des EWR oder in einem Drittland befindet.'®

(2) Wird die Datenverarbeitung in einem Drittland durchgefiihrt, ist dieses konkret in der rechtsverbindlichen
Vereinbarung zur Auftragsverarbeitung zu benennen.

9 Dazu gehért auch der Ort, der von durch weiteren Auftragsverarbeitern (Subauftragsverarbeiter) durchgefiihrten
Verarbeitungstatigkeiten, wenn der Cloud-Anbieter einen anderen Auftragsverarbeiter mit der Durchfihrung be-
stimmter Verarbeitungstatigkeiten im Auftrag des fir die Verarbeitung Verantwortlichen beauftragt.
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(3) In der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung wird festgelegt, dass in den Fallen, in
denen sich wahrend ihres Geltungszeitraums der Ort der Verarbeitung &ndert, der Cloud-Anbieter diese
Anderung dem Cloud-Nutzer unverziglich mitteilt.

(4) Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung muss vorsehen, dass der Cloud-Nutzer ef-
fektiv einer Anderung hinsichtlich der Orte der Verarbeitung widersprechen kann, wenn diese substantielle
Auswirkungen?° auf die zuvor durchgefiihrten Beurteilungen haben.

Erlauterung

Das konkrete Land, in dem die personenbezogenen Daten verarbeitet werden sollen, ist nur bei einer Datenverar-
beitung in einem Drittland anzugeben; jedoch nicht, wenn die Datenverarbeitung in der EU oder im EWR stattfinden
soll.

Nicht immer verhindert die ausschlieRliche Datenverarbeitung in der EU oder im EWR, dass personenbezogene
Daten automatisch dem Zugriff staatlicher Stellen von Drittldndern entzogen werden. Beispielsweise kdnnen durch
den Cloud-Act auch Cloud-Anbieter mit Sitz in der EU, die zu einem US-Mutterkonzern gehéren und die personen-
bezogene Daten ausschlief3lich in der EU oder im EWR verarbeiten, verpflichtet werden, diese in der EU oder im
EWR gespeicherten personenbezogenen Daten gegenuber den staatlichen US-Stellen offenzulegen.

Ahnliche Regelungen kann es auch in anderen nationalen Gesetzen von Drittlandern geben. Die Auswahl solcher
Cloud-Anbieter ist nicht per se verboten, jedoch missen Cloud-Nutzer und Cloud-Anbieter Lésungen finden, um
die personenbezogenen Daten effektiv vor dem Zugang der staatlichen Stellen des betreffenden Drittlands zu
schutzen. Eine Mdglichkeit ist z.B. die Einschaltung eines Treuhanders, der ausschlieRlich europdischem Recht
unterliegt und der ausschlieRlichen Zugriff auf die ausgelagerten Daten des Cloud-Nutzers hat. Durch die Treu-
handvereinbarung sind die personenbezogenen Daten weder im Besitz noch unter der Kontrolle des Cloud-Anbie-
ters und konnten daher nicht an die staatlichen US-Stellen herausgegeben werden. Fir einige Cloud-Dienste kann
auch die Verschliisselung eine Losung sein. S. hierzu die Use Cases in Nr. 11.1 und die weiteren Ausfiihrungen
dort.

Nr. 1.6— Verpflichtung zur Vertraulichkeit
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO)

Kriterium

Der Cloud-Anbieter verpflichtet sich in der rechtsverbindlichen Vereinbarung Gber die Auftragsverarbeitung,
dass die zur Verarbeitung von personenbezogenen Daten befugten Personen vor Aufnahme der datenver-
arbeitenden Tatigkeit zur Vertraulichkeit Giber das Ende ihres Beschaftigungsverhaltnisses hinaus verpflich-
tet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegenheits-
pflicht unterliegen.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit férdern das Gewahrleistungsziel der
Vertraulichkeit (SDM C1.4).

Dass die Vertraulichkeitspflicht der zur Datenverarbeitung befugten Personen Uiber das Ende ihres Beschaftigungs-
verhaltnisses hinaus fort gilt, geht nicht explizit aus dem Wortlaut des Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b DSGVO
hervor. Nach dem Sinn und Zweck der Norm muss diese Vertraulichkeitspflicht jedoch tber das Ende des Beschaf-
tigungsverhaltnisses fortgelten, da ansonsten kein angemessener Schutz von personenbezogenen Daten gewahr-
leistet werden kann.

Nr. 1.7- Technisch-organisatorische MaBnahmen, Unterbeauftragung und Unterstiitzung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. ¢, h i.V.m. Kap. lll und Art. 32 bis 36 DSGVO)

Kriterium

(1) Die dem Schutzniveau der ausgelagerten Datenverarbeitung angemessenen TOM werden in einer rechts-
verbindlichen Vereinbarung tber die Auftragsverarbeitung festgelegt.

(2) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt die Angabe, ob der Cloud-An-
bieter eine Pseudonymisierung, Anonymisierung oder Verschliisselung (Nr. 2.7, Nr. 2.8 und Nr. 2.9) der
zu verarbeitenden personenbezogenen Daten vornimmt. Die Angabe sollte klarstellen, ob diese Mecha-
nismen auch gegenlber den Mitarbeitern des Cloud-Anbieters wirksam sind, die Zugang zu personenbe-
zogenen Daten haben kénnen.

20 Eine substantielle Auswirkung auf die zuvor durchgefiihrten Bewertungen liegt vor, wenn der neue Ort der Ver-
arbeitung eine Datenlbermittlung auBerhalb der EU/des EWR nach sich ziehen wirde.
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(3) Der Cloud-Anbieter legt in der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung fest, auf
welchem Niveau er nach einem physischen oder technischen Zwischenfall die Daten des Cloud-Nutzers
und den Cloud-Dienst wiederherstellen und dem Cloud-Nutzer Zugang zum Cloud-Dienst und zu den Da-
ten sicherstellen kann (Nr. 2.11).

(4) In der rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung wird bestimmt, wie der Cloud-An-
bieter die Bedingungen gemaR Art. 28 Abs. 2 und 4 DSGVO fur die Inanspruchnahme der Dienste weiterer
Auftragsverarbeiter einhalt.

(5) Die Verfahren und TOM zur Unterstitzung des Cloud-Nutzers bei der Erflllung der Betroffenenrechte
gemal Nr. 6, bei der Durchfiihrung einer Datenschutz-Folgenabschatzung gemaf Nr. 7 und zur Erfillung
der Meldepflicht bei Datenschutzverletzungen nach Nr. 8.2 werden in der rechtsverbindlichen Vereinba-
rung Uber die Auftragsverarbeitung festgelegt.?’

Nr. 1.8— Riickgabe von Datentragern und Léschung von Daten; Nachweis der Einhaltung der Vorschriften
und Erméglichung von und Mitwirkung an Audits
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO)

Kriterium

(1) Die Pflichten des Cloud-Anbieters zur Riickgabe aller Datentréger?? (die personenbezogene Daten ent-
halten), Ruckfiihrung von allen personenbezogenen Daten und irreversiblen Léschung von personenbe-
zogenen Daten nach Ende der Auftragsverarbeitung sind in einer rechtsverbindlichen Vereinbarung zur
Auftragsverarbeitung festzulegen.

(2) Die Pflichten des Cloud-Anbieters, alle Informationen zur Verfiigung zu stellen, die fir den Nachweis der
Einhaltung der in Art. 28 DSGVO erforderlich sind und die Audits, einschlieRlich Inspektionen, durch den
fur die Verarbeitung Verantwortlichen oder einen von ihm beauftragten Prifer zulassen, missen in der
rechtsverbindlichen Vereinbarung lber die Auftragsverarbeitung festgelegt sein.

Erlauterung

Ist der Cloud-Anbieter auch nach Ende der Auftragsverarbeitung aufgrund gesetzlicher Pflichten aus nationalem
Mitgliedstaaten- oder Unionsrecht zur Speicherung oder Aufbewahrung von Daten verpflichtet, sind diese nicht zu
I6schen. Eine rechtliche Verpflichtung hierzu, die aus einem Drittstaat herrihrt, ist dafiir nicht hinreichend.

Jeder Cloud-Anbieter ist verpflichtet es dem Verantwortlichen zu ermdglichen, nachzuweisen, dass seine ausge-
wahlten Auftragsverarbeiter die Verpflichtungen des Art. 28 DSGVO einhalten entweder durch das Zurverfligungs-
tellen der relevanten Informationen oder dadurch, dass er Audits bezlglich seiner Dienste oder Vor-Ort-Inspektio-
nen zulasst. Nur so kann der Verantwortliche sicherstellen, dass die Verarbeitung unter Einhaltung der DSGVO
erfolgt. Die Verpflichtung des Anbieters ist eine aktive, d.h. er darf nicht nur ,ermdglichen* sondern muss es auch
,zulassen®. Zu den damit verbundenen Audits kdnnen allgemeine Inspektionen, Audits des Managementsystems,
technische Priifungen und Zertifizierungen gehoren.

21 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

22 ISO/IEC 2382:2015, Informationstechnik - Vokabular, 2121321, "Datentrager": Material, in oder auf dem Daten
aufgezeichnet werden kénnen und von dem Daten abgerufen werden kénnen.
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Kapitel Il: Rechte und Pflichten des Cloud-Anbieters

Nr. 2 — Gewdhrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Nr. 2.1 — Datensicherheitskonzept
(Art. 24, 25, 28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fiihrt eine Risikoanalyse nach dem Stand der Technik in Bezug auf die Datensicherheit
durch und unterhalt ein Datensicherheitskonzept?® entsprechend seiner Schutzklasse, das den spezifi-
schen Risiken seiner Datenverarbeitungsvorgange, die sich insbesondere durch Vernichtung, Verlust,
Veranderung, unbefugte Offenlegung von und unbefugten Zugang zu personenbezogenen Daten ergeben
kénnen, angemessen ist. Im Rahmen der Risikobeurteilung muss der Cloud-Anbieter insbesondere die
fur Kriterium Nr.2 spezifischen Risikoszenarien berticksichtigen und entsprechende TOM umsetzen.

(2) Der Cloud-Anbieter unterhalt eine Beschreibung aller Datenkategorien, fiir die er eine Verarbeitung durch
seinem Cloud-Dienst anbieten kann.

(3) Die in Nr. 2 geforderten Angaben kénnen auf3er im Datensicherheitskonzept auch in sonstigen Dokumen-
ten getroffen werden, solange diese als rechtsverbindlich fur die Auftragsverarbeitung zwischen Cloud-
Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheitskonzept
gelten auch flr diese sonstigen Dokumente.

(4) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche TOM er umgesetzt hat, um die beste-
henden Datensicherheitsrisiken abzustellen oder einzuddmmen. Der Cloud-Anbieter schildert auch die
Abwagungen, die er vorgenommen hat, um zu diesen Ma3nahmen zu gelangen.

(5) Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren.

(6) Das Datensicherheitskonzept ist in regelméafigen Abstanden (d.h. mindestens jahrlich und nach jeder er-
heblichen Veranderung) auf Aktualitdt und Angemessenheit zu tGberprifen und bei Bedarf zu aktualisieren.
Falls das Datensicherheitskonzept aktualisiert werden muss, muss der Cloud-Anbieter den Cloud-Nutzer
vor Umsetzung des Updates informieren.

(7) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgange vom Cloud-Anbieter selbst
durchgefiihrt werden und welche Datenverarbeitungsvorgange von Subauftragsverarbeitern durchgefihrt
werden.

(8) Das Datensicherheitskonzept beschreibt, welche Datenverarbeitungsvorgéange in der Verantwortung des
Cloud-Anbieters liegen und welche der Verantwortung des Cloud-Nutzers unterliegen.

(9) Soweit das Datensicherheitskonzept Sicherheitsmafinahmen des Cloud-Nutzers verlangt, sind diese dem
Cloud-Nutzer vor dem Beginn der Datenverarbeitung oder vor Anderungen an diesen schriftlich oder in
einem elektronischen Format mitzuteilen.

Erlauterung

Der Cloud-Anbieter hat risikoangemessene TOM festzulegen, um Risiken einer Verletzung der Rechte und Frei-
heiten von natirlichen Personen zu verhindern. Insbesondere hat er Risiken gegen unbeabsichtigte und unrecht-
maRige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefugten Zugang zu personenbezoge-
nen Daten auszuschlieRen oder zu minimieren. Bei der Festlegung der konkreten MaRnahmen beriicksichtigt er
nicht nur die Modalitaten der Verarbeitung und die Eintrittswahrscheinlichkeit und Schwere des Schadens, sondern
auch den Stand der Technik sowie die Implementierungskosten der MaRnahmen. Die dabei getroffenen Abwagun-
gen mussen aus dem Datensicherheitskonzept ersichtlich sein. Der Cloud-Anbieter legt fiir seinen angebotenen
Dienst die Schutzanforderungsklasse fest. Der Cloud-Nutzer wahlt einen Cloud-Dienst aus, der eine zu seiner
Schutzbedarfsklasse passende Schutzanforderungsklasse bietet.

23 Ein Datensicherheitskonzept dokumentiert u.a. Schutzprinzipien, identifizierte Risiken und festgelegte TOMs zum
Schutz der verarbeiteten Daten. In englischen Sprachfassungen ist auch der Begriff ,data security program* gelau-

fig.
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Nr. 2.2 — Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass Raume und Anlagen gegen Scha-
digung durch héhere Gewalt?* gesichert werden und Unbefugten der Zutritt zu Rdumen und Datenverar-
beitungsanlagen verwehrt wird, um unbefugte Kenntnisnahmen personenbezogener Daten und Einwir-
kungsmoglichkeiten auf die Datenverarbeitungsanlagen auszuschlieRen.

(2) Der Cloud-Anbieter Gberprift den Zutritt zu Raumen und Datenverarbeitungsanlagen durch eine Zwei-
Faktor-Authentifizierung.

(3) Die MaRnahmen sind geeignet, um den Zutritt Unbefugter aufgrund technischer oder organisatorischer
Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen Dritter auszu-
schliefen. Der Cloud-Anbieter muss mindestens eine Reihe von Sicherheitsanforderungen fir jede Si-
cherheitszone umsetzen und dokumentieren.

(4) Der Cloud-Anbieter tberpriift die Erforderlichkeit der Berechtigungen fiir den Zutritt zu Raumen und Anla-
gen in regelmaRigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf Aktualitat
und Angemessenheit und aktualisiert sie bei Bedarf.

(5) Jeder befugte Zutritt wird protokolliert.
Schutzklasse 2 und 3
(6) Die Kriterien von Schutzklasse 1 sind erflllt.

(7) Zusatzlich ergreift der Cloud-Anbieter geeignete MalRnahmen, um Schadigungen nicht nur durch héhere
Gewalt, sondern auch durch fahrlassige Handlungen Befugter auszuschlieRen. Der Zutritt ist vor vorsatz-
lichen Handlungen Unbefugter hinreichend sicher geschitzt, was Schutz gegen Zutrittsversuche durch
bekannte Angriffsszenarien, Tauschung und Gewalt einschlief3t.

(8) Jeder unbefugte Zutritt und jeder Zutrittsversuch sind nachtraglich feststellbar.
Erlauterung

Dieses Kriterium konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und 5 Abs. 1 lit. f DSGVO enthaltene, in hohem
Malfle konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Verfligbarkeit, Integritat, Vertraulichkeit (SDM
C1.2 - C1.4) von personenbezogenen Daten und Diensten auf Dauer zu gewahrleisten. Soweit der Cloud-Anbieter
fur den Sicherheitsbereich und die Zutrittskontrolle zu Rdumen und Datenverarbeitungsanlagen verantwortlich ist,
bendtigt er ein Berechtigungskonzept fiir den Zutritt zu Datenverarbeitungsanlagen. Die Zutrittskontrolle gewahr-
leistet den Zutrittsschutz nicht nur im Normalbetrieb, sondern auch im Zusammenhang mit héherer Gewalt.

24 Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten standigen Rechtsprechung sind unter
»hoherer Gewalt* ungewdhnliche und unvorhersehbare Ereignisse zu verstehen, auf die derjenige, der sich darauf
beruft, keinen Einfluss hat und deren Folgen trotz Anwendung der gebotenen Sorgfalt nicht hatten vermieden
werden kénnen, vgl. ECLI:EU:C:2017:39, Rn. 53.
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Nr. 2.3 — Zugangskontrolle?s
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten
und auf diese einwirken konnen. Dies gilt auch flr Sicherungskopien, soweit diese personenbezogene
Daten enthalten.

(2) Der Cloud-Anbieter tberprift die Erforderlichkeit der Berechtigungen fiir den Zugang zu Datenverarbei-
tungssystemen in regelmafigen Abstéanden (mindestens jahrlich oder bei wesentlichen Veranderungen)
auf Aktualitat und Angemessenheit und aktualisiert sie bei Bedarf.

(3) Der Cloud-Anbieter tberpriift den Zugang von Befugten Uber das Internet durch eine Zwei-Faktor- Au-
thentifizierung. Der Zugang uber das Internet wird Uber Transportverschlisselung nach dem Stand der
Technik umgesetzt.

Die MaRnahmen zur Zugangskontrolle sind so ausgestaltet um im Regelfall den Zugang zu Datenverar-
beitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlief3lich
Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszu-
schlieen. Die MalRnahmen missen sicherstellen, dass durch die Dokumentation und Umsetzung von
Verfahren zur Vergabe, Aktualisierung und Aufhebung von Zugriffsrechten ein unbefugter Zugang zu Da-
tenverarbeitungssystemen verhindert wird.

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erfillt.

(5) Gegen zu erwartenden vorsatzlichen unbefugten Zugang besteht ein Schutz, der zu erwartende Zugangs-
versuche ausschlief3t. Dazu gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffssze-
narien sowie Mallnahmen, die einen unbefugten Zugang im Regelfall nachtraglich feststellbar machen.

Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfillt.

(7) Der Cloud-Anbieter schlief3t den unbefugten Zugang zu Datenverarbeitungssystemen aus. Dies schlief3t
regelmafRig Maflinahmen zur aktiven Erkennung von Angriffen ein. Jeder unbefugte Zugang und entspre-
chende Versuche sind nachtraglich feststellbar.

Erlduterungen

Das Kriterium der Zugangskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthaltene,
in hohem Malde konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele der Verflgbarkeit, Integritdt und Ver-
traulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen. Soweit der
Cloud-Anbieter fiir den Zugang zu Datenverarbeitungssystemen verantwortlich ist, bendétigt er ein Berechtigungs-
konzept fir den Zugang zu Datenverarbeitungssystemen.

Nr. 2.4— Zugriffskontrolle2¢
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen Zugriff
auf personenbezogene Daten nehmen kénnen und unbefugte Einwirkungen auf personenbezogene Daten
ausgeschlossen werden. Dies gilt auch fir Datensicherungen, soweit sie personenbezogene Daten ent-
halten.

(2) Der Cloud-Anbieter ermdglicht es dem Cloud-Nutzer, dass dieser verschiedene zweckbezogene Nutzer-
rollen fUr seine Mitarbeiter festlegen kann, um unbefugte Zugriffe auf personenbezogene Daten logisch
auszuschlieBBen.

25 Der Zugang bezieht sich auf jede Form der Anndherung an Datenverarbeitungssysteme. Im Gegensatz dazu
bezieht sich der Zugriff auf jede Form der tatsdchlichen Nutzung von Datenverarbeitungssystemen.
26 Der Zugriff bezieht sich auf jede Form der tatsachlichen Nutzung von Datenverarbeitungssystemen. Im Gegen-
satz dazu bezieht sich der Zugang auf jede Form der Annéherung an Datenverarbeitungssysteme.
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(3) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen fiir den Zugriff auf personenbezo-
gene Daten in regelmafRigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf
Aktualitat und Angemessenheit und aktualisiert sie bei Bedarf.

(4) Der Cloud-Anbieter kontrolliert (d.h. tberwacht und bewertet) und protokolliert alle Zugriffe auf personen-
bezogene Daten.

(5) Die MaRnahmen sind geeignet, um im Regelfall den Zugriff auf personenbezogene Daten durch Unbefugte
aufgrund technischer oder organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder
fahrlassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlielen Die MaRnahmen miissen sicher-
stellen, dass vorsatzliche Eingriffe in der Regel verhindert werden.

(6) Fur Zugriffe von Befugten auf personenbezogene Daten Uber das Internet ist eine Zwei Faktor-Authentifi-
zierung erforderlich.

(7) Der Cloud-Anbieter schitzt administrative Zugriffe und Tatigkeiten auf kritischen Systemen durch einen
starken Authentisierungsmechanismus und protokolliert diese. Die Fernadministration des Cloud-Dienstes
durch Mitarbeiter des Cloud-Anbieters erfolgt tiber einen verschliisselten Kommunikationskanal.

(8) Ist ein privilegierter Zugriff der Mitarbeiter des Cloud-Anbieters auf personenbezogene Daten auf Weisung
im Cloud-Dienst vorgesehen, ist dieser eindeutig geregelt und dokumentiert. Die privilegierten Zugriffe
weisen eine andere Nutzeridentitat auf als die Zugriffe fur die tagliche Arbeit.

Schutzklasse 2
(9) Die Kriterien von Schutzklasse 1 sind erfillt.

(10) Zu erwartende vorsatzliche unbefugte Zugriffe sind ausgeschlossen. Dazu gehéren insbesondere ein hin-
reichender Schutz gegen bekannte Angriffsszenarien sowie MalRnahmen, durch die ein unberechtigter
Zugriff im Regelfall nachtraglich festgestellt werden kann.

(11) Sofern ein privilegierter Zugriff vorliegt, darf dieser nur in Rollen erfolgen, die von der Administration und
vom Rechenzentrumsbetrieb unabhangig sind. Der privilegierte Zugriff ist mit Zwei-Faktor-Authentifizie-
rung abzusichern und die Anzahl der Mitarbeiter mit privilegiertem Zugriff ist so gering wie moéglich zu
halten.

Schutzklasse 3
(12) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erfiillt.

(13) Unbefugte Zugriffe auf Daten sind bezogen auf die Ergebnisse der Risikoanalyse ausgeschlossen. Dies
schlielt regelmaRig manipulationssichere technische MalRnahmen zur Pravention und aktiven Erkennung
von Angriffen ein. Jeder unbefugte Zugriff und entsprechende Versuche sind nachtraglich feststellbar.

Erlauterungen

Das Kriterium der Zugriffskontrolle konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthaltene,
in hohem Mal3e konkretisierungsbedirftige Pflicht, die Gewahrleistungsziele Verflgbarkeit, Integritat und Vertrau-
lichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen. Dies setzt ein
Berechtigungskonzept fiir den Zugriff auf personenbezogenen Daten voraus.

Technische MalRnahmen sind manipulationssicher, wenn sie nur durch das Zusammenwirken von mehreren unab-
hangigen Parteien verandert werden kénnen.

Nr. 2.5- Ubertragung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenubertragungsvorgangen eine Transportverschlisselung nach dem
Stand der Technik ein oder fordert dies durch entsprechende Konfiguration von Schnittstellen. Er muss
zudem die offiziellen Normen oder die dem Stand der Technik entsprechenden Spezifikationen dokumen-
tieren, die er zur Festlegung seiner TOM in Bezug auf Transportverschliisselung nutzt. Die eingesetzte
Transportverschlisselung muss gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen.

(2) Die MaBnahmen sind geeignet, im Regelfall Angriffe Unbefugter aufgrund technischer oder organisatori-
scher Fehler, einschlieRlich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder Dritter auszuschlieBen. Die Maflnahmen sind ferner geeignet, die
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fahrlassige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine Mitarbeiter auszu-
schlieRen. Schutzmalnahmen verhindern vorsétzliche Eingriffe. Bei verschliisselter Ubertragung sind die
Schlissel geman offizieller Normen oder des Standes der Technik sicher aufzubewahren und der Zugriff
zum Schlissel muss kontrolliert werden (Nr. 2.4).

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten?” aller Dateniibertragungsvorgénge, ein-
schlieBlich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter.
Nr. 2.6 (1) findet entsprechende Anwendung.

(4) Die Anforderungen dieses Kriteriums gelten auch fiir die Ubertragung von Daten im eigenen Netzwerk des
Cloud-Anbieters und seiner Subauftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter schiitzt den Transport von Datentragern mit TOM, sodass personenbezogene Daten
beim Transport der Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.
Der Cloud-Anbieter dokumentiert die Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfillt.

(7) Der Cloud-Anbieter schiitzt die Daten gegen vorsatzliches unbefugtes Lesen, Kopieren, Verandern oder
Entfernen und schlie3t zu erwartende Versuche aus. Zu den Schutzmal3nahmen gehéren insbesondere
ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Mallnahmen, durch die ein unbefugtes
Lesen, Kopieren, Verandern oder Entfernen im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erflllt.

(9) Der Cloud-Anbieter schlief3t unbefugtes Lesen, Kopieren, Verandern oder Entfernen von aus. Er ergreift
regelmafig MaRnahmen zur aktiven Erkennung und Abwehr von Angriffen und stellt jedes unbefugte Le-
sen, Kopieren, Verandern oder Entfernen von Daten und auch jeden entsprechenden Versuch nachtrag-
lich fest.

Erlduterungen

Das Kriterium der Ubertragungs- und Transportkontrolle konkretisiert die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO
enthaltene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Verfugbarkeit, Integritat
und Vertraulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen und
personenbezogene Daten gegen unbeabsichtigte oder unrechtmaRige Vernichtung, Verlust, Veranderung, unbe-
fugten Zugang oder unbefugte Offenlegung wahrend der elektronischen Ubertragung, des Transports oder der
Speicherung auf Datentragern zu schitzen.

Nr. 2.6—- Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. ¢, e, f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen personenbezogener Daten,
die bei der bestimmungsgemaflen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer oder bei admi-
nistrativen MaRnahmen des Cloud-Anbieters erfolgen, um eine nachtragliche Prifbarkeit und Nachvoll-
ziehbarkeit der Datenverarbeitung sicherzustellen. Er beachtet bei Protokollierungen die Grundsatze der
Erforderlichkeit, Zweckbindung, Datenminimierung und Speicherbegrenzung. Der Cloud-Anbieter muss
die Protokolldaten sicher aufbewahren.

(2) Der Cloud-Anbieter gestaltet die Protokollierung so, dass die Nachvollziehbarkeit von Eingaben, Verande-
rungen und Léschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, einschlief3lich
Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassige Handlungen des Cloud-Nut-
zers oder Dritter gewahrt bleibt. Er sieht einen Mindestschutz gegen vorsatzliche Manipulationen an den
MaRnahmen zur Nachvollziehbarkeit vor, der solche Manipulationen erschwert, indem zumindest alle Pro-
tokolldaten in einer integritdtsgeschitzten Form gespeichert werden, die ihre Auswertung erméglicht.

27 Metadaten beziehen sich auf Informationen, die andere Daten beschreiben. Sie liefern Kontext, Attribute und
Details zu einem bestimmten Datensatz und helfen dabei, diesen zu organisieren, zu verstehen und zu verwalten.
Einfacher ausgedriickt: Metadaten sind Daten Gber Daten.
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(3) Der Cloud-Anbieter muss Verfahren zur Analyse und Uberpriifung von Protokollen einrichten, um Anoma-
lien und Vorfalle effektiv erkennen und in der Folge einen Alarm auslésen zu kénnen. Er muss derartige
Ereignisse bei der Priifung der Risikoanalyse miteinbeziehen (Nr. 2.1 [6]).

Schutzklasse 2
(4) Die Kriterien von Schutzklasse 1 sind erflllt.

(5) Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollierungsinstanzen
und gegen vorsatzliche Zugriffe auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche ausschlie3t. Zu diesen Schutzmal3nah-
men gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Mafl3nah-
men, durch die eine Manipulation im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3
(6) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erflllt.

(7) Der Cloud-Anbieter schliet Manipulationen von Protokollierungsinstanzen und -dateien (Logs) aus. Er
ergreift regelmalig Malnahmen zur aktiven Erkennung von Manipulationen und stellt jede Manipulation
und auch jeden entsprechenden Versuch nachtraglich fest.

Erlauterung

Das Kriterium der Nachvollziehbarkeit konkretisiert in Teilen die in Art. 32 Abs. 1 lit. b und Abs. 2 DSGVO enthal-
tene, in hohem Male konkretisierungsbedurftige Pflicht, die Gewahrleistungsziele Verfligbarkeit, Integritat und Ver-
traulichkeit (SDM C1.2 — C1.4) von personenbezogenen Daten und Diensten auf Dauer sicherzustellen und perso-
nenbezogene Daten gegen unbeabsichtigte oder unrechtmaBige Vernichtung, Verlust, Veranderung, unbefugten
Zugang oder unbefugte Offenlegung zu schiitzen. Hierzu muss nachtraglich Gberprift und festgestellt werden kén-
nen, ob, wann und von wem und mit welchen inhaltlichen Auswirkungen personenbezogene Daten in Datenverar-
beitungssysteme eingegeben, verandert oder entfernt worden sind, um gegebenenfalls Zugriffsrechte fiir die Zu-
kunft anders zu gestalten. Zur sicheren Aufbewahrung der Protokolldaten gehort auch, dass die Auswertbarkeit der
Protokolldaten sichergestellt ist.

Da im Rahmen von Protokollierungen regelméaRig personenbezogene Daten anfallen, unterliegt der Umgang mit
Protokollierungsdaten ebenfalls datenschutzrechtlichen Anforderungen. Auf die Datenschutzgrundsatze aus Art. 5
DSGVO wird Bezug genommen. Auf die Gewahrleistungsziele der Datenminimierung und Zweckbindung aus Art.
5 Abs. 1 lit. c und b DSGVO ist besonderes Augenmerk zu legen.

Nr. 2.7 — Pseudonymisierung
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter ermdglicht es dem Cloud-Nutzer, Daten zu verarbeiten, die der Cloud-Nutzer pseudo-
nymisiert Gbertragt.

(2) Erfordert die Art des Auftrags mit dem Cloud-Nutzer die De-Pseudonymisierung der Daten, stellt der
Cloud-Anbieter sicher, dass die De-Pseudonymisierung nur auf dokumentierte Weisung des Cloud-Nut-
zers erfolgt.

Schutzklasse 2 und 3
(3) Die Kriterien von Schutzklasse 1 sind erfilllt.

(4) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten pseu-
donymisiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung pseudonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter
fuhrt die Pseudonymisierung auf Weisung des Cloud-Nutzers durch.

(5) Wird die Pseudonymisierung vom Cloud-Anbieter durchgefiihrt, so stellt dieser sicher, dass die zusatzli-
chen Informationen zur Identifizierung der betroffenen Person gesondert aufbewahrt werden. Der Daten-
satz mit der Zuordnung des Kennzeichens zu einer Person muss so geschitzt werden, dass zu erwartende
Manipulationsversuche ausgeschlossen werden.
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(6) Ist die Pseudonymisierung der Daten auf Weisung des Cloud-Nutzers nicht gegentiber allen Mitarbeitern
des Cloud-Anbieters wirksam, ist der Kreis der privilegierten Mitarbeiter auf das unbedingt Erforderliche
zu begrenzen.

(7) Der Cloud-Anbieter gewahrleistet, dass er die technische Entwicklung im Bereich der Pseudonymisie-
rungsverfahren laufend verfolgt (mindestens jahrlich) und seine Verfahren dem Stand der Technik?® ent-
sprechen.

Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers verarbeitet,
selbst keinen Pseudonymisierungsdienst anbieten, wohl aber pseudonyme Daten unter Wahrung der Pseudonymi-
tat verarbeiten.

Die Pseudonymisierung wird neben der Verschlisselung in Art. 32 Abs. 1 lit. a DSGVO explizit als einzusetzende
SicherheitsmalRnahme benannt. Sie tragt dazu bei, das Gewahrleistungsziel der Nichtverkettung (SDM C1.5) zu
férdern. Da durch Pseudonymisierung Dritte selbst bei einem unbefugten Zugriff auf den Cloud-Dienst keine Kennt-
nis von den personenbezogenen Daten erlangen kdnnen oder der Personenbezug zumindest erheblich erschwert
wird, mindert die Pseudonymisierung die Risiken fur die Grundrechte und Grundfreiheiten der betroffenen Perso-
nen.

Nr. 2.8— Anonymisierung
(Art. 5 Abs. 1 lit. c DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch implementierte TOMs?® sicher, dass Anonymisierung®° (d.h. eine Re-lden-
tifizierung personenbezogener Daten in einem anonymisierten Datensatz) nicht riickgangig gemacht wer-
den kann.

Schutzklasse 2 und 3

(2) Soweit mit dem Cloud-Nutzer vereinbart (Nr. 1.7), stellt der Cloud-Anbieter sicher, dass die Daten anony-
misiert verarbeitet werden. Entsprechend der rechtsverbindlichen Vereinbarung zur Datenverarbeitung
anonymisiert der Cloud-Nutzer die personenbezogenen Daten selbst oder der Cloud-Anbieter auf Wei-
sung.

(3) Wird die Anonymisierung vom Cloud-Anbieter durchgefiihrt, so gewahrleistet er, dass er die technische
Entwicklung im Bereich der Anonymisierungsverfahren laufend verfolgt und seine Verfahren dem Stand
der Technik3! entsprechen.

28 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schiitzen.

29 Technische Schutzmafnahmen kénnen die Verhinderung von automatischer Datenaggregation, -synthese usw.
umfassen, die zur Aufhebung der Anonymisierung fUhren konnten, sowie die Verwaltung der Zugriffsrechte der
autorisierten Mitarbeiter, um bdswilliges Verhalten zu verhindern. Organisatorische Schutzmafnahmen stellen u.
a. sicher, dass Mitarbeiter kein Verhalten an den Tag legen, das auf die Aufhebung der Anonymisierung abzielt,
wie z. B. das Ausfragen von Cloud-Nutzern uber ihre Anonymisierungspraktiken, um potenzielle Schwachstellen
oder Schwachpunkte der angewandten Anonymisierungstechniken auszunutzen.

30 TOMs in Bezug auf die Anonymisierung miissen daher offiziellen Normen oder dem Stand der Technik entspre-
chen.

31 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schiitzen.
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Erlauterung

In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers verarbeitet,
selbst keinen Anonymisierungsdienst anbieten, wohl aber anonyme Daten unter Wahrung der Anonymitat verar-
beiten.

Die Anonymisierung ist neben dem Verzicht der Datenerhebung die wirksamste Mafinahme zur Datenvermeidung
und Datenminimierung. Sie tragt dazu bei, das Gewahrleistungsziel der Datenminimierung (SDM C1.1) zu férdern.

Nr. 2.9 — Verschliisselung gespeicherter Daten3?
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1
(1) Der Cloud-Anbieter ermdglicht dem Cloud-Nutzer die Speicherung von verschlisselten Daten.

(2) Sofern der Cloud-Anbieter Verfahren zur Verschliisselung anbietet, muss er die Kriterien der Schutzklasse
2 erfillen.

Schutzklasse 2

(3) Sofern der Cloud-Anbieter personenbezogene Daten des Cloud-Nutzers speichert, bietet er Verschlisse-
lungsverfahren an, um dem Cloud-Nutzer die Speicherung von verschlisselten Daten zu ermdglichen oder
auf dessen Weisung hin, die Daten selbst zu verschlisseln.

(4) Ist die Verschlisselung des Cloud-Anbieters auf Weisung des Cloud-Nutzers nicht gegenuber allen Mitar-
beitern des Cloud-Anbieters wirksam, ist die Anzahl der privilegierten Mitarbeiter auf das unbedingt Erfor-
derliche zu begrenzen.

(5) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlisselung. Die von
ihm getroffenen Malinahmen, insbesondere ein sicheres Schliisselmanagement, entsprechen dem Stand
der Technik33.

(6) Der Cloud-Anbieter prift fortdauernd die Eignung seiner Verschlisselungsverfahren und aktualisiert diese
bei Bedarf.

(7) Der Cloud-Anbieter Uberpriift die angemessene Implementierung seiner Verschlisselungsverfahren durch
geeignete Tests und dokumentiert diese.

Schutzklasse 3

(8) Es gelten die Kriterien der Schutzklasse 2. Zusatzlich werden unberechtigte Zugriffe auf den Schlissel
durch geeignete TOM ausgeschlossen.

(9) Erfolgt die Verschlisselung durch den Cloud-Nutzer, unterstitzt der Cloud-Anbieter diesen auf dessen
Weisung hin bei der Verschlisslung und Entschlisselung der Daten. Die Unterstiitzung erfolgt in Form
von Dokumentationen und HilfsmaRnahmen zur Durchfiihrung von Verschlisselung.

(10) Der Cloud-Anbieter stellt sicher, dass seine unterstiitzenden MalRnahmen in Form von Dokumentationen
und HilfsmaRnahmen zur Durchfiihrung von Verschlliisselung dem Stand der Technik3* entsprechen.

Erlauterung

Das Kriterium bezieht sich auf die Verschliisselung von gespeicherten Daten, d.h. Daten, die sich im Ruhezustand
befinden.

32 Gespeicherte Daten umfassen auch die Backups gespeicherter Daten.

33 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schiitzen.

34 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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In Schutzklasse 1 muss der Cloud-Anbieter, sofern er personenbezogene Daten des Cloud-Nutzers speichert, kein
Verfahren zur Verschlisselung anbieten, wohl aber verschlisselte Daten unter Wahrung der Verschlisselung spei-
chern.

In Schutzklasse 2 und 3 bietet der Cloud-Anbieter Verschlisselungsverfahren an. Die Verschlisselung kann durch
den Cloud-Nutzer erfolgen oder auf dessen Weisung hin durch den Cloud-Anbieter.

Die Verschlisselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine einzuset-
zende Sicherheitsmalinahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungsziele der Vertrau-
lichkeit und Integritat (SDM C1.4 und C1.3) sicherzustellen. Die Schwelle, ab der zu verschllsseln ist, ist niedrig,
sodass personenbezogene Daten bereits bei niedrigem Risiko verschlusselt werden sollten, soweit dies méglich
ist.

Nr. 2.10 — Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet die Daten des Cloud-Nutzers logisch oder physisch getrennt von den Da-
tenbestanden anderer Cloud-Nutzer und von anderen Datenbestédnden des Cloud-Anbieters und ermég-
licht dem Cloud-Nutzer, die Datenverarbeitung nach verschiedenen Verarbeitungszwecken zu trennen (si-
chere Mandantentrennung).

(2) Der Cloud-Anbieter verhindert Verletzungen der Datentrennung, die durch technische oder organisatori-
sche Fehler, einschliellich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger
Handlungen des Cloud-Nutzers oder verursacht werden.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfilllt.

(4) Der Cloud-Anbieter muss Schutz vor bekannten Angriffsszenarien gegen das Trennungsgebot anbieten.
Der Cloud-Anbieter kann vorsatzliche VerstéRe gegen das Trennungsgebot im Regelfall (nachtraglich)
feststellen.

Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und Schutzklasse 2 sind erflllt.

(6) Der Cloud-Anbieter schlielt eine Verletzung der Datentrennung aus. Der Cloud-Anbieter erkennt vorsatz-
liche VerstdlRe gegen die getrennte Verarbeitung.

Erlauterung

Das Kriterium fordert das Gewabhrleistungsziel der Verfligbarkeit, Integritat, Vertraulichkeit und Nichtverkettung
(SDM C1.2 — C1.5) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrundsatzes aus Art. 5 Abs. 1
lit. b DSGVO. Eine sichere Mandantentrennung schitzt die Daten vor unbefugtem Zugang, Veranderungen und
Vernichtung und verhindert eine unerwlinschte Verkettung der Daten.

Hinsichtlich der Trennung der Datenverarbeitung nach verschiedenen Verarbeitungszwecken ist zu beachten, dass
der Cloud-Anbieter lediglich die technische Mdglichkeit der getrennten Verarbeitung bieten muss, wahrend die Um-
setzung der getrennten Datenverarbeitung nach Verarbeitungszwecken dem Cloud-Nutzer obliegt.

Nr. 2.11 — Wiederherstellbarkeit nach physischem oder technischem Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch risikoangemessene TOM sicher, dass nach einem physischen oder tech-
nischen Zwischenfall der Cloud-Dienst und die Daten rasch wiederhergestellt werden und verflgbar sind.
Hierbei wird zwischen den Wiederherstellbarkeitsklassen 1, 2 und 3 unterschieden:

Wiederherstellbarkeitsklasse 1
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Der Cloud-Anbieter sichert seinen Dienst gegen zu erwartende, naheliegende Ereignisse so zuverlassig
ab und trifft Malnahmen zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf nicht zu
einem Ausfall des Cloud-Dienstes oder einem endgiltigen Datenverlust fiihren. Ereignisse sind zu erwar-
tend und naheliegend, wenn sie nicht vorkommen sollen, nach der Lebenserfahrung aber trotz hinreichen-
der Vorsicht nicht ausgeschlossen werden kdnnen, wie etwa Unfélle im StralRenverkehr oder der techni-
sche Defekt von Hardware.

Wiederherstellbarkeitsklasse 2

Der Cloud-Anbieter sichert seinen Dienst gegen seltene Ereignisse so zuverlassig ab und trifft Malnah-
men zu dessen Wiederherstellung, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht
zu einem Ausfall des Cloud-Dienstes oder einem endgtiltigen Datenverlust filhren. Ereignisse sind selten,
wenn sie nicht vorkommen sollen und nach der Lebenserfahrung bei hinreichender Vorsicht wenig wahr-
scheinlich, aber gleichwohl in einigen Fallen zu beobachten sind, wie etwa ,Jahrhunderthochwasser“ oder
gezielte, umfangreiche Angriffe auf den Cloud-Dienst oder ein plétzlich erhdhtes Zugriffsvolumen.

Wiederherstellbarkeitsklasse 3

Der Cloud-Anbieter gewahrleistet fur seinen Dienst einen hohen Schutz (auch hinsichtlich der Wiederher-
stellung), der aulRergewodhnliche, aber nicht als theoretisch auszuschlieRende Ereignisse so zuverlassig
absichert, dass diese Risiken bei normalem Verlauf der Datenverarbeitung nicht zu einem Ausfall des
Cloud-Dienstes oder einem endgliltigen Datenverlust flhren. Ereignisse sind aufiergewohnlich, aber nicht
als theoretisch auszuschlieen, wenn sie nicht vorkommen sollen und nach der Lebenserfahrung nicht
auftreten, aber gleichwohl in extrem seltenen Einzelfallen zu beobachten sind, wie etwa ,Black Swan*-
Ereignisse oder ein unkontrollierbarer Blitzeinschlag ins Rechenzentrum.

(2) Der Cloud-Anbieter stellt dem Cloud-Nutzer sein Konzept der geeigneten TOM auf Anfrage zur Verfligung.
Erlauterung

Das Kriterium férdert das Gewahrleistungsziel der Verfligbarkeit (SDM C1.2). Gemaf Art. 32 Abs. 1 lit. c DSGVO
muss die Wiederherstellung ,rasch” erfolgen. Was als ,rasch” gilt, hangt auch von der Schwere des Zwischenfalls
und der Bedeutung der Systeme und Daten ab. Z.B. sind an die Wiederherstellbarkeit des Dienstes und der Daten
im Krankenhaus strengere Anforderungen zu stellen als an die im Datenarchiv.

Da die Verfugbarkeit von Diensten und personenbezogenen Daten nicht notwendigerweise mit ihrer Schutzbedirf-
tigkeit nach dem Schutzklassenkonzept zusammenfallen muss, sondern auf der Seite des Cloud-Nutzers auch das
Erfordernis bestehen kann, dass personenbezogene Daten der Schutzklasse 1 nach einem physischen oder tech-
nischen Zwischenfall sehr schnell wiederhergestellt sein miissen, wird bei diesem Kriterium nicht nach den Schutz-
klassen unterschieden.

Stattdessen wird die Moglichkeit der Wiederherstellung in den Wiederherstellbarkeitsklassen 1, 2 und 3 ausge-
driickt. Fur eine Differenzierung spricht auch, dass es bei der Wiederherstellung nach einem physischen oder tech-
nischen Zwischenfall nicht wie bei den anderen Kriterien der Nummer 2 um den Normalbetrieb geht, sondern um
physische oder technische Storfalle.

Als Ereignisse gelten héhere Gewalt, Stérungen der Infrastruktur sowie Betriebsstérungen, Bedienungsfehler oder
vorsatzliche Eingriffe.

Nr. 3 — Sicherstellung der Weisungsbefolgung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h; 29; 32 Abs. 4 DSGVO)

Kriterium

(1) Der Cloud-Anbieter fihrt die Datenverarbeitung im Auftrag ausschlieBlich auf dokumentierte Weisung des
Cloud-Nutzers aus.

(2) Der Cloud-Anbieter gewahrleistet durch TOM, dass die Verarbeitung der Daten des Cloud-Nutzers nur
nach MaRRgabe der Weisungen des Cloud-Nutzers erfolgt, es sei denn der Auftragsverarbeiter wird durch
Unionsrecht oder mitgliedstaatliches Recht zur Datenverarbeitung verpflichtet.

(3) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieRlich auf Grundlage dokumentier-
ter Weisung des Verantwortlichen, auch in Bezug auf die Dateniibermittlung an ein Drittland oder eine
internationale Organisation, sofern er nicht durch ein ihn betreffendes Unionsrecht oder mitgliedstaatliches
Recht zur Datenverarbeitung verpflichtet ist; in diesem Fall soll der Auftragsverarbeiter den Verantwortli-
chen hinsichtlich dieser rechtlichen Verpflichtung vor der Datenverarbeitung informieren, sofern das jewei-
lige Recht die Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.
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(4) Im Rahmen von standardisierten Massengeschaften gewahrleistet der Cloud-Anbieter die Einhaltung einer
konkreten und nachvollziehbaren Dienstbeschreibung zu den von ihm technisch ausfiihrbaren Dienstleis-
tungen, damit der Cloud-Nutzer auf diese Weise den Cloud-Anbieter durch seine konkrete Auswahl der
Dienste flr die Auftragsverarbeitung anweisen kann. Zudem ermdglicht er dem Cloud-Nutzer, Weisungen
mittels Softwarebefehlen (oder andere Mittel) zu erteilen, die automatisiert ausgefiihrt und dokumentiert

werden.
Nr. 4— Hinweispflicht des Cloud-Anbieters
Nr. 4.1 — Weisungen entgegen datenschutzrechtlicher Vorschriften
(Art. 28 Abs. 3 UAbs. 2 lit. h i.V.m Art. 29 DSGVO)
Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer unverziiglich, wenn er der Ansicht ist, dass eine Weisung
des Cloud-Nutzers gegen datenschutzrechtliche Vorschriften verstofit.

Erlauterung

Die Verantwortung fir die Konformitat einer Weisung mit dem geltenden Datenschutzrecht liegt beim Cloud-Nutzer.
Dennoch darf der Cloud-Anbieter eine Weisung, deren RechtmaRigkeit er bezweifelt, nicht unbesehen ausfihren.
Vielmehr muss er den Cloud-Nutzer warnen, wenn er Zweifel an der Vereinbarkeit einer Weisung mit dem geltenden
Datenschutzrecht hat, und die Entscheidung des Cloud-Nutzers abwarten.

Nr. 4.2 — Anderungen des Datenverarbeitungsortes
(indirekt Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO)

Kriterium

Der Cloud-Anbieter informiert den Cloud-Nutzer immer unverzuglich und in der Regel im Voraus in allen
Fallen, in denen sich wahrend des Geltungszeitraums der rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung der Ort der Datenverarbeitung gegeniiber dem in der rechtsverbindlichen Vereinbarung
zur Auftragsvereinbarung festgelegten (Nr. 1.5) andern wird.

Nr. 5 — Sicherstellung der Vertraulichkeit beim Personal
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und h DSGVO)

Kriterium

(1) Der Cloud-Anbieter richtet ein organisatorisches Verfahren ein, um sicherzustellen, dass die zur Verarbei-
tung von personenbezogenen Daten befugten Personen vor Aufnahme der datenverarbeitenden Tatigkeit
zur Vertraulichkeit gemaR der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung (Nr. 1.6) ver-
pflichtet werden, sofern sie nicht bereits einer angemessenen vergleichbaren gesetzlichen Verschwiegen-
heitspflicht unterliegen.

(2) Das organisatorische Verfahren umfasst auch die Dokumentation der Verpflichtungserklarungen sowie
ihre Anpassungen, wenn sich Zugriffs- und Verarbeitungsbefugnisse andern.

Erlauterung

Die Verpflichtung zur Vertraulichkeit und die Belehrung zur Verschwiegenheit fordern das Gewahrleistungsziel der
Vertraulichkeit (SDM C1.4) (s. auch Nr. 1.6).

Die Verpflichtung zur Vertraulichkeit erfolgt bei allen Mitarbeitern, die personenbezogene Daten verarbeiten, unab-
hangig davon, ob sie Anwendungsdaten oder Bestands- und Nutzungsdaten verarbeiten.

AUDITOR - European Cloud Service Data Protection Certification 32



Kriterienkatalog

Nr. 6 — Unterstiitzung des Cloud-Nutzers bei der Wahrung der Betroffenenrechte3®
Erlauterung

Fur die Erfullung der Rechte der betroffenen Personen ist der Cloud-Nutzer als Verantwortlicher zustédndig. Soweit
ihm dies aber nicht selbst mdéglich ist, muss ihn der Cloud-Anbieter als Auftragsverarbeiter unterstitzen. Fur diesen
Fall muss er eine Kontaktstelle fiir den Cloud-Nutzer vorhalten, die durch angemessene Erreichbarkeit und Befug-
nisse eine unverzigliche Umsetzung von Betroffenenrechten veranlassen kann.

Wenn die betroffene Person ihre Rechte nach Art. 15 bis 22 DSGVO elektronisch auslibt, sollten die Informationen
Uber die auf den Antrag hin ergriffenen MaRnahmen des Cloud-Nutzers gema Art. 12 Abs. 3 Satz 4 DSGVO
ebenfalls, nach Méglichkeit, elektronisch bereitgestellt werden, auRer die betroffene Person hat einen anderen In-
formationsweg gewilnscht. Es ist jedoch zu beachten, dass Art. 22 DSGVO bei der AUDITOR-Zertifizierung in
Kapitel C nicht betrachtet wird.

Nr. 6.1 — Informationserteilung?®
(Art. 13 oder 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Moglichkeit hat, die betroffene
Person zeitgerecht, verstandlich und in klarer und einfacher Sprache Uber die Datenverarbeitung zu infor-
mieren oder dies durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Infor-
mationspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Erlauterung

Werden personenbezogene Daten direkt bei der betroffenen Person erhoben (Direkterhebung), ist der Cloud-Nut-
zer nach Art. 13 DSGVO verpflichtet, die betroffene Person zum Zeitpunkt der Erhebung tber die Umstande der
Datenverarbeitung zu informieren. Nach Art. 14 DSGVO besteht die Informationspflicht fir den Cloud-Nutzer auch,
wenn die personenbezogenen Daten nicht direkt bei der betroffenen Person erhoben werden (Dritterhebung). Die
Angemessenheit der Frist zur Informationserteilung bei der Dritterhebung bemisst sich nach den spezifischen Ver-
arbeitungsumstanden. Geman Art. 14 Abs. 3 lit a DSGVO betragt die Frist Iangstens einen Monat nach Erlangung
der personenbezogenen Daten. Es gelten kiirzere Fristen, wenn die personenbezogenen Daten zur Kommunikation
mit der betroffenen Person verwendet oder anderen Empféangern offengelegt werden sollen. Im ersten Fall ver-
pflichtet Art. 14 Abs. 3 lit. b DSGVO den Cloud-Nutzer dazu, seiner Informationspflicht spatestens bei der ersten
Mitteilung an die betroffene Person nachzukommen. Im zweiten Fall kann gemaf Art. 14 Abs. 3 lit. c DSGVO die
Information spatestens zum Zeitpunkt der ersten Offenlegung der Daten an den Empfanger erfolgen.

Der Cloud-Anbieter hat den Cloud-Nutzer durch geeignete TOM bei der Erflllung der Rechte betroffener Personen
zu unterstitzen. Dieses Kriterium foérdert die Gewabhrleistungsziele der Transparenz und der Intervenierbarkeit
(SDM C1.6 und C1.7).

Nr. 6.2 — Auskunftserteilung?’
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 DSGVO)

Kriterium

35 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

36 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

37 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, betroffenen Personen Aus-
kunft Uber die Datenverarbeitung zu erteilen und ihnen eine Kopie der personenbezogenen Daten zur
Verfligung zu stellen oder dies durch den Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Aus-
kunftserteilungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 15 DSGVO verpflichtet, der betroffenen Person auf Antrag Auskunft tGber eine Da-
tenverarbeitung und ihre Umsténde zu erteilen. Der Cloud-Anbieter hat den Cloud-Nutzer durch geeignete TOM
bei der Erfilllung der Rechte betroffener Personen zu unterstitzen. Dieses Kriterium foérdert die Gewahrleistungs-
ziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und C1.7).
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Nr. 6.3— Berichtigung und Vervollstandigung3?
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 16 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass der Cloud-Nutzer die Méglichkeit hat,
die Berichtigung und Vervollstadndigung personenbezogener Daten selbst vorzunehmen oder durch den
Cloud-Anbieter vornehmen zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Be-
richtigungs- und Vervollstdndigungspflicht des Cloud-Nutzers oder wenn er ihn dabei unterstitzt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten zu berichti-
gen und unvollstdndige personenbezogene Daten zu vervollstandigen. Der Cloud-Anbieter ist verpflichtet, den
Cloud-Nutzer durch geeignete TOM bei der Erflillung der Rechte betroffener Personen zu unterstiitzen. Die Berich-
tigung gemaf Art. 16 DSGVO foérdert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Nr. 6.4— Léschung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die L6schung personenbezo-
gener Daten selbst vorzunehmen oder durch den Cloud-Anbieter vornehmen zu lassen, sodass die per-
sonenbezogenen Daten irreversibel geldscht sind und aus ihnen keine Informationen lber die betroffene
Person gewonnen werden kénnen. Der Cloud-Anbieter stellt sicher, dass die Loschung unwiderruflich er-
folgt, indem er MaRnahmen nach dem Stand der Technik erfolgt.

(2) Der Cloud-Anbieter stellt sicher, dass die Loschung von personenbezogenen Daten nicht nur im aktiven
Datenbestand vorgenommen wird, sondern auch in Kopien und Datensicherungen.

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von Daten, die bereits im akti-
ven Datenbestand, aber noch nicht in der Datensicherung geldscht waren, eine erneute Léschung der
betroffenen Daten erfolgt.

(4) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Ver-
pflichtung in Bezug auf das Rechts auf Léschung oder wenn er ihn dabei unterstitzt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 17 Abs. 1 DSGVO verpflichtet, personenbezogene Daten zu l6schen. Der Cloud-
Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfillung der Rechte betroffener Personen
zu unterstutzen. Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM
C1.7 und C1.5).

Nr. 6.5—- Einschriankung der Verarbeitung®®
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 18 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Moglichkeit hat, die Verarbeitung personenbe-
zogener Daten selbst einzuschranken oder die Einschrankung durch den Cloud-Anbieter vornehmen zu
lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts
auf Einschrénkung der Verarbeitung oder wenn er ihn dabei unterstutzt.

38 Dieses Kriterium wirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

39 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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Erlauterung

Der Cloud-Nutzer ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener Daten unter
bestimmten Voraussetzungen einzuschranken. Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeig-
nete TOM bei der Erfillung der Rechte betroffener Personen zu unterstiitzen. Das Kriterium férdert das Gewahr-
leistungsziel der Intervenierbarkeit (SDM C1.7).
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Nr. 6.6 — Mitteilungspflicht bei Berichtung, Léschung oder Einschrinkung der Verarbeitung*°
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 19 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer die Mdglichkeit hat, Empfangern, denen er perso-
nenbezogene Daten offengelegt hat, jede Berichtigung, L6schung oder Einschrankung der Verarbeitung
mitzuteilen oder die Mitteilung durch den Cloud-Anbieter vornehmen zu lassen, sowie die betroffene Per-
son auf Verlangen (ber die Empfanger zu unterrichten.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung der Mittei-
lungspflicht bei Berichtigung, Léschung oder Einschrankung der Verarbeitung oder wenn er ihn dabei un-
terstutzt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 19 DSGVO verpflichtet, Empfangern, denen er personenbezogene Daten offengelegt
hat, jede Berichtigung, L6schung oder Einschréankung der Verarbeitung mitzuteilen und die betroffene Person auf
Verlangen Uber die Empfanger zu unterrichten. Soweit der Cloud-Anbieter an der Offenlegung beteiligt war, ist er
verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfiillung der Rechte betroffener Personen zu unter-
stlitzen. Das Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Nr. 6.7 — Dateniibertragung!
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 20 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Cloud-Nutzer (in Abhangigkeit von dessen Weisung) die Mog-
lichkeit hat, entweder die von einer betroffenen Person bereitgestellten personenbezogenen Daten dieser
Person oder einem anderen Verantwortlichen in einem strukturierten, gangigen und maschinenlesbaren
Format zu tbermitteln oder durch den Cloud-Anbieter libermitteln zu lassen.

(2) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Rechts
auf Datenubertragbarkeit oder wenn er ihn dabei unterstitzt.

Erlauterung

Der Cloud-Nutzer ist nach Art. 20 Abs. 1 und 2 DSGVO verpflichtet, auf Wunsch der betroffenen Person ihr oder
einem anderen Verantwortlichen ihre bereitgestellten personenbezogenen Daten in einem strukturierten, géngigen
und maschinenlesbaren Format zu Ubermitteln. Der Cloud-Anbieter sollte die ihm mdglichen gangigen Formate in
der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung auflisten, um diesbezuglich Klarheit herzustellen.

Der Cloud-Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfiillung der Rechte betroffener
Personen zu unterstiitzen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Nr. 6.8— Widerspruch#2
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 21 Abs. 1 und Art. 32 Abs. 1 lit. b DSGVO)

Kriterium

40 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

41 Dieses Kriterium wiirde nicht fiir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.

42 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(1) Der Cloud-Anbieter stellt sicher, dass er dem Cloud-Nutzer alle Daten zur Verfligung stellt, die erforderlich
sind, damit dieser beurteilen kann, ob das Widerspruchsrecht der betroffenen Person wirksam ausgelibt
worden ist.

(2) Ist der Widerspruch gegen die Datenverarbeitung wirksam, stellt der Cloud-Anbieter im Rahmen seiner
Méglichkeiten sicher, dass die Daten nicht mehr verarbeitet werden kdnnen.

(3) Der Cloud-Anbieter dokumentiert die vom Cloud-Nutzer erhaltenen Weisungen zur Umsetzung des Wi-
derspruchrechts oder wenn er ihn dabei unterstutzt.

Erlauterung

Der betroffenen Person steht entsprechend Art. 21 DSGVO das Recht zu, Widerspruch gegen eine Verarbeitung
ihrer Daten einzulegen. Hat die betroffene Person das Widerspruchsrecht wirksam ausgelibt, ist der Cloud-Nutzer
verpflichtet, die Verarbeitung der betroffenen personenbezogenen Daten fir die Zukunft zu unterlassen. Der Cloud-
Anbieter ist verpflichtet, den Cloud-Nutzer durch geeignete TOM bei der Erfillung der Rechte betroffener Personen
zu unterstitzen. Daher muss der Cloud-Anbieter dem Cloud-Nutzer alle fiir ihn verfigbaren Informationen bereit-
stellen, damit der Cloud-Nutzer die Beurteilung treffen kann. Das Kriterium férdert das Gewahrleistungsziel der
Intervenierbarkeit (SDM C1.7).

Nr. 6.9 — Generelle Informationspflicht und Informationspflicht bei Untatigkeit oder verzégerter Antragsbe-
arbeitung*®
(Art. 12 Abs. 3 und 4, Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e i.V.m. Art. 15 bis 21 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdglichkeit hat, die betroffene
Person Uber die auf Antrag gemaf den Art. 15 bis 21 DSGVO ergriffenen MaRnahmen unverziglich, spa-
testens innerhalb eines Monats nach Antragseingang, zu informieren. Die Information kann alternativ
durch den Cloud-Anbieter vorgenommen werden.

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Mdéglichkeit hat, die betroffene
Person zu informieren, falls er ihren Antrag nach Art. 15 bis 21 DSGVO nicht rechtzeitig, spatestens in-
nerhalb eines Monats beantwortet. Die Information bezieht sich auf die Fristverlangerung und die Griinde
hierfiir. Die Information kann alternativ durch den Cloud-Anbieter vorgenommen werden.

(3) Der Cloud-Anbieter stellt durch TOM sicher, dass der Cloud-Nutzer die Méglichkeit hat, die betroffene
Person, spatestens innerhalb eines Monats dartiber zu informieren, falls er keine MalRnahmen ergreift, um
einen Antrag nach Art. 15 bis 21 DSGVO zu beantworten. Die Information der betroffenen Person bezieht
sich auf die Griinde der Untétigkeit des Cloud-Nutzers und die Méglichkeit bei der Aufsichtsbehdrde Be-
schwerde oder einen gerichtlichen Rechtsbehelf einzulegen. Die Information kann alternativ durch den
Cloud-Anbieter vorgenommen werden.

Erlauterung

Nach Art. 12 Abs. 3 Satz 1 DSGVO hat der Cloud-Nutzer der betroffenen Person die erforderlichen Informationen
Uber die auf Antrag nach Art. 15 bis 22 DSGVO ergriffenen Mallnahmen unverziiglich, spatestens innerhalb eines
Monats nach Eingang des Antrags mitzuteilen. Art. 22 DSGVO wird jedoch bei der AUDITOR-Zertifizierung in Ka-
pitel C nicht betrachtet. Der Cloud-Nutzer muss daher bei jedem Antrag einer betroffenen Person nach Art. 15 bis
21 DSGVO Stellung zur beantragten Malnahme nehmen. Stitzt sich der Cloud-Nutzer bei der Beantwortung von
Antragen auf eine (nationale) Ausnahme von der Erflillung von Betroffenenrechten, hat er der betroffenen Person
daher auch angemessen darzulegen, aus welchen Griinden er ihren Antrag teilweise oder vollstéandig ablehnt.

Aufgrund von Komplexitat oder der Anzahl von Antragen kann die Monatsfrist aus Art. 12 Abs. 3 Satz 1 DSGVO
um zwei Monate verlangert werden. In diesem Fall muss der Cloud-Nutzer die betroffene Person Uber die Fristver-
ldngerung und die Griinde dafir gemaf Art. 12 Abs. 3 Satz 3 DSGVO informieren. Der Cloud-Anbieter muss den
Cloud Nutzer hierbei unterstiitzen. Bei elektronischer Antragstellung sollte die Unterrichtung ebenfalls elektronisch
erfolgen, wenn die betroffene Person nichts anderes verlangt.

Art. 12 Abs. 4 DSGVO verpflichtet den Cloud-Nutzer, spatestens innerhalb eines Monats, zur Information der be-
troffenen Person ber die Griinde, weshalb er trotz eines Antrags nach Art. 15 bis 21 DSGVO nicht tatig wird, um
dem Antrag zu entsprechen. Griinde einem Antrag nicht zu entsprechen, sind z.B. unbegriindete oder exzessive
Antrage nach Art. 12 Abs. 5 Satz 2 lit. b DSGVO. Weiterhin ist die betroffene Person nach Art. 12 Abs. 4 DSGVO

43 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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Uber ihre Moglichkeit, eine Beschwerde bei der Aufsichtsbehdrde geman Art. 77 DSGVO oder gerichtlichen Rechts-
behelf gema Art. 79 DSGVO einzulegen, zu unterrichten.

Nr. 7- Unterstiitzung bei der Datenschutz-Folgenabschitzung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f i.V.m. Art. 35 und 36 DSGVO)

Kriterium

(1) Der Cloud-Anbieter unterstitzt den Cloud-Nutzer bei der Durchfiihrung seiner Datenschutz-Folgenab-
schatzung.

(2) Ist dem Cloud-Anbieter durch eine vorher beim Cloud-Nutzer durchgefiihrte Datenschutz-Folgenabschat-
zung das hohe Risiko der Verarbeitung bekannt, hat der Cloud-Anbieter risikoangemessene Vorkehrun-
gen bereitzuhalten.

(3) Der Cloud-Anbieter stellt dem Cloud-Nutzer alle Informationen zur Verfigung, die in seinen Verantwor-
tungsbereich fallen und die der Cloud-Nutzer fir seine Datenschutz-Folgenabschatzung bendétigt.

(4) Der Cloud-Anbieter unterstitzt den Cloud-Nutzer bei der Bewaltigung der Risiken der durch den Cloud-
Nutzer geplanten AbhilfemafRnahmen, die z.B. Sicherheitsvorkehrungen und sonstige Verfahren enthalten
und der Sicherstellung des Schutzes von personenbezogenen Daten dienen.

Erlauterung

Soweit der Cloud-Nutzer zu einer Datenschutz-Folgenabschatzung verpflichtet ist, hat ihn der Cloud-Anbieter durch
Informationen, Analysen und SchutzmafRnahmen zu unterstiitzen.

Die deutschen Aufsichtsbehérden haben gemal Art. 35 Abs. 4 DSGVO eine Liste von Verarbeitungsvorgangen
verdffentlicht, fir die neben den Fallen des Art. 35 Abs. 3 DSGVO eine Datenschutz-Folgenabschatzung vom
Cloud-Nutzer zwingend durchgefiihrt werden muss (DSFA-Liste Verarbeitungsvorgange). Auf diese wird hiermit
verwiesen.

Kapitel Ill: Datenschutz-Managementsystem des Cloud-Anbieters

Erldauterung

Der Cloud-Anbieter muss seine Datenschutzmaflnahmen in einem Datenschutz-Managementsystem organisieren.
Die Einrichtung eines Datenschutz-Managementsystems indizieren die Art. 24 und 25, 32, 33, 34 sowie 37 bis 39
DSGVO. Die Sicherstellung eines Datenschutz-Managementsystems sollte der fortwahrenden Sicherstellung des
Datenschutzniveaus des zertifizierten Cloud-Dienstes dienen.

Nr. 8 — Datenschutz-Managementsystem

Nr. 8.1 — Benennung, Stellung und Aufgaben eines Datenschutzbeauftragten
(Art. 37 bis 39 DSGVO, § 38 Abs. 1; Abs. 2i.V.m. § 6 Abs. 5 Satz 2 BDSG)

Kriterium

(1) Der Cloud-Anbieter muss einen Datenschutzbeauftragten (DSB) benennen, wo die Kerntatigkeit in der
Durchfliihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche, regelméaRige und systematische Uberwachung von betroffenen Perso-
nen erforderlich machen.

(2) Der Cloud-Anbieter muss einen DSB benennen, wo die Kerntatigkeit in der umfangreichen Verarbeitung
besonderer Kategorien von Daten gemaf Artikel 9 oder von personenbezogenen Daten (iber strafrechtli-
che Verurteilungen und Straftaten gemaf Artikel 10 besteht.

(3) Der Cloud-Anbieter muss einen DSB benennen, soweit er in der Regel mindestens 20 Personen standig
mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt.

44 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(4) Der Cloud-Anbieter muss einen DSB benennen, wenn er Datenverarbeitungen vornimmt, die einer Daten-
schutz-Folgenabschatzung nach Artikel 35 DSGVO unterliegen, unabhangig von der Anzahl der mit der
Verarbeitung beschaftigten Personen.

(5) Der Cloud-Anbieter muss einen DSB benennen, wenn er personenbezogene Daten geschaftsmafig zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsfor-
schung verarbeitet, unabhangig von der Anzahl der mit der Verarbeitung beschaftigten Personen.

(6) Ist der Cloud-Anbieter zur Benennung eines DSB verpflichtet, benennt er diesen auf Grund seiner berufli-
chen Qualifikation und insbesondere seines Fachwissens, das er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt, sowie auf Grundlage seiner Fahigkeit zur Erflllung der in Art. 39
DSGVO genannten Aufgaben.

(7) Der Cloud-Anbieter stellt sicher, dass der DSB unmittelbar der h6chsten Managementebene berichtet.

(8) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erflllung seiner Aufgaben keine Anweisungen be-
zuglich der Auslibung dieser Aufgaben erhalt.

(9) Der Cloud-Anbieter stellt sicher, dass der DSB ordnungsgemaf und friihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhangenden Fragen eingebunden wird.

(10) Der Cloud-Anbieter stellt die Anerkennung der Person und Funktion des DSB im Organisationsgeflige
sicher und unterstitzt ihn bei seinen Aufgaben, insbesondere mit angemessenen Ressourcen.

(11) Der Cloud-Anbieter stellt sicher, dass der DSB seinen Aufgaben nach Art. 39 Abs. 1 DSGVO im ange-
messenen Umfang nachkommen kann, einschlieRlich der Unterrichtung und Beratung, der Uberwachung
der Einhaltung der Vorschriften sowie der Zusammenarbeit mit der Aufsichtsbehdrde und der Funktion als
Kontaktstelle fiir diese.

(12) Der Cloud-Anbieter stellt sicher, dass der DSB bei der Erflillung seiner Aufgaben Uber das Ende seines
Rechtsverhaltnisses mit dem Cloud-Anbieter hinaus an die Wahrung der Geheimhaltung oder Vertraulich-
keit gebunden ist. Dies umfasst insbesondere die Pflicht des DSB zur Verschwiegenheit Uber die Identitat
der betroffenen Person sowie tber die Umstinde, die Rickschliisse auf die betroffene Person zulassen,
soweit er nicht davon durch die betroffene Person befreit wird.

(13) Der Cloud-Anbieter verdffentlicht die Kontaktdaten des DSB und teilt diese Daten der Aufsichtsbehdrde
mit.

(14) Der Cloud-Anbieter stellt sicher, dass andere Aufgaben oder Pflichten des DSB zu keinem Interessenkon-
flikt mit seiner Tatigkeit als DSB fihren.

Erlauterung

Sofern Cloud-Anbieter die Pflicht haben, einen DSB zu benennen, miissen sie ihn sorgfaltig auswahlen, ausstatten,
schitzen und ihm in der Betriebsorganisation einen geblUhrenden Platz zuweisen. Art. 38 Abs. 5 DSGVO erklart,
dass der DSB bei der Erflillung seiner Aufgaben an die Wahrung der Geheimhaltung oder Vertraulichkeit gebunden
ist. Die Norm ist so auszulegen, dass diese Pflicht fiir den DSB auch (iber das Ende seines Rechtsverhaltnisses
mit dem Cloud-Anbieter hinaus fort gilt.

Erfolgt die Benennung eines DSB, so muss dieser seinen gesetzlichen Pflichten in Bezug auf alle durchgefiihrten
Datenverarbeitungsvorgange nachkommen, unabhangig davon, ob der Cloud-Anbieter als Auftragsverarbeiter oder
Verantwortlicher der Datenverarbeitung agiert.

Nach § 38 Abs. 1 des Bundesdatenschutzgesetzes (BDSG) sind der Verantwortliche und der Auftragsverarbeiter
verpflichtet, einen DSB zu benennen, wenn bei ihnen standig in der Regel mindestens 20 Personen mit der auto-
matisierten Verarbeitung personenbezogener Daten beschaftigt sind.

Sie benennen auch einen DSB, unabhangig von der Anzahl der mit der Verarbeitung beschéaftigten Personen, wenn
der Verantwortliche oder der Auftragsverarbeiter eine Verarbeitung vornimmt, die einer Datenschutz-Folgenab-
schatzung gemal Artikel 35 der Verordnung (EU) 2016/679 unterliegt, oder wenn sie personenbezogene Daten
zum Zwecke der Ubermittiung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsfor-
schung gewerblich verarbeiten.

Nr. 8.2— Meldung von Datenschutzverletzungen*s

45 Dieses Kriterium wiirde nicht fir den Cloud-Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-
Anbieter als Auftragsverarbeiter ist gut beraten, das Kriterium als vorhanden und potenziell zu erfiillen zu betrach-
ten, um auf solche Veranderungen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen
wird, reagieren zu kénnen.
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(Art. 33 Abs. 2 und Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete MalRnahmen sicher, dass er dem Cloud-Nutzer Datenschutz-
verletzungen und deren Ausmal unverziglich meldet.

(2) Der Cloud-Anbieter bestimmt, wer zustandig ist, iber die Mitteilung an den Cloud-Nutzer zu entscheiden
und diese vorzunehmen. Die zustandigen Stellen sind fiir Mitarbeiter und Subauftragsverarbeiter in einer
Weise erreichbar, dass Mitteilungen Uber etwaige Verstofie zeitnah entgegengenommen und bearbeitet
werden kdnnen.

(3) Die zustandigen Stellen verfiigen lber ausreichend Ressourcen, um eine rasche Bearbeitung von Mel-
dungen sicher zu stellen. Die Mitarbeiter in den zustandigen Stellen sind ausreichend geschult, um Ver-
stofle beurteilen und eine Folgeabschatzung durchfiihren zu kénnen.

Erlauterung

Der Cloud-Anbieter ist nach Art. 33 Abs. 2 DSGVO zur unverziiglichen Meldung von Datenschutzverstofien an den
Cloud-Nutzer verpflichtet, damit dieser seiner Meldepflicht gegeniiber der Aufsichtsbehtrde aus Art. 33 Abs. 1
DSGVO und seiner Unterrichtungspflicht gegeniiber den betroffenen Personen aus Art. 34 Abs. 1 DSGVO nach-
kommen kann. Diese Pflicht bezieht sich auch auf Verst6Re von Subauftragnehmern in der gesamten Subauf-
tragsverarbeiterkette. Das Kriterium fordert das Gewahrleistungsziel der Integritdt und Transparenz (SDM C1.3 und
C1.6).
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Nr. 8.3- Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 2 bis 5 DSGVO)

Kriterium
(1) Der Cloud-Anbieter fiihrt ein Verarbeitungsverzeichnis, wenn er 250 oder mehr Personen beschaftigt.

(2) Der Cloud-Anbieter fuhrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung, die er vornimmt, wahr-
scheinlich zu einem Risiko fiir die Rechte und Freiheiten der betroffenen Personen flihrt.

(3) Der Cloud-Anbieter fiihrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung nicht nur gelegentlich er-
folgt.

(4) Der Cloud-Anbieter fihrt ein Verarbeitungsverzeichnis, wenn die Verarbeitung besondere Kategorien von
Daten im Sinne von Artikel 9 Absatz 1 DSGVO oder personenbezogene Daten Uber strafrechtliche Verur-
teilungen und Straftaten im Sinne von Artikel 10 DSGVO umfasst.

(5) Ist der Cloud-Anbieter zur Flihrung eines Verarbeitungsverzeichnisses verpflichtet, fuhrt er in diesem alle
Kategorien von Verarbeitungen auf, die er im Auftrag von Cloud-Nutzern vornimmt. Das Verzeichnis ent-
halt die in Art. 30 Abs. 2 lit. a bis d DSGVO aufgelisteten Inhalte.

(6) Der Cloud-Anbieter verfugt Uber Prozesse zur Aktualisierung des Verarbeitungsverzeichnisses, wenn
neue Kategorien von Verarbeitungen, die er im Auftrag des Cloud-Nutzers vornimmt, eingefuhrt werden
oder wegfallen, sich die Angaben nach Art. 30 Abs. 2 lit. a bis d DSGVO bei aufgefihrten Kategorien von
Verarbeitungen oder bei bestehenden Cloud-Nutzern, in deren Auftrag Verarbeitungen durchgefiihrt wer-
den, andern und Cloud-Nutzer, in deren Auftrag Verarbeitungen durchgefiihrt werden, hinzukommen oder
wegfallen.

(7) Um das Verarbeitungsverzeichnis aktualisieren zu kénnen, verfugt der Cloud-Anbieter Gber Prozesse zur
Zusammenarbeit zwischen den an den Verarbeitungen beteiligten Fachabteilungen, den Cloud-Nutzern,
in deren Auftrag Verarbeitungen durchgefiihrt werden sowie deren Vertretern und ggf. den DSB der Cloud-
Nutzer und regelt hierfiir die internen Zustandigkeiten.

(8) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu fiilhren und die Aufbe-
wahrungs- oder Speicherorte sind bekannt.

(9) Das Verarbeitungsverzeichnis ist der Aufsichtsbehdérde auf Anfrage zur Verfiigung zu stellen. Der Cloud-
Anbieter verfiigt iber Prozesse zur Entgegennahme, Bearbeitung und Beantwortung von Anfragen von
Aufsichtsbehoérden und regelt hierfir die internen Zustandigkeiten.

(10) Ist der Cloud-Anbieter zur Benennung eines Vertreters und zur Fuhrung eines Verarbeitungsverzeichnis-
ses verpflichtet, stellt er sicher, dass auch der Vertreter ein Verarbeitungsverzeichnis fihrt und die Krite-
rien nach Abs. 1 bis 5 einhalt.

Erlauterung
Das Kriterium fordert das Gewahrleistungsziel der Transparenz (SDM C1.6).

In der Regel sind Verantwortliche und Auftragsverarbeiter ab 250 beschéaftigten Mitarbeitern zur Fiihrung eines
Verarbeitungsverzeichnisses verpflichtet. Jedoch muss der Cloud-Anbieter auch bei weniger Mitarbeitern ein Ver-
arbeitungsverzeichnis fuhren, wenn gemaf Art. 30 Abs. 5 DSGVO die vorgenommene Verarbeitung Risiken fir die
Rechte und Freiheiten von betroffenen Personen birgt, besondere Kategorien von personenbezogenen Daten ge-
man Art. 9 oder. 10 DSGVO verarbeitet werden oder die Verarbeitung nicht nur gelegentlich erfolgt.

Nach Art. 30 Abs. 2 DSGVO hat auch der Vertreter des Cloud-Anbieters ein Verarbeitungsverzeichnis zu fiihren,
wenn ein solcher benannt ist (s. Nr. 11.2).

Nr. 8.4 — Riickgabe von Datentragern und Léschung von Daten; Nachweis der Einhaltung und Ermégli-
chung von sowie Mitwirkung an Audits
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch geeignete Mafinahmen sicher, dass die Riickgabe Uberlassener Datentra-
ger (die personenbezogene Daten enthalten), die Rickflihrung von personenbezogenen Daten und die
Léschung der beim Cloud-Anbieter gespeicherten personenbezogenen Daten nach Abschluss der Auf-
tragsverarbeitung oder nach Weisung des Cloud-Nutzers erfolgen, sofern nicht nach nationalem oder Uni-
onsrecht eine Verpflichtung zur Datenspeicherung besteht. Dieses Kriterium wiirde nicht fir den Cloud-
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Nutzer gelten, der unter die Haushaltsausnahme fallt. Der Cloud-Anbieter als Auftragsverarbeiter ist gut
beraten, das Kriterium als vorhanden und potenziell zu erflllen zu betrachten, um auf solche Veranderun-
gen in der Rolle eines Cloud-Nutzers, der zum fiir die Verarbeitung Verantwortlichen wird, reagieren zu
kénnen.

(2) Der Cloud-Anbieter stellt durch geeignete Malinahmen sicher, dass er in der Lage ist, alle Informationen,
die fur den Nachweis der Einhaltung der in Art. 28 DSGVO enthaltenen Verpflichtungen erbringen zu kon-
nen und dass er Audits, einschliellich Inspektionen, durch den Verantwortlichen oder einen anderen von
diesem beauftragten Prifer zulasst und dazu beitragt.

Nr. 8.5- Einrichtung eines internen Zertifizierungs-Einhaltungs-Kontrollsystems
(Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter Uberprift die Umsetzung aller in diesem Katalog gepriften Kriterien regelmagig (min-
destens jahrlich und nach jeder wesentlichen Veranderung) in einem internen Revisionsverfahren. Hierfiir
legt der Cloud-Anbieter Kontrollverfahren und Zusténdigkeiten fest und handelt bei Befunden aus Audits
mit praventiven und korrektiven MalRnahmen

(2) Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass bei der (Weiter-)Entwicklung oder Anderung
des Cloud-Dienstes die in diesem Katalog gepriften Kriterien weiterhin eingehalten werden.

Erlduterungen

Der Cloud-Anbieter hat sicherzustellen, dass die MaRnahmen zur Erfillung der datenschutzrechtlichen Pflichten
nach diesem Katalog nicht nur einmalig implementiert werden, sondern wahrend der Giiltigkeit eines Zertifikats
aufrechterhalten werden.

Nr. 8.6— Auswahl und Einsatz geeigneter Personen
(Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e und f DSGVO)

Kriterium

(1) Der Cloud-Anbieter betraut nur Mitarbeiter mit der Durchflihrung von Verarbeitungsvorgéngen, die fachlich
fur die Erfullung ihrer jeweiligen Aufgaben beféhigt sind und sowohl im Datenschutz als auch in der Da-
tensicherheit sensibilisiert und geschult sind.

(2) Der Cloud-Anbieter stellt sicher, dass bei den Mitarbeitern keine Interessenkonflikte hinsichtlich der Aus-
Ubung ihrer jeweiligen Aufgaben bestehen.

(3) Der Cloud-Anbieter stellt sicher, dass Mitarbeiter fortlaufend im Themenfeld Datenschutz und Datensi-
cherheit geschult werden.

Erlauterungen

Der Einsatz geeigneter Mitarbeiter ist die Voraussetzungen dafiir, dass der Cloud-Anbieter seinen zahlreichen
Pflichten Gberhaupt nachkommen kann. Das Kriterium steht zudem in enger Verbindung mit dem Kriterium Nr. 8.1,
da der DSB fiir die Sensibilisierung und Schulung von an Verarbeitungsvorgangen beteiligten Mitarbeitern zustan-
dig ist und die diesbeziiglichen Uberpriifungen vornimmt.

Kapitel IV: Datenschutz durch Systemgestaltung
Nr. 9 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 9.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1 DSGVO i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium

(1) Der Cloud-Anbieter fuhrt eine Risikoanalyse fir alle Verarbeitungstatigkeiten des angebotenen Dienstes
durch und verfligt im Rahmen seines angebotenen Dienstes tiber TOM zur praktikablen und zielfiihrenden
Umsetzung der Grundsatze des Art. 5 DSGVO (RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz, Zweckfestlegung und Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung,
Systemdatenschutz und Verantwortlichkeit).
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(2) Der Cloud-Anbieter unterhalt Prozesse um darstellen zu kénnen, dass personenbezogene Daten auf
transparente Weise in Bezug auf die betroffenen Personen verarbeitet werden (Prinzip der Transparenz).
Er muss zudem Prozesse etablieren, welche die aktive Uberwachung seiner Einhaltung des Stand der
Technik auf allen Ebenen der konzeptionellen Zielsetzung seiner Dienste*®, ihrer Architektur und ihrer
Systemgestaltung sicherstellen.

(3) Der Cloud-Anbieter stellt sicher, dass zu jedem Zeitpunkt durch seine Systemgestaltung in den angebo-
tenen Anwendungen und durch die Konzeption der Dienstleistung die Nachvollziehbarkeit (unter Beach-
tung der Datenminimierung, s. Nr. 2.6 [1]) und Transparenz der Datenverarbeitungen, auch in den verlan-
gerten Leistungsketten durch etwaige Subauftragsverhaltnisse, gewahrleistet ist.

Erlauterung

Der Cloud-Nutzer muss als Verantwortlicher die Gestaltungspflicht aus Art. 25 Abs. 1 DSGVO erfiillen. Sobald er
einen Cloud-Dienst nutzt, muss er einen Cloud-Anbieter auswahlen, der diese Pflicht erflillt. Technik und Organi-
sation des Cloud-Dienstes sind daher so zu gestalten, dass sie die Datenschutzgrundsatze des Art. 5 DSGVO
bestmaéglich unterstiitzen.

Nr. 9.2—- Datenschutz durch Voreinstellungen
(Art. 25 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch seine Voreinstellungen im jeweiligen Dienst sicher, dass nur personenbe-
zogene Daten verarbeitet werden, die fur den jeweiligen Verarbeitungszweck erforderlich sind im Hinblick
auf die Menge der erhobenen personenbezogenen Daten, der Umfang ihrer Verarbeitung und die Dauer
ihrer Speicherung und auch der Zugang zu den personenbezogenen Daten auf das Mafy beschrankt
wird4’, das erforderlich ist, um den Verarbeitungszweck des Cloud-Nutzers zu erflllen.

(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne Ein-
greifen der betroffenen Person einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht
werden und hierbei keine unangemessenen Risiken“® fiir die betroffenen Personen durch eine zu umfas-
sende Zuganglichmachung*® von personenbezogenen Daten entstehen.

Erlauterung

Der Verantwortliche muss die Pflichten aus Art. 25 Abs. 2 DSGVO erfiillen. Sobald er eine Datenverarbeitung im
Auftrag ausfihren lasst, muss der Cloud-Nutzer einen Cloud-Anbieter auswahlen, der diese Pflichten erflllt. Die
Voreinstellungen des Cloud-Dienstes sind daher so zu wahlen, dass sie die Pflicht des Art. 25 Abs. 2 Satz 1 DSGVO
erfillen.

Kapitel V: Subauftragsverarbeitung

Erlauterung

Fir die Auftragsverarbeitung gilt grundsatzlich das Prinzip der héchstpersénlichen Leistungserbringung. Unter be-
stimmten Voraussetzungen kann der Cloud-Anbieter weitere Subauftragsverarbeiter in Anspruch nehmen. Soweit
auch Subauftragsverarbeiter ihrerseits auf Subauftragsverarbeiter zugreifen, ergeben sich mehrstufige Unterauf-
tragsverhaltnisse.

Der Cloud-Anbieter als Hauptauftragsverarbeiter hat allerdings daflir Sorge zu tragen, dass auch der Subauf-
tragsverarbeiter alle Pflichten erflillt, die der Cloud-Anbieter als Hauptauftragsverarbeiter erfiillen muss, soweit er
hiervon nicht gesetzlich befreit ist. Schlie3lich bleibt der Cloud-Anbieter gegentiber dem Cloud-Nutzer durchgangig
fur die Auftragsausfihrung verantwortlich.

46 Konzeptionelle Zielsetzungen sind solche, die auf das jeweilige Modell der angebotenen Dienste abzielen, d. h.
das Angebot von Software-, Plattform- oder Infrastrukturdiensten usw.

47 In Bezug auf Letzteres muss der Cloud-Anbieter sicherstellen, dass Personen, die unter seiner Aufsicht handeln,
nur auf einer Need-To-Know-Basis auf personenbezogenen Daten zugreifen kénnen, d.h. wenn sie diese kennen
mussen.

48 Unangemessene Risiken ergeben sich aus der Nichtberiicksichtigung des Stands der Technik, der Kosten der
Umsetzung und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der Risiken unter-
schiedlicher Wahrscheinlichkeit und Schwere flir die Rechte und Freiheiten natirlicher Personen, die von der Ver-
arbeitung ausgehen.

49 Eine ,zu umfassende Zuganglichmachung* liegt vor, wenn ein technischer oder persénlicher Zugriff einen Einblick
in mehr Informationen zulasst als fur den jeweiligen Zweck der Verarbeitung erforderlich.
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Nr. 10 — Subauftragsverhiltnisse

Nr. 10.1 — Weitere Auftragsverarbeiter des Cloud-Anbieters (Subauftragsverarbeitung)
(Art. 28 Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter verfligt Uber einen definierten Prozess, der sicherstellt, dass ein Cloud-Dienst unter
Einbeziehung von Subauftragsverarbeitern nur dann erbracht wird, wenn und soweit der Cloud-Nutzer
seine vorherige gesonderte oder allgemeine Genehmigung in die Subauftragsverarbeitung erteilt hat. Die
Genehmigung muss schriftlich oder im elektronischen Format erfolgen. Im Falle einer allgemeinen schrift-
lichen Genehmigung muss der Cloud-Anbieter den Cloud-Nutzer Uber jede beabsichtigte Veranderung in
Bezug auf die Erganzung oder den Ersatz eines Auftragsverarbeiters informieren und auf diese Weise
dem Cloud-Nutzer die Méglichkeit geben, derartigen Veranderungen zu widersprechen.

(2) Erfolgt eine vorherige gesonderte Genehmigung der Subauftragsverarbeitung, hat der Cloud-Anbieter si-
cherzustellen, dass alle Subauftragsverarbeiter namentlich und mit ladungsfahiger Anschrift benannt wer-
den sowie die Verarbeitungen, fiir die sie eingesetzt werden sollen, festgelegt sind.

(3) Der Cloud-Anbieter stellt sicher, dass alle von ihm beauftragten Subauftragsverarbeiter, die durch den
Cloud-Anbieter im Rahmen seiner Risikobewertung oder aufgrund der Zertifizierungskriterien definierten
TOM umsetzen. Der Cloud-Anbieter muss zudem sicherstellen, dass dieselben Verpflichtungen zwischen
ihm und den Subauftragsverarbeitern, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsverar-
beitung oder in einem anderen Rechtsinstrument niedergelegt sind, jedem Glied der Kette der Subauf-
tragsverarbeiter auferlegt sind.

Erlauterung

Nicht jeder eingesetzte Dienstleister ist zugleich ein Subauftragsverarbeiter. So liegt keine Subauftragsverarbeitung
vor, wenn es beim Dienstleister an einer Verarbeitung personenbezogener Daten fehlt. Dies ist bspw. der Fall bei
der Miete von Raumen in einem Rechenzentrum (Co-Location), wenn dem Dienstleister der Zugriff auf Datenver-
arbeitungsanlagen und personenbezogene Daten durch TOM verwehrt ist. Werden Subauftrdge vergeben, hat der
Cloud-Anbieter die Qualitatssicherung und die Einhaltung des Datenschutzes in der Leistungskette zu gewahrleis-
ten. Insbesondere darf der Subauftrag nicht dazu fiihren, dass die Wahrung der Betroffenenrechte erschwert wird.

Da das Widerspruchsrecht gegen Anderungen in der Subauftragsverarbeitung in der Praxis nicht entwertet werden
darf, miissen die vertraglichen Verpflichtungen aus der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung,
die die Voraussetzungen und Folgen eines Widerspruchs gegenliber Subauftragsverarbeitern regeln, bei den ver-
traglichen Verpflichtungen mit den jeweiligen Subauftragsverarbeitern auf allen Ebenen der Auftragsverarbeitung
berlcksichtigt werden.

Nr. 10.2—- Rechtsverbindliche Vereinbarung als Grundlage der Subauftragsverarbeitung
(Art. 28 Abs. 4 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass seine Subauftragsverarbeiter nur auf Grundlage einer rechtsver-
bindlichen Vereinbarung zur Subauftragsverarbeitung tatig werden, die mit der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung zwischen dem Cloud-Anbieter und Cloud-Nutzer in Einklang steht.

(2) Der Cloud-Anbieter verpflichtet seine Subauftragsverarbeiter sicherzustellen, dass ihre Subauftragsverar-
beiter ebenfalls auf Grundlage einer rechtsverbindlichen Vereinbarung zur Subauftragsverarbeitung tatig
werden und auf ihre Sub-Subauftragsverarbeiter dieselbe Verpflichtung tibertragen.

Nr. 10.3- Information des Cloud-Nutzers
(Art. 28 Abs. 2 Satz 2 DSGVO)

Kriterium

(1) Wird die Genehmigung zur Subauftragsverarbeitung in allgemeiner Form erteilt, informiert der Cloud-An-
bieter den Cloud-Nutzer Uber die Identitat aller von ihm eingeschalteten Subauftragsverarbeiter (ein-
schlief3lich ladungsfahiger Anschrift) und tUber die Verarbeitungen, die diese vornehmen sollen.

(2) Der Cloud-Anbieter informiert den Cloud-Nutzer (iber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Subauftragsverarbeiter und gewahrleistet, dass der Cloud-Nutzer
auf jeder Stufe der Auftragsverarbeitung Gebrauch von seinem Einspruchsrecht machen kann.
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Erlauterung

Auch bei allgemeiner Genehmigung von Subauftragsverarbeitern muss es fiir den Cloud-Nutzer zu jedem Zeitpunkt
der Auftragsverarbeitung moglich sein zu erfahren, welcher Subauftragsverarbeiter sich in welchem Verarbeitungs-
schritt befindet und welche Verarbeitungen durch welchen Subauftragsverarbeiter auf welcher Stufe der Auf-
tragsverarbeitung ausgefiihrt werden, weshalb dem Cloud-Anbieter eine Informationspflicht zukommt.

Siehe auch zu den Kriterien Nr. 1.5 und Nr. 4.2.

Nr. 10.4- Auswahl und Kontrolle der Subauftragsverarbeiter
(Art. 28 Abs. 4 Satz 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass nur solche Subauftragsverarbeiter in die Auftragsverarbeitung ein-
bezogen werden, die die Gewahr flr die Einhaltung der in der rechtsverbindlichen Vereinbarung zur Auf-
tragsverarbeitung niedergelegten datenschutzrechtlichen Verpflichtungen an die von ihnen zu erbringende
Leistung bieten.

(2) Der Cloud-Anbieter tUberzeugt sich davon, dass alle eingesetzten Subauftragsverarbeiter die in der rechts-
verbindlichen Vereinbarung zur Auftragsverarbeitung niedergelegten datenschutzrechtlichen Verpflichtun-
gen an die von ihnen zu erbringende Leistung erfiillen.

Nr. 10.5 — Gewaéhrleistung der Unterstiitzungsfunktionen
(Art. 28 Abs. 4 Satz 1 i.V.m. Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass auch bei der Einschaltung von (mehreren) Subauftragsverarbeitern
seine Unterstiitzungsfunktionen im vereinbarten Umfang sowie seine Pflichten als Hauptauftragsverarbei-
ter erfullt werden.

(2) Der Cloud-Anbieter stellt sicher, dass seine Unterstitzungsfunktionen und seine Verpflichtungen als der
Hauptauftragsverarbeiter im vereinbarten Umfang erflillt werden, auch wenn (mehrere) Subauftragsverar-
beiter beauftragt sind.
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Kapitel VI: Datenverarbeitung auBerhalb der EU und des EWR

Nr. 11 — Dateniibermittlung5°

Nr. 11.1 — Geeignete Garantien fiir die Dateniibermittiung; MaBnahmen zum Schutz vor der Offenlegung
gegeniiber staatlichen Stellen von Drittlandern
(Art. 45, 46 und Art. 48 DSGVO)

Kriterium

(1) Der Cloud-Anbieter kann personenbezogene Daten in Drittlander oder an internationale Organisationen
Ubermitteln, sofern er Gberprift hat, dass fiir den Empfangerstaat oder die internationale Organisation ein
Beschluss der Europaischen Kommission nach Art. 45 Abs. 3 DSGVO vorliegt, dass dort ein angemesse-
nes Datenschutzniveau gilt und der Cloud-Anbieter regelmafig (mindestens jahrlich) prift, ob der Ange-
messenheitsbeschluss fort gilt und die in Frage stehende Ubermittlung iiber den benannten Beschluss
erfasst wird.

(2) Alternativ kann die Dateniibermittiung stattfinden, wenn der Cloud-Anbieter nach Uberpriifung von Rechts-
lage und Praxis im Drittland sicherstellt, dass die in der rechtsverbindlichen Vereinbarung tber die Auf-
tragsverarbeitung festgelegten geeigneten Garantien im Sinne des Art. 46 Abs. 2 oder 3 DSGVO verwen-
det werden und diese geeigneten Garantien ein angemessenes Datenschutzniveau sicherstellen, das dem
der Datenschutz-Grundverordnung gleichwertig ist.

(3) Reichen nach Uberpriifung von Rechtslage und Praxis im Drittland die in der rechtsverbindlichen Verein-
barung Uber die Auftragsverarbeitung®' festgelegten geeigneten Garantien im Sinne des Art. 46 Abs. 2
oder 3 DSGVO nicht aus, um ein angemessenes Datenschutzniveau sicherzustellen, das dem der Daten-
schutz-Grundverordnung gleichwertig ist, ergreift der Cloud-Anbieter zuséatzliche Malnahmen, um dieses
angemessene Datenschutzniveau sicherzustellen. Andernfalls darf keine Datenubermittlung stattfinden.
Der Cloud-Anbieter muss dafiir sorgen, dass der Cloud-Nutzer die durchgefiihrte Bewertung erhalt, in
Bezug auf das Recht und Praxis des Drittlandes, um berpriifen zu kénnen, ob die vom Auftragsverarbei-
ter getroffenen zusatzlichen Mafinahmen tatsachlich ein angemessenes Schutzniveau fir die in das Dritt-
land ubermittelten personenbezogenen Daten gewahrleisten.

(4) Der Cloud-Anbieter uberwacht fortlaufend die Angemessenheit des Datenschutzniveaus und stellt sicher,
dass Datenltbermittlungen umgehend ausgesetzt oder beendet werden, wenn im Fall des Abs. 2 oder 3
der Empfanger die Pflichten, die er nach den geeigneten Garantien des Art. 46 Abs. 2 oder 3 DSGVO
eingegangen ist, verletzt hat oder ihre Erflllung unmdglich ist und im Fall von Abs. 3 die zusatzlichen
MaRnahmen nicht mehr eingehalten werden kénnen oder unwirksam sind. %2

(5) Cloud-Anbieter, die personenbezogene Daten verarbeiten und nicht nur dem Recht der Datenschutz-
Grundverordnung unterliegen, sondern zugleich dem Recht eines Drittlands, das sie zu einer Offenlegung
dieser personenbezogenen Daten gegentiber staatlichen Stellen des Drittlands verpflichtet, ergreifen zu-
satzliche Mallnahmen, um die personenbezogenen Daten vor einer Offenlegung an staatliche Stellen des
Drittlands wirksam zu schitzen. Der Cloud-Anbieter stellt sicher, dass personenbezogene Daten staatli-
chen Stellen von Drittlandern nur offengelegt werden, wenn die Offenlegung auf eine in Kraft befindliche
internationale Ubereinkunft zwischen dem ersuchenden Drittland und der Union oder Deutschland gestiitzt
ist. Der Cloud-Anbieter muss den Cloud-Nutzer iber diese rechtliche Verpflichtung vor einer Offenlegung
informieren, sofern die Information nicht aus anerkannten wichtigen Griinden des 6ffentlichen Interesses
im EU- oder deutschem Recht verboten ist.

(6) Wenn der Cloud-Anbieter Daten an einen auf3erhalb der EU oder des EWR ansassigen Auftragsverarbei-
ter Gbermittelt (im Sinne von Art. 44 DSGVO), muss er die in Kapitel V der DSGVO festgelegten Verpflich-
tungen in vollem Umfang erfillen.

Erlauterung

50 Die Ubermittlung bezieht sich auf die Bewegung personenbezogener Daten, wenn diese aus der EU/dem EWR
in ein Land oder mehrere Lander auf3erhalb der EU/des EWR Ubermittelt werden sowie auch die Falle, in denen
Daten durch Fernzugriff zuganglich gemacht oder dem Datenimporteur mitgeteilt werden. Siehe EDSA-Leitlinien
05/2021 zum Zusammenspiel zwischen Art. 3 und Kapitel V der Datenschutz-Grundverordnung.

51 Es versteht sich von selbst, dass der Auftragsverarbeiter bei Dateniibermittiungen weiterhin an die Weisungen
des Verantwortlichen gebunden ist, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsdatenverarbeitung
festgelegt sind, siehe Kriterium Nr. 1.4(1).

52 Es versteht sich von selbst, dass der Auftragsverarbeiter bei Datenlibermittiungen weiterhin an die Weisungen
des Verantwortlichen gebunden ist, wie sie in der rechtsverbindlichen Vereinbarung zur Auftragsdatenverarbeitung
festgelegt sind, siehe Kriterium Nr. 1.4(1).
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Ubermittiungen personenbezogener Daten von betroffenen Personen in Drittlander sind nur unter den in Art. 44 ff.
DSGVO genannten Voraussetzungen zuléssig. Das Gleiche gilt fiir die Ubermittlung personenbezogener Daten an
eine internationale Organisation, fiir die kein angemessenes Datenschutzniveau anerkannt ist. Es ist wichtig, dass
der Auftragsverarbeiter gemaf den Anweisungen des Verantwortlichen handelt.

Beinhaltet die Auftragsverarbeitung die weisungsgebundene Datenlibermittlung an Drittlander oder an internatio-
nale Organisationen, verpflichtet Art. 44 DSGVO zusatzlich zur Einhaltung der Bedingungen von Kapitel V DSGVO.
Es sollte beachtet werden, dass die Regelung des Art. 49 DSGVO keine Erlaubnistatbestande fir die systematische
und regelméRige Datenlibermittlung zwischen Exporteur und Importeur® enthalt, wie sie im Cloud Computing Ub-
lich ist. Systematische und regelmafRige Dateniibermittlungen zwischen Exporteur und Importeur missen daher auf
Angemessenheitsbeschliisse nach Art. 45 Abs. 3 DSGVO oder geeignete Garantien nach Art. 46 Abs. 2 oder 3
DSGVO gestiitzt werden, die zwischen dem Cloud-Anbieter und dem Cloud-Nutzer nach Nr. 1.4 festgelegt worden
sind. Datenubermittlungen auf Grundlage von Art. 49 DSGVO durfen allenfalls in sehr restriktiven Ausnahmeféllen
erfolgen, die jedoch nicht von diesem Kriterienkatalog erfasst sind.

Art. 46 Abs. 2 und 3 DSGVO nennt verschiedene Ubermittlungsinstrumente, die geeignete Garantien zur Sicher-
stellung eines angemessenen Datenschutzniveaus im Drittland darstellen kénnen und die fiir alle Drittlander ein-
heitlich angewendet werden kénnen. Wegen der besonderen rechtlichen und/oder praktischen Gegebenheiten in
einem Drittland, in das personenbezogene Daten lbermittelt werden sollen, kann es allerdings erforderlich sein,
dass der Cloud-Anbieter diese Ubermittlungsinstrumente um zusétzliche organisatorische, technische und/oder
vertragliche MaRhahmen erganzen muss, um ein angemessenes Datenschutzniveau sicherzustellen, das im We-
sentlichen dem der Datenschutz-Grundverordnung entspricht.

Es ist zu beachten, dass die Verwendung der EU-Standardertragsklauseln vom Juni 2021 (EU-SVK) allein kein
angemessenes Datenschutzniveau gewahrleitet. Vielmehr muss der Cloud-Anbieter auch bei diesem Ubermitt-
lungsinstrument, ggf. mit dem Empfanger gemeinsam, prifen, ob Rechtslage und Praxis des Drittlands die Effekti-
vitat der EU-SVK beeintrachtigen. Diese Priifung ist auch bei der Verwendung der anderen geeigneten Garantien
nach Art. 46 Abs. 2 und 3 DSGVO durchzufuhren. Liegt eine Beeintrachtigung vor, darf die Datentbermittlung nicht
stattfinden oder es miissen zusatzliche MaRnahmen ergriffen werden, um die identifizierten Liicken zu schlieRen
und ein angemessenes Datenschutzniveau im Drittland sicherzustellen.

Dem Recht eines Drittlands, das zu einer Offenlegung von personenbezogenen Daten an staatliche Stellen des
jeweiligen Drittlands verpflichtet, kénnen Cloud-Anbieter unterliegen, wenn sie Daten ganz oder teilweise im jewei-
ligen Drittland verarbeiten, aber auch wenn sie, z.B. als europaisches Tochterunternehmen eines Mutterkonzerns
aus einem Drittland, personenbezogene Daten ausschlieRlich auf Servern in der EU oder im EWR verarbeiten.
Auch in diesem Fall kann der Cloud-Anbieter nach dem Recht von Drittlandern verpflichtet sein, personenbezogene
Daten, die sich auf Servern in der EU oder im EWR befinden, gegeniiber staatlichen Stellen des betreffenden
Drittlands offenzulegen, wenn er durch gerichtliches Urteil oder Entscheidungen von Verwaltungsbehdrden dazu
verpflichtet wird. Dies ist z.B. fiir europdische Tochterunternehmen von US-Mutterkonzernen im Rahmen des
CLOUD Acts der Fall. Solche rechtlichen Offenlegungspflichten nach dem Recht von Drittlandern stehen in Konflikt
mit Art. 48 DSGVO. Dieser verpflichtet Verantwortliche und Auftragsverarbeiter dazu, jeglichen Urteilen von Ge-
richten von Drittlandern und jeglichen Entscheidungen von Verwaltungsbehérden von Drittlandern, mit denen eine
Offenlegung personenbezogener Daten verlangt wird, nur Folge zu leisten, wenn sie auf eine in Kraft befindliche
internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union
oder einem Mitgliedstaat gestutzt sind.

Der fiir die Verarbeitung Verantwortliche muss die Mdglichkeit haben, die durchgefiihrte Bewertung in Bezug auf
das Recht und die Praxis des Drittlandes zu erhalten, um zu Uberpriifen, ob die vom Auftragsverarbeiter getroffenen
zusatzlichen MaRnahmen tatsachlich ein angemessenes Schutzniveau fir die in das Drittland Gbermittelten perso-
nenbezogenen Daten gewahrleisten.

Es versteht sich von selbst, dass weiterhin die rechtsverbindliche Vereinbarung zur Auftragsdatenverarbeitung ein-
gehalten werden muss im Hinblick auf Datentbermittlungen, siehe Kriterium Nr. 1.4(1).

Nr. 11.2—- Vertreterbenennung
(Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO)

Kriterium

(1) Cloud-Anbieter ohne Niederlassung in der EU oder im EWR, fiir die dennoch gemaR Art. 3 Abs. 2 DSGVO
die Datenschutz-Grundverordnung gilt, benennen schriftlich einen Vertreter in der EU oder im EWR. Der

53 Datenexporteur ist/sind die natirliche(n) oder juristische(n) Person(en), Behdrde(n), Agentur(en) oder sonstige(n)
Stelle(n) ("Stelle(n)"), die die personenbezogenen Daten in ein Drittland Gbermittelt/Ubermitteln. Die Stelle(n) in
einem Drittland, die die personenbezogenen Daten vom Datenexporteur direkt oder indirekt tiber eine andere Stelle
erhalt/erhalten, ist/sind der Datenimporteur, siehe: Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom
4. Juni 2021 (iber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemé&n
der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates.
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Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen sich die betroffenen Personen
befinden, deren personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren oder
Dienstleistungen verarbeitet werden oder deren Verhalten beobachtet wird.

(2) Der Cloud-Anbieter beauftragt den Vertreter als Ansprechpartner fir sémtliche Fragen im Zusammenhang
mit der Datenverarbeitung zur Gewahrleistung der Einhaltung der Datenschutz-Grundverordnung und er-
teilt dem Vertreter die notwendigen Vollmachten, damit dieser im Namen des Cloud-Anbieters und an
dessen Stelle tatig werden kann, um die Pflichten der Datenschutz-Grundverordnung zu erfiillen.
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D. Kiriterien far Verarbeitung als
Verantwortlicher

Kapitel VII: Der Cloud-Anbieter als Verantwortlicher

Erlauterung

Wie in A.1. Adressaten und Funktionen des AUDITOR-Kriterienkatalogs erlautert, kann je nachdem wem gegen-
Uber der Cloud-Dienst angeboten wird, es fiir den Cloud-Anbieter erforderlich sein, neben den Daten des Cloud-
Nutzers auch Daten anderer betroffener Personen wie beispielsweise die der Mitarbeiter des Cloud-Nutzers zu
verarbeiten (z.B. ihre Namen und Kontaktinformationen), um den Cloud-Dienst gegeniiber dem Cloud-Nutzer er-
bringen zu kénnen. Dies hat zur Folge, dass der Cloud-Anbieter in seiner Rolle als Verantwortlicher seine daten-
schutzrechtlichen Pflichten nicht nur gegenliiber dem Cloud-Nutzer erflllen muss, sondern auch gegeniiber den
anderen betroffenen Personen.

Verarbeitet der Cloud-Anbieter Daten des Cloud-Nutzers, um diesem den Cloud-Dienst erbringen zu kdnnen, kann
er sich hierbei auf Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO berufen, der die Verarbeitung personenbezogener Daten flr
die Erfillung eines Vertrags mit der betroffenen Person oder zur Durchfiihrung vorvertraglicher Malnahmen, die
auf Anfrage der betroffenen Person erfolgen, erlaubt. Auf diese Rechtsgrundlage kann er sich bei der Verarbeitung
von z.B. Mitarbeiterdaten des Cloud-Nutzers jedoch nicht stiitzen, weil die Mitarbeiter nicht die Vertragspartner
sind. Stattdessen kann sich der Cloud-Anbieter auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO und seine berechtigten
Interessen an der Datenverarbeitung berufen, solange diese fiir die Geschaftsbeziehung mit dem Cloud-Nutzer
erforderlich ist.

Zur leichteren Lesbarkeit der nachfolgenden Kriterien dieses Abschnitts werden mit Ausnahme von Kriterium Nr.
13 die Datenverarbeitungen, die auf Grundlage von Art. 6 Abs. 1 UAbs. 1 lit b und lit. f DSGVO durchgefuhrt werden,
unter ,Verarbeitung von personenbezogenen Daten zur Durchfiihrung des Auftrags tber die Erbringung des Cloud-
Dienstes” zusammengefasst, da sie gleichermafien fir die Geschaftsbeziehung mit dem Cloud-Nutzer Uber die
Erbringung des Cloud-Dienstes erforderlich sind und daher als Einheit betrachtet werden kénnen.

Nr. 12 — Sicherstellung der Datenschutzgrundsitze
(Art. 5 Abs. 1 und 2 i.V.m. Art. 24 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt bei der Verarbeitung von personenbezogenen Daten, die fiir die Durchfiihrung
des Auftrags Uber die Erbringung des Cloud-Dienstes oder zur Erfiillung rechtlicher Verpflichtungen erfor-
derlich sind, der betroffenen Person alle Informationen zur Verfugung, die diese bendtigt, um die Recht-
maRigkeit der Verarbeitung Uberpriifen zu kénnen (Grundsatz der Transparenz und RechtmaRigkeit). Der
Cloud-Anbieter darf die Daten der betroffenen Person nur nach Treu und Glauben verarbeiten (Grundsatz
von Treu und Glauben®4).

(2) Der Cloud-Anbieter legt fiir die Verarbeitung der Daten zur Durchflihrung des Auftrags tUber die Erbringung
des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen die Zwecke der jeweiligen Datenverar-
beitungen eindeutig und prazise fest (Grundsatze der Zweckfestlegung und Zweckbindung).

(3) Der Cloud-Anbieter legt einen Prozess fest und verfigt tber TOM, die gewahrleisten, dass nur personen-
bezogene Daten verarbeitet werden, soweit diese zur Erreichung der festgelegten Verarbeitungszwecke

5 "Treu und Glauben [Fairness]" kann als eine Art Auffangklausel gesehen werden, "um eine unzuldssige Daten-
verarbeitung auch in Ermangelung einer entsprechenden Regelung als rechtswidrig qualifizieren zu kénnen". Die-
ser Rechtsbegriff ist bereits im deutschen Zivilrecht belegt und bezieht sich dort auf "Treu und Glauben" und das
Element des Vertrauens in die Pflichterfillung durch den Verpflichteten aufgrund einer berechtigten Erwartung. In
Bezug auf die Verarbeitung personenbezogener Daten kann die Verarbeitung als unlauter verstanden werden,
wenn sie das Vertrauen missbraucht. Gerechtfertigtes Vertrauen kann explizit durch Vereinbarungen oder friiheres
Verhalten oder implizit durch die berechtigte Erwartung der Einhaltung von Verkehrs-, Handels- oder Berufsregeln
begriindet werden. Vertrauensmissbrauch liegt auch vor, wenn eine Einwilligung verlangt wird, obwohl die Daten-
verarbeitung gesetzlich erlaubt ist. Der Grundsatz der Fairness ist z.B. "bei der Abwagung der widerstreitenden
Interessen zwischen dem Verantwortlichen und der betroffenen Person gemat Art. 6 Abs.1 UAbs. 1 lit. f, bei der
Bestimmung der Freiwilligkeit der Einwilligung und des Koppelungsverbots nach Art. 7 Abs. 4 und bei der Festle-
gung von Verhaltensregeln nach Art. 40 Abs. 2." zu bertcksichtigen, vgl. Simitis/Hornung/Spiecker gen. D6hmann,
2019, Art. 5, Rn. 47.
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erforderlich (d.h. angemessen, erheblich und auf das notwenige Mal beschrankt) sind (Grundsatz der
Datenminimierung).

(4) Der Cloud-Anbieter legt einen Prozess fest und verfliigt ilber TOM zur Prifung der sachlichen Richtigkeit,
Korrektur und Léschung unzutreffender oder unvollstdndiger personenbezogener Daten, die er fiir die
Durchfilhrung des Auftrags uber die Erbringung des Cloud-Dienstes und zur Erflllung rechtlicher Ver-
pflichtungen verarbeitet (Grundsatz der Datenrichtigkeit).

(5) Der Cloud-Anbieter legt einen Prozess fest und stellt durch TOM sicher, dass bei der Datenverarbeitung
der Personenbezug nur solange hergestellt wird, wie dies fiir die Erreichung der festgelegten Zwecke zur
Durchfliihrung des Auftrags Uber die Erbringung des Cloud-Dienstes oder zur Erflllung rechtlicher Ver-
pflichtungen unverzichtbar ist und I6scht nicht erforderliche Daten frihestméglich. Dazu legt er Kriterien
fest, nach denen ein Personenbezug ermittelt, fiir den konkreten Verarbeitungszweck erhalten und fiir die
geeignete Speicherung im erforderlichen Maf} (Umfang und Dauer) vorgehalten wird (Grundsatz der Spei-
cherbegrenzung).

Erlauterung

Der Zweck stellt die zu steuernde GréRe fur die Datenauswahl und die Prozessschritte der Verarbeitung dar. Da
eine weite Zweckfestlegung kaum steuernde Wirkung entfaltet, reicht es nicht aus, wenn lediglich die Vertragser-
flllung aus Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO oder die Erflllung rechtlicher Verpflichtungen aus Art. 6 Abs. 1 UAbs.
1 lit. ¢ DSGVO als Zweck der Datenverarbeitung festgelegt wird. Vielmehr muss bei der Zweckfestlegung der pra-
zise und konkrete Geschéafts- oder Verarbeitungszweck festgelegt werden. Erst nach dieser Zweckfestlegung kén-
nen die anderen Datenschutzgrundsatze ihre Wirkung entfalten.

Angemessen sind personenbezogene Daten, wenn sie aus objektiver Perspektive flir den jeweiligen Zweck hin-
sichtlich Funktion, Inhalt und Umfang sachgerecht sind. Erheblich sind personenbezogene Daten, wenn sie flr die
Erflllung des jeweiligen Zwecks einen Unterschied bewirken und somit einen entscheidenden Beitrag zur jeweiligen
Zweckerreichung leisten. Auf das notwendige Maf beschrankt sind personenbezogene Daten, wenn der jeweilige
Zweck der Verarbeitung ohne diese Daten nicht erreicht werden kann.

Nr. 13— Rechtsgrundlage fiir die Datenverarbeitung
(Art. 6 Abs. 1 UAbs. 1 lit. b, c oder fi.V.m. Abs. 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten und fiihrt Verarbeitungsvorgange nur durch, die
fur die Erflllung eines Vertrags zur Datenverarbeitung im Auftrag des Cloud-Nutzers5® oder zur Durchfiih-
rung vorvertraglicher Manahmen, die auf Anfrage des Cloud-Nutzers erfolgen, erforderlich sind. In Bezug
auf Letzteres darf der Cloud-Anbieter nur Daten des Cloud-Nutzers verarbeiten, die es ihm ermdglichen,
ein Angebot auf der Grundlage der geografischen, technischen und individuellen Bedirfnisse des Cloud-
Nutzers zu erstellen, bevor er eine rechtsverbindliche Vereinbarung zur Auftragsdatenverarbeitung ab-
schlief3t. Der Cloud-Anbieter dokumentiert Strukturen und Abldufen, die zu einem Vertragsschluss oder
zu einem vorvertraglichen Verhaltnis flihren.

(2) Der Cloud-Anbieter verarbeitet personenbezogene Daten und fiihrt Verarbeitungsvorgange nur durch, die
zur Erfullung einer rechtlichen Verpflichtung nach deutschem oder EU-Recht erforderlich sind, der er un-
terliegt. Der Cloud-Anbieter dokumentiert die rechtlichen Verpflichtungen, einschliellich der Bedingungen
ihres Eintritts, ihres Umfangs und der Umstande ihres Wegfalls.

(3) Der Cloud-Anbieter verarbeitet personenbezogene Daten und fiihrt Verarbeitungsvorgange durch, die zur
Wahrung seiner berechtigten Interessen oder solcher eines Dritten erforderlich sind, es sei denn, diese
Interessen werden durch die Interessen oder Grundrechte und -freiheiten des Cloud-Nutzers, die den
Schutz personenbezogener Daten erfordern, Gberwogen. Der Cloud-Anbieter dokumentiert den Prozess
der Interessenabwagung, inklusive der Beteiligten, deren Interessen abgewogen werden, der konkreten
Interessen, Grundrechte und Grundfreiheiten und der personenbezogenen Daten und Verarbeitungsvor-
gange, den einbezogenen Abwagungskriterien und dem Ergebnis der Abwagung und, falls erforderlich,
die Ausgleichs- oder zusatzlichen MaRnahmen die vorgesehen werden missen, um die Auswirkung der
Verarbeitung auf betroffene Personen zu begrenzen und auf diese Weise einen Ausgleich zwischen den
involvierten Rechten und Interessen zu schaffen.

(4) Der Cloud-Anbieter prift, bestimmt und dokumentiert die Rechtsgrundlagen fiir die Verarbeitungsvor-
gange nach Abs. 1 bis 3.

55 Da der Cloud-Nutzer auch eine natlrliche Person sein kann, ist es auch méglich, dass er die ,betroffene Person”
(wie indirekt Gber Art. 4 Nr. 1 DSGVO definiert) ist.
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(5) Der Cloud-Anbieter verfligt iber Anweisungen an Mitarbeiter, anhand derer das Vorhandensein einer aus-
reichenden Rechtsgrundlage zu prifen ist und legt entsprechende Zustandigkeiten fiir Priifungen fest.

Erlauterung

AUDITOR betrachtet die Datenverarbeitungsvorgange des Cloud-Anbieters in seiner Rolle als Verantwortlicher nur,
soweit diese erforderlich sind, um den Auftrag mit dem Cloud-Nutzer tber die Erbringung des Cloud-Dienstes zu
erflllen. Da der Cloud-Nutzer auch eine natirliche Person sein kann, ist es auch méglich, dass er die ,betroffene
Person® (wie indirekt tGber Art. 4 Nr. 1 DSGVO definiert) ist. Die Rechtsgrundlage der Verarbeitung von personen-
bezogenen Daten des Cloud-Nutzers bildet daher Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO. Die Norm erlaubt die Daten-
verarbeitung, soweit diese fur die Erfillung eines Vertrags oder fiir vorvertragliche MaRnahme mit der betroffenen
Person erforderlich ist. Der Datenumgang fiir das Zustandekommen eines Vertrags, fur Vertragsanderungen und -
beendigungen gehdrt zur Vertragserfiillung. Auch Daten, die fir die Ermdglichung der Inanspruchnahme des Cloud-
Dienstes oder die Abrechnung der Nutzung des Cloud-Dienstes erforderlich sind, sind Teil der Vertragserfiillung
und fallen somit unter Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO.

Verarbeitet der Cloud-Anbieter zur Erfiillung des Vertrags mit dem Cloud-Nutzer nicht nur Daten Uber diesen, son-
dern auch Uber andere betroffene Personen wie z.B. die Mitarbeiter des Cloud-Nutzers, so kann er sich bei dieser
Datenverarbeitung auf Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO und seine berechtigten Interessen stitzen, solange wie
die Datenverarbeitung zur Erflillung des Vertrags mit dem Cloud-Nutzer erforderlich ist und nicht die Interessen,
Grundrechte und Grundfreiheiten der betroffenen Person gegen die Verarbeitung Giberwiegen. In diesem Fall muss
die dokumentierte Abwagung der Interessen Beweis dafiir erbringen, dass die Verarbeitung tatsachlich auf Art. 6
Abs. 1 UAbs. 1 lit. f) DSGVO gestutzt werden kann.

SchlieRen Cloud-Anbieter und Cloud-Nutzer einen Vertrag Uber die Bereitstellung eines Cloud-Dienstes, wird der
Cloud-Anbieter u.a. aufgrund handels- und steuerrechtlicher Aufbewahrungspflichten zur Verarbeitung personen-
bezogener Daten des Cloud-Nutzers verpflichtet. Art. 6 Abs. 1 UAbs. 1 lit. ¢ DSGVO erlaubt die Datenverarbeitung
zur Erflllung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt. Die eigentlichen Rechtsgrundlagen
fiir solche Verarbeitungen folgen aus nationalen oder europarechtlichen Vorschriften, da Art. 6 Abs. 2 DSGVO eine
Offnungsklausel zur Anwendung solcher Vorschriften enthalt.

Verarbeitungsvorgange, die auf derselben Rechtsgrundlage beruhen, kénnen bei der Darstellung, Prifung und
Dokumentation zusammengefasst werden.

Beispiele fir Verarbeitungen, die zur Erflillung des Vertrags mit dem Cloud-Nutzer (iber die Erbringung des Cloud-
Dienstes erforderlich sind, sind zum einen die Behebung von Fehlern oder Fehleranalysen und zum anderen die
Erflllung von Service Level Agreements. In vielen Fallen ist es unerlasslich, den Kontext eines Prozesses zu ken-
nen, um Fehler analysieren zu kénnen. In bestimmten Fallen kann dies auch die Verarbeitung personenbezogener
Daten umfassen. Ziel ist es also, einen mdglichen Fehler in der Dienstleistung eindeutig zu diagnostizieren und zu
beheben. Ebenso kann in der Praxis in einigen Fallen eine direkte Kommunikation mit dem Nutzer erforderlich sein.
Um Service Level Agreements in einem konkreten Vertragsverhaltnis einzuhalten und Ressourcen bedarfsgerecht
zu skalieren, ist es notwendig, das Zugriffsverhalten zu analysieren und daraus Schlisse fiir die Ressourcenbereit-
stellung zu ziehen. In bestimmten Konstellationen kdnnen auch personenbezogene Daten in diese Analyse einbe-
zogen werden.

Diese Beispiele sind von Fallen zu unterscheiden, in denen Datenanalysen und mdglicherweise Profile auf der
Grundlage personenbezogener Daten (mdglicherweise sogar tber eine grolRe Anzahl von Kunden) erstellt werden,
um Nutzerpraferenzen fir die Weiterentwicklung der nachsten Generation des Dienstes zu erhalten. Eine solche
Verarbeitung kann nicht als notwendig angesehen werden, um den Vertrag mit dem Cloud-Nutzer tber die Erbrin-
gung des Cloud-Dienstes zu erfillen.

Nr. 14— Gewahrleistung der Datensicherheit
durch geeignete TOM nach dem Stand der Technik

Erlauterungen

Auch fir die Datenverarbeitung zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes gegentber
dem Cloud-Nutzer und zur Erfiillung rechtlicher Verpflichtungen gilt, dass der Cloud-Anbieter durch TOM sicher-
stellen muss, dass Daten entsprechend ihrer Schutzbedurftigkeit vor allem vor sicherheitsrelevanter Vernichtung,
vor Verlust und unbefugter Offenlegung geschiitzt werden.

Nr. 14.1 — Datensicherheitskonzept
(Art. 24, 25, 32 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
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(1) Der Cloud-Anbieter fuhrt eine Risikoanalyse nach dem Stand der Technik in Bezug auf die Datensicherheit
durch und verflgt Gber ein Datensicherheitskonzept entsprechend seiner Schutzklasse, das den spezifi-
schen Risiken seiner Datenverarbeitungsvorgange zur Durchfiihrung des Auftrags Uber die Erbringung
des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen, die sich insbesondere durch Vernich-
tung, Verlust, Veranderung, unbefugte Offenlegung von und unbefugten Zugang zu personenbezogenen
Daten ergeben kénnen, angemessen ist.

(2) Der Cloud-Anbieter unterhalt eine Beschreibung aller personenbezogenen Daten oder Datenkategorien,
die er als Verantwortlicher zur Durchflihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und
zur Erfullung rechtlicher Verpflichtungen verarbeitet.

(3) Die in Nr. 14 geforderten Angaben kénnen aufier im Datensicherheitskonzept auch in sonstigen Doku-
menten getroffen werden, solange diese als rechtsverbindlich fir die Auftragsverarbeitung zwischen
Cloud-Anbieter und Cloud-Nutzer vereinbart worden sind. Die Anforderungen an das Datensicherheits-
konzept gelten auch fiir diese sonstigen Dokumente.

(4) Im Datensicherheitskonzept stellt der Cloud-Anbieter dar, welche DatensicherheitsmalRnahmen er ergrif-
fen hat, um die bestehenden Risiken abzustellen oder einzuddmmen. Der Cloud-Anbieter schildert auch
die Abwéagungen, die er vorgenommen hat, um zu diesen Mallhahmen zu gelangen.

(5) Das Datensicherheitskonzept ist schriftlich oder in einem elektronischen Format zu dokumentieren.

(6) Das Datensicherheitskonzept ist in regelmafRigen Abstédnden (mindestens jahrlich und nach jeder wesent-
lichen Veranderung) auf Aktualitat und Angemessenheit zu tberpriifen und bei Bedarf zu aktualisieren.

(7) Sofern der Cloud-Anbieter Auftragsverarbeiter zur Durchfiihrung des Auftrags mit dem Cloud-Nutzer ein-
setzt, beschreibt das Datensicherheitskonzept welche Datenverarbeitungsvorgange ausgelagert sind und
daher den TOM des Auftragsverarbeiters unterliegen.

(8) Soweit das Datensicherheitskonzept SicherheitsmalRnahmen des Cloud-Nutzers verlangt, sind diese dem
Cloud-Nutzer in Schriftform oder in einem elektronischen Format mitzuteilen.

Erlauterung

Auch hinsichtlich der Datenverarbeitung zur Durchfiihrung des Auftrags iber die Erbringung des Cloud-Dienstes
und zur Erfullung rechtlicher Verpflichtungen mussen Risiken insbesondere gegen unbeabsichtigte und unrecht-
maRige Vernichtung, Verlust, Veranderung, unbefugte Offenlegung oder unbefugten Zugang zu personenbezoge-
nen Daten ausgeschlossen oder zumindest minimiert werden. Bei der Festlegung der konkreten MaRnahmen be-
ricksichtigt der Cloud-Anbieter nicht nur die Modalitaten der Verarbeitung und die Eintrittswahrscheinlichkeit und
Schwere des Schadens, sondern auch den Stand der Technik sowie die Implementierungskosten der MaRnahmen.
Die dabei getroffenen Abwagungen mussen aus dem Datensicherheitskonzept ersichtlich werden.

Nr. 14.2—- Sicherheitsbereich und Zutrittskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter sichert Raume und Anlagen gegen Schadigung durch héhere Gewalt5¢ und verwehrt
Unbefugten den Zutritt zu Raumen und Datenverarbeitungsanlagen, um unbefugte Kenntnisnahmen per-
sonenbezogener Daten und Einwirkungsmadglichkeiten auf die Datenverarbeitungsanlagen auszuschlie-
Ren. Die TOM missen geeignet sein, um im Regelfall den Zutritt Unbefugter aufgrund technischer oder
organisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder fahrlassiger Handlungen
Dritter auszuschlieRen. Der Cloud-Anbieter muss wenigstens eine Reihe von Sicherheitsanforderungen
fur jede Sicherheitszone festlegen, dokumentieren und umsetzen.

(2) Der Cloud-Anbieter iberprift die Erforderlichkeit der Berechtigungen fir den Zutritt zu Raumen und Anla-
gen in regelmafigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf Aktualitat
und Angemessenheit und aktualisiert sie bei Bedarf.

(3) Jeder befugte Zutritt ist zu protokollieren.
Schutzklasse 2 und 3

56 Nach einer auf verschiedenen Gebieten des Unionsrechts entwickelten standigen Rechtsprechung sind unter
»hoherer Gewalt* ungewohnliche und unvorhersehbare Ereignisse zu verstehen, auf die derjenige, der sich darauf
beruft, keinen Einfluss hat und deren Folgen trotz Anwendung der gebotenen Sorgfalt nicht hatten vermieden
werden kénnen, vgl. ECLI:EU:C:2017:39, Rn. 53.
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(4) Die Kriterien von Schutzklasse 1 sind erfillt.

(5) Zuséatzlich ergreift der Cloud-Anbieter geeignete MalRnahmen, um Schadigungen nicht nur durch héhere
Gewalt, sondern auch durch fahrlassige Handlungen Befugter ausschlieen. Der Zutritt ist vor vorsatzli-
chen Handlungen Unbefugter hinreichend sicher geschitzt, was Schutz gegen Zutrittsversuche durch be-
kannte Angriffsszenarien, Taduschung und Gewalt einschlief3t.

(6) Alle unbefugten Zutritte und Zutrittsversuche sind nachtraglich feststellbar.
Erlauterung

Es wird auf die Erlauterungen in Nr. 2.2 verwiesen.

Nr. 14.3—- Zugangskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt sicher, dass Unbefugte keinen Zugang zu Datenverarbeitungssystemen erhalten
und auf diese einwirken kdnnen. Dies gilt auch fiir Sicherungskopien, soweit diese personenbezogene
Daten enthalten.

(2) Der Cloud-Anbieter Uberprift die Erforderlichkeit der Berechtigungen fir den Zugang zu Datenverarbei-
tungssystemen in regelmafigen Abstéanden (mindestens jahrlich oder bei wesentlichen Veranderungen)
auf Aktualitat und Angemessenheit und aktualisiert sie bei Bedarf.

(3) Der Cloud-Anbieter schiitzt Zugange von Befugten Uber das Internet mit einer Zwei-Faktor-Authentifizie-
rung. Der Zugang Uber das Internet hat tiber eine Transportverschlisselung nach dem Stand der Technik
zu erfolgen.

(4) Der Cloud-Anbieter implementiert die MaRnahmen zur Zugangskontrolle derart, um im Regelfall den Zu-
gang zu Datenverarbeitungssystemen durch Unbefugte aufgrund technischer oder organisatorischer Feh-
ler, einschlieBlich Bedienfehler, des Cloud-Anbieters oder fahrldssiger Handlungen des Cloud-Nutzers
oder Dritter auszuschlieRen.

Schutzklasse 2
(5) Die Kriterien von Schutzklasse 1 sind erfillt.

(6) Gegen zu erwartenden vorsatzlichen unbefugten Zugang ist ein Schutz vorzusehen, der zu erwartende
Zugangsversuche ausschlieRt. Das umfasst einen hinreichenden Schutz gegen bekannte Angriffsszena-
rien und stellen einen unbefugten Zugang im Regelfall nachtraglich fest.

Schutzklasse 3
(7) Die Kriterien von Schutzklasse 1 und 2 sind erfullt.

(8) Der Cloud-Anbieter muss unbefugten Zugang zu Datenverarbeitungssystemen ausschlief3en. Dies um-
fasst regelmafRige MaRnahmen zur aktiven Detektion von und Reaktion auf Angriffe. Jeder unbefugte Zu-
gang und Zugangsversuch sind nachtraglich feststellbar.

Erlauterungen

Es wird auf die Erlauterungen in Nr. 2.3 verwiesen.

Nr. 14.4— Zugriffskontrolle
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass Berechtigte nur im Rahmen ihrer Berechtigungen auf
personenbezogene Daten zugreifen kénnen und schlie3t unbefugte Einwirkungen auf personenbezogene
Daten aus. Dies gilt auch fur Sicherungskopien, soweit sie personenbezogene Daten enthalten.

(2) Der Cloud-Anbieter berprift die Erforderlichkeit der Berechtigungen fir den Zugriff auf personenbezo-
gene Daten in regelmaRigen Abstanden (mindestens jahrlich oder bei wesentlichen Veranderungen) auf
Aktualitdt und Angemessenheit und aktualisiert sie bei Bedarf.
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(3) Zugriffe auf personenbezogene Daten sind zu kontrollieren (d.h. zu Gberwachen und zu bewerten) und
muissen protokolliert werden.

(4) Der Cloud-Anbieter implementiert MaRnahmen, die im Regelfall den Zugriff auf personenbezogene Daten
durch Unbefugte aufgrund technischer oder organisatorischer Fehler, einschlielich Bedienfehler, des
Cloud-Anbieters oder fahrlassiger Handlungen des Cloud-Nutzers oder Dritter ausschlieen.

(5) Der Cloud-Anbieter schitzt Zugriffe von Befugten Uber das Internet durch eine Zwei Faktor-Authentifizie-
rung.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfiillt.

(7) Zu erwartender vorsatzlicher, unbefugter Zugriff muss ausgeschlossen werden. Dies umfasst insbeson-
dere einen angemessenen Schutz gegen bekannte Angriffsszenarien sowie MalRnahmen, mit denen ein
unbefugter Zugriff in der Regel nachtraglich erkannt werden kann.

Schutzklasse 3
(8) Die Kriterien von Schutzklasse 1 und 2 sind erfullt.

(9) Unbefugter Datenzugriff muss unter Berlicksichtigung der Ergebnisse der Risikoanalyse ausgeschlossen
sein. Dazu gehoren regelmafig manipulationssichere technische Manahmen zur Verhinderung und ak-
tiven Erkennung von Angriffen. Unbefugte Zugriffe und damit verbundene Versuche kdnnen nachtraglich
erkannt werden.

Erlduterungen

Es wird auf die Erlduterungen in Nr. 2.4 verwiesen.

Nr. 14.5—- Ubermittlung von Daten und Transportverschliisselung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter setzt bei Datenlibermittlungsvorgédngen eine Transportverschlisselung nach dem
Stand der Technik ein oder fordert dies durch entsprechende Konfiguration von Schnittstellen. Die einge-
setzte Transportverschlisselung gewahrleistet, dass personenbezogene Daten bei der elektronischen
Ubermittlung nicht unbefugt gelesen werden kénnen. Bei verschliisselter Ubermittlung sind die Schliiissel
sicher aufzubewahren.

(2) Die MaBnahmen missen geeignet sein im Regelfall Angriffe Unbefugter aufgrund technischer oder orga-
nisatorischer Fehler, einschliellich Bedienfehler, des Cloud-Anbieters oder seiner Mitarbeiter oder fahr-
lassiger Handlungen des Cloud-Nutzers oder Dritter auszuschlieRen. Auflerdem missen die Maflnahmen
geeignet sein, die fahrlassige Weitergabe von Daten an Unbefugte durch den Cloud-Anbieter und seine
Mitarbeiter zu verhindern. Gegen vorsatzliche Eingriffe ist Schutz vorzusehen, der diese verhindert.

(3) Der Cloud-Anbieter protokolliert automatisiert die Metadaten aller Datenubertbermittlungsvorgange, ein-
schlief3lich der Empfanger, auch solche vom und an den Cloud-Nutzer oder an Subauftragsverarbeiter.
Nr. 14.6 (1) gilt entsprechend.

(4) Die Kriterien gelten auch fiir die Ubermittlungen von Daten im eigenen Netzwerk des Cloud-Anbieters und
seiner Auftragsverarbeiter und zwischen diesen.

(5) Der Cloud-Anbieter schiitzt den Transport von Datentragern durch TOM, so dass personenbezogene Da-
ten wahrend des Transports von Datentragern nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden koénnen. Der Cloud-Anbieter flihrt ein Verzeichnis der Transporte.

Schutzklasse 2
(6) Die Kriterien von Schutzklasse 1 sind erfiillt.

(7) Der Cloud-Anbieter schiitzt personenbezogene Daten gegen vorsatzliches unbefugtes Lesen, Kopieren,
Verandern oder Entfernen und schliel3t zu erwartende Versuche aus. Er schiitzt gegen bekannte Angriffs-
szenarien und stellt ein unbefugtes Lesen, Kopieren, Verandern oder Entfernen im Regelfall (nachtraglich)
fest.

Schutzklasse 3
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(8)
©)

Die Kriterien von Schutzklasse 1 und 2 sind erfllt.

Der Cloud-Anbieter verhindert unbefugtes Lesen, Kopieren, Verandern oder Loschen von Daten. Er un-
ternimmt regelmaBig Malnahmen, um Angriffe aktiv zu erkennen und abzuwehren, und um jedes unbe-
fugte Lesen, Kopieren, Andern oder Léschen von Daten sowie jeden diesbeziiglichen Versuch.

Erlauterungen

Es wird auf die Erlduterungen in Nr. 2.5 verwiesen.

Nr. 14.6- Nachvollziehbarkeit der Datenverarbeitung
(Art. 32 Abs. 1 lit. b und Abs. 2 i.V.m. Art. 5 Abs. 1 lit. ¢, e, f und Abs. 2 DSGVO)

Kriterium

Schutzklasse 1

(1

)

@)

Der Cloud-Anbieter protokolliert Eingaben, Veranderungen und Léschungen an Daten, die zur Durchfih-
rung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen
erforderlich sind, um eine nachtragliche Prifbarkeit und Nachvollziehbarkeit der Datenverarbeitung sicher-
zustellen. Der Cloud-Anbieter beachtet die Grundsatze der Erforderlichkeit, Zweckbindung, Speicherbe-
grenzung und Datenminimierung. Der Cloud-Anbieter bewahrt die Protokolldaten sicher auf.

Der Cloud-Anbieter kann Dateneingaben, -veranderungen oder -ldschungen, die bei der bestimmungsge-
maRen Nutzung des Cloud-Dienstes durch den Cloud-Nutzer wie auch bei administrativen Maflnahmen
des Cloud-Anbieters erfolgen, jederzeit nachvollziehen.

Der Cloud-Anbieter verhindert vorsatzliche Manipulation durch Gestaltung der Protokollierung der admi-
nistrativen Aktivitdten und der Nutzer-Aktivitdten dergestalt, dass die Nachvollziehbarkeit von Eingaben,
Veranderungen und Léschungen im Regelfall auch bei technischen oder organisatorischen Fehlern, ein-
schlief3lich Bedienfehlern des Cloud-Anbieters oder seiner Mitarbeiter oder fahrlassiger Handlungen des
Cloud-Nutzers oder Dritter gewahrt bleibt.

Schutzklasse 2

(4)
®)

Die Kriterien von Schutzklasse 1 sind erfllt.

Der Cloud-Anbieter sieht gegen zu erwartende vorsatzliche Manipulationen der Protokollierungsinstanzen
und gegen vorsatzlichen Zugriff auf oder Manipulationen von Protokollierungsdateien (Logs) durch Unbe-
fugte einen Schutz vor, der zu erwartende Manipulationsversuche ausschlief3t. Zu diesen SchutzmalRnah-
men gehdren insbesondere ein hinreichender Schutz gegen bekannte Angriffsszenarien sowie Maflinah-
men, durch die eine Manipulation im Regelfall (nachtraglich) festgestellt werden kann.

Schutzklasse 3

(6)
)

Die Kriterien von Schutzklasse 1 und 2 sind erflllt.

Der Cloud-Anbieter verhindert Manipulationen der Protokollinstanzen und Protokolldateien (Logs). Er un-
ternimmt regelmafig Malnahmen, um Manipulationen aktiv zu erkennen und deckt jede Manipulation und,
wenn maoglich, jeden damit verbundenen Versuch nachtraglich auf.

Erlauterung

Es wird auf die Erlauterungen in Nr. 2.6 verwiesen.
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Nr. 14.7 — Verschliisselung gespeicherter Daten
(Art. 32 Abs. 1 lit. a DSGVO)

Kriterium
Schutzklasse 1,2 und 3

(1) Der Cloud-Anbieter stellt sicher, dass Anmeldedaten zur Nutzung des Cloud-Dienstes verschlisselt ge-
speichert werden.

(2) Personenbezogene Daten, die zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes
und zur Erflllung rechtlicher Verpflichtungen gespeichert werden missen, werden verschlisselt gespei-
chert.

(3) Der Cloud-Anbieter verfolgt laufend die technische Entwicklung im Bereich der Verschlisselung. Die MafR-
nahmen des Cloud-Anbieters, insbesondere die sichere Schliisselverwaltung, entsprechen dem Stand der
Technik®7.

(4) Eingesetzte Verschlisselungsverfahren sind durch andere Verschliisselungsverfahren zu ersetzen, wenn
sie nicht mehr den aktuellen technischen Empfehlungen (best practices) entsprechen.

(5) Unbefugter Zugang zu Verschlisselungsschlisseln ist durch geeignete MalRnahmen zu verhindern.
Erlauterung

Die Verschlusselung wird neben der Pseudonymisierung in Art. 32 Abs. 1 lit. a DSGVO explizit als eine einzuset-
zende Sicherheitsmalinahme benannt. Zweck der Verschlisselung ist es, die Gewahrleistungsziele der Vertrau-
lichkeit und Integritat (SDM C1.4 und C1.3) sicherzustellen. Die Schwelle, ab der zu verschliisseln ist, ist niedrig,
sodass personenbezogene Daten bereits bei niedrigem Risiko verschliisselt werden sollten, soweit dies mdglich
ist.

Nr. 14.8— Getrennte Verarbeitung
(Art. 5 Abs. 1 lit. b i.V.m. Art. 24, 25, 32 Abs. 1 lit. b und Abs. 2 DSGVO)

Kriterium
Schutzklasse 1

(1) Der Cloud-Anbieter verarbeitet personenbezogene Daten, die zur Durchfiihrung des Auftrags uber die
Erbringung des Cloud-Dienstes und zur Erflllung rechtlicher Pflichten verarbeitet werden, logisch oder
physisch getrennt nach den jeweiligen Verarbeitungszwecken.

(2) Der Cloud-Anbieter verhindert vorsatzliche Verletzungen bezuglich der Datentrennung bei technischen
oder organisatorischen Fehlern, einschliellich Bedienfehlern, des Cloud-Anbieters oder seiner Mitarbei-
ter.

Schutzklasse 2
(3) Die Kriterien von Schutzklasse 1 sind erfillt.

(4) Der Cloud-Anbieter schlief3t zu erwartende vorsatzliche VerstéRe aus. Dies umfasst Schutz gegen be-
kannte Angriffsszenarien in Bezug auf das Trennungsprinzip. Zu den daflir erforderlichen TOM gehort im
Rahmen der Datenspeicherung die Verschliisselung mit individuellen Schliisseln. Er stellt vorsatzliche
VerstdlRe gegen das Trennungsgebot im Regelfall (nachtraglich) fest.

57 Der Stand der Technik umfasst das, was derzeit als beste Praktiken, Technologien, Methoden und Strategien
zum Schutz von Informationssystemen allgemein anerkannt ist. Der Stand der Technik bedeutet nicht notwendi-
gerweise die technologisch fortschrittlichste Lésung, sondern umfasst robuste Technologien und Prozesse sowie
qualifiziertes Personal, um wirksam gegen die sich fortentwickelnden Datenschutzbedrohungen zu schitzen.
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Schutzklasse 3
(5) Die Kriterien von Schutzklasse 1 und 2 sind erfiillt.

(6) Der Cloud-Anbieter schlief3t Verletzungen der Datentrennung aus. Der Cloud-Anbieter erkennt vorsatzli-
che Verletzungen der getrennten Verarbeitung.

Erlauterung

Das Kriterium férdert das Gewahrleistungsziel der Verfiigbarkeit, Integritat, Vertraulichkeit und Nichtverkettung
(SDM C1.2 — C1.5) und zielt damit auch auf die Sicherstellung des Zweckbindungsgrundsatzes aus Art. 5 Abs. 1
lit. b DSGVO ab.

Nr. 15— Wahrung von Betroffenenrechten

Erlauterung

Wenn die betroffene Person ihre Rechte nach Art. 15 bis 22 DSGVO elektronisch auslibt, sollten die Informationen
Uber die auf den Antrag hin ergriffenen MaRnahmen des Cloud-Anbieters gemaf Art. 12 Abs. 3 Satz 4 DSGVO
ebenfalls, nach Mdglichkeit, elektronisch bereitgestellt werden, auler die betroffene Person hat einen anderen In-
formationsweg gewtinscht. Es ist jedoch zu beachten, dass die Art. 20 bis 22 DSGVO bei der AUDITOR-Zertifizie-
rung in Kapitel D nicht betrachtet werden.

Nr. 15.1- Informationspflicht bei Direkterhebung
(Art. 13 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass die betroffene Person zum Zeitpunkt der Erhebung ihrer
personenbezogenen Daten zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur
Erfullung rechtlicher Verpflichtungen lGber die Umstande der Verarbeitung und Uber ihre Betroffenenrechte
verstandlich und in klarer und einfacher Sprache informiert wird. Die Information an die betroffene Person
umfasst alle in Art. 13 Abs. 1 und 2 DSGVO geforderten Angaben.

Erlauterung

Der Cloud-Anbieter ist nach Art. 13 DSGVO verpflichtet, die betroffene Person tber die Umstande der Direkterhe-
bung zu informieren. Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit
(SDM C1.6 und C1.7).

Nr. 15.2- Informationspflicht bei Dritterhebung
(Art. 14 i.V.m. Art. 12 Abs. 1 und Art. 5 Abs. 1 lit. a DSGVO)

Kriterium

Sofern die personenbezogenen Daten der betroffenen Person zur Durchfiihrung des Auftrags Uber die Er-
bringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen nicht direkt bei der betroffenen
Person erhoben werden (Dritterhebung), stellt der Cloud-Anbieter durch TOM sicher, dass die betroffene
Person innerhalb einer angemessenen Frist tiber die Umstande der Verarbeitung und tber ihre Betroffenen-
rechte verstandlich und in klarer und einfacher Sprache informiert wird, sofern die Informationserteilung nicht
unmoglich ist oder einen unverhaltnismaBigen Aufwand erfordert. Die Information an die betroffene Person
umfassen alle in Art. 14 Abs. 1 und 2 DSGVO geforderten Angaben.

Erlauterung

Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Nr. 15.3— Auskunftserteilung
(Art. 15i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium
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Der Cloud-Anbieter stellt durch TOM sicher, dass er der betroffenen Person auf Antrag Auskunft Gber die
Datenverarbeitung erteilt, die er als Verantwortlicher tber sie zur Durchfiihrung des Auftrags Uber die Er-
bringung des Cloud-Dienstes und zur Erflllung rechtlicher Verpflichtungen durchfiihrt. Er stellt der betroffe-
nen Person eine Kopie dieser Daten zur Verfligung.

Erlauterung

Dieses Kriterium fordert die Gewahrleistungsziele der Transparenz und der Intervenierbarkeit (SDM C1.6 und
C1.7).

Nr. 15.4- Berichtigung und Vervollstandigung
(Art. 16 i.V.m. Art. 5 Abs. 1 lit. d DSGVO)

Kriterium

Der Cloud-Anbieter stellt durch TOM sicher, dass er der natiirlichen Person die Mdglichkeit einrdaumt, ihre
in Zusammenhang mit der Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes stehenden
unvollstdndigen oder unrichtigen personenbezogenen Daten selbst zu korrigieren oder zu I6schen. Alterna-
tiv fuhrt der Cloud-Anbieter die (berechtigte) Korrektur oder Léschung durch.

Erlauterung

Der Cloud-Anbieter ist nach Art. 16 DSGVO verpflichtet, auf Antrag unrichtige personenbezogene Daten zu berich-
tigen und unvollstéandige personenbezogene Daten von betroffenen Personen zu vervollstandigen. Die Berichtigung
gemal Art. 16 DSGVO fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Nr. 15.5- Loschung
(Art. 17 Abs. 1 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er personenbezogene Daten, die er zur Erfiillung des
Auftrags Uber die Erbringung des Cloud-Dienstes verarbeitet, auf Antrag der betroffenen Person hin und
von sich aus unverziglich 16scht, wenn die Voraussetzungen von Art. 17 Abs. 1 lit. a, d oder e DSGVO
vorliegen. Die Loschung hat irreversibel zu erfolgen, sodass keine Informationen Uber die betroffene Per-
son gewonnen werden konnen. Der Cloud-Anbieter stellt sicher, dass die Loschung durch die Nutzung
von Mafinahmen nach dem Stand der Technik unwiderruflich ist.

(2) Der Cloud-Anbieter stellt sicher, dass die Loschung von personenbezogenen Daten, die er zur Erfillung
des Auftrags uber die Erbringung des Cloud-Dienstes verarbeitet werden, nicht nur im aktiven Datenbe-
stand vorgenommen wird, sondern auch in Kopien und Datensicherungen.

(3) Der Cloud-Anbieter hat sicherzustellen, dass nach einer Wiederherstellung von personenbezogenen Da-
ten, die bereits im aktiven Datenbestand, aber noch nicht in der Datensicherung geldscht waren, eine
erneute Léschung der betroffenen Daten erfolgt.

Erlauterung

Das Kriterium fordert die Gewahrleistungsziele der Intervenierbarkeit und Nichtverkettung (SDM C1.7 und C1.5).
Keine Pflicht zur L6schung besteht insbesondere, wenn der Cloud-Anbieter zur Verarbeitung verpflichtet ist, um
eine rechtliche Verpflichtung zu erflllen (Art. 17 Abs. 3 lit. b DSGVO).

Da Art. 17 DSGVO auf eine irreversible Loéschung abstellt, sind MalRnahmen der logischen Loschung wie bspw.
das Austragen von personenbezogenen Daten aus Verzeichnissen durch Léschbefehle nicht ausreichend, um die
Anforderungen von Art. 17 DSGVO zu erfiillen.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.6, 7.3.9 und 7.4.7 wird hingewiesen.

Nr. 15.6— Einschrankung der Verarbeitung
(Art. 18 Abs. 1 und 3 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die Verarbeitung von personenbezogenen Daten, die
er durchflihrt, um den Auftrag mit dem Cloud-Nutzer tber die Erbringung des Cloud-Dienstes zu erbringen
oder eine rechtliche Verpflichtung zu erfiillen, auf Antrag der betroffenen Person einschranken kann.
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(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, bevor er eine Ein-
schrankung aufhebt.

Erlauterung

Der Cloud-Anbieter ist nach Art. 18 Abs. 1 DSGVO verpflichtet, die Verarbeitung personenbezogener Daten unter
bestimmten Voraussetzungen einzuschranken, sodass Daten nicht weiterverarbeitet oder verandert werden kon-
nen. Das Kriterium fordert das Gewahrleistungsziel der Intervenierbarkeit (SDM C1.7).

Nr. 15.7— Mitteilungspflicht bei Berichtung, Loschung oder Einschrankung der Verarbeitung
(Art. 19 i.V.m. Art. 5 Abs. 1 lit. a 3. Alt. DSGVO)

Kriterium

Soweit der Cloud-Anbieter Empfangern personenbezogene Daten zur Durchfiihrung des Auftrags mit dem
Cloud-Nutzer Gber die Erbringung des Cloud-Dienstes oder aufgrund einer rechtlichen Verpflichtung offen-
gelegt hat, stellt er durch TOM sicher, dass er diesen Empfangern, jede Berichtigung, Loschung oder Ein-
schrankung der Verarbeitung mitteilt und die betroffene Person auf Verlangen Ulber die Empfanger unter-
richtet.

Erlauterung

Der Cloud-Anbieter ist nach Art. 19 DSGVO verpflichtet, Empfangern, denen er personenbezogene Daten offenge-
legt hat, jede Berichtigung, Loschung oder Einschrankung der Verarbeitung mitzuteilen und die betroffene Person
auf Verlangen tber die Empfénger zu unterrichten. Das Kriterium férdert die Gewahrleistungsziele der Transparenz
und der Intervenierbarkeit (SDM C1.6 und C1.7).

Empfanger sind beispielsweise auch Auftragsverarbeiter, die eingesetzt werden, um den Auftrag Uber die Erbrin-
gung des Cloud-Dienstes durchzufiihren.

Auf die Umsetzungshinweise der ISO/IEC 27701 7.3.1, 7.3.2, 7.3.3, 7.3.7 und 7.3.9 wird hingewiesen.

Nr. 15.8 — Generelle Informationspflicht, Informationspflicht bei Untatigkeit oder verzégerter Antragsbear-
beitung
(Art. 12 Abs. 3 und 4, Art. 15 bis 19 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person Uber die auf Antrag gemaf den
Art. 15 bis 19 DSGVO ergriffenen Malinahmen in Bezug auf die Datenverarbeitung, die er als Verantwort-
licher Gber sie zur Durchfiihrung des Auftrags iber die Erbringung des Cloud-Dienstes und zur Erflillung
rechtlicher Verpflichtungen durchfiihrt, unverziglich, spatestens innerhalb eines Monats nach Antragsein-
gang, informiert.

(2) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person informiert, falls er ihren Antrag
nach Art. 15 bis 19 DSGVO in Bezug auf die Datenverarbeitung, die er als Verantwortlicher iber sie zur
Durchfiihrung des Auftrags uber die Erbringung des Cloud-Dienstes und zur Erfillung rechtlicher Ver-
pflichtungen durchfihrt, nicht unverziglich, spatestens innerhalb eines Monats beantwortet. Die Informa-
tion bezieht sich auf die Fristverlangerung und die Griinde hierfiir.

(3) Der Cloud-Anbieter stellt durch TOM sicher, dass er die betroffene Person, spatestens innerhalb eines
Monats daruber informiert, falls er keine Ma3nahmen ergreift, um ihren Antrag nach Art. 15 bis 19 DSGVO
in Bezug auf die Datenverarbeitung, die er als Verantwortlicher tUber sie zur Durchfiihrung des Auftrags
Uber die Erbringung des Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen durchfiihrt, zu be-
antworten. Die Information der betroffenen Person bezieht sich auf die Griinde der Untétigkeit und die
Maoglichkeit bei der Aufsichtsbehdrde Beschwerde oder einen gerichtlichen Rechtsbehelf einzulegen.

Erlauterung

Nach Art. 12 Abs. 3 Satz 1 DSGVO hat der Cloud-Anbieter der betroffenen Person die erforderlichen Informationen
Uber die auf Antrag nach Art. 15 bis 22 DSGVO ergriffenen MaRnahmen unverzlglich, spatestens innerhalb eines
Monats nach Eingang des Antrags mitzuteilen. Die Art. 20 bis 22 DSGVO werden jedoch bei der AUDITOR-Zertifi-
zierung in Kapitel D nicht betrachtet. Der Cloud-Anbieter muss daher bei jedem Antrag einer betroffenen Person
nach Art. 15 bis 19 DSGVO Stellung zur beantragten Ma3nahme nehmen. Stltzt sich der Cloud-Anbieter bei der
Beantwortung von Antragen auf eine (nationale) Ausnahme von den Betroffenenrechten, hat er der betroffenen
Person daher auch angemessen darzulegen, aus welchen Griinden er ihren Antrag teilweise oder vollstandig ab-
lehnt.
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Aufgrund von Komplexitat oder der Anzahl von Antrédgen kann die Monatsfrist aus Art. 12 Abs. 3 Satz 1 DSGVO
um zwei Monate verlangert werden. In diesem Fall muss der Cloud-Anbieter die betroffene Person uber die Frist-
verlangerung und die Griinde daflir gemaf Art. 12 Abs. 3 Satz 3 DSGVO informieren. Bei elektronischer Antrag-
stellung sollte die Unterrichtung ebenfalls elektronisch erfolgen, wenn die betroffene Person nichts anderes ver-
langt.

Art. 12 Abs. 4 DSGVO verpflichtet den Cloud-Anbieter, spatestens innerhalb eines Monats, zur Information der
betroffenen Person Uber die Griinde, weshalb er trotz eines Antrags nach Art. 15 bis 19 DSGVO nicht tatig wird,
um dem Antrag zu entsprechen. Griinde einem Antrag nicht zu entsprechen, sind z.B. unbegriindete oder exzessive
Antrage nach Art. 12 Abs. 5 Satz 2 lit. b DSGVO. Weiterhin ist die betroffene Person nach Art. 12 Abs. 4 DSGVO
Uber ihre Moglichkeit, eine Beschwerde bei der Aufsichtsbehdrde gemaf Art. 77 DSGVO oder gerichtlichen Rechts-
behelf gemal Art. 79 DSGVO einzulegen, zu unterrichten.

Nr. 16— Meldung von Datenschutzverletzungen
(Art. 33 Abs. 1, 3 bis 5 DSGVO)

Kriterium

(1) Der Cloud-Anbieter verfiigt Gber einen Prozess zur Meldung von Datenschutzverletzungen aus der Verar-
beitung von Daten, die zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur
Erflllung rechtlicher Verpflichtungen vorgenommen werden, inklusive der Festlegung von Verfahrens-
schritten, Fristen und MalRnahmen zur Identifikation, Analyse und Bewertung der Datenschutzverletzung
und ihrer Meldung, der Verantwortlichkeiten und der Sensibilisierung der beteiligten Mitarbeiter.

(2) Der Cloud-Anbieter meldet der Aufsichtsbehdrde Datenschutzverletzungen® aus der Verarbeitung von
Daten, die zur Durchfiihrung des Auftrags Uber die Erbringung des Cloud-Dienstes und zur Erfiillung recht-
licher Verpflichtungen vorgenommen werden, unverziglich nach Bekanntwerden, sofern sie voraussicht-
lich zu einem Risiko fir die Rechte und Freiheiten der betroffenen Personen fiihren.

(3) Bei der Bewertung der Risiken fiir die Rechte und Freiheiten des Cloud-Nutzers, muss der Cloud-Anbieter
den Typus der Sicherheitsverletzung, die Art, die Sensibilitdt und das Volumen der personenbezogenen
Daten, die leichte Identifizierbarkeit der Personen, die Schwere der Folgen fiir die Personen, die beson-
deren Merkmale des Cloud-Nutzers, die besonderen Merkmale des Cloud-Anbieters und die Zahl der be-
troffenen Personen berticksichtigen.

(4) Der Cloud-Anbieter verflgt Gber einen Prozess und MaRnahmen zur Identifikation, Analyse und Bewer-
tung des Risikos fiir die Rechte und Freiheiten der betroffenen Personen.

(5) Der Cloud-Anbieter dokumentiert die Datenschutzverletzungen samt aller mit ihnen in Zusammenhang
stehenden Fakten, Auswirkungen und ergriffenen Ma3nahmen.

(6) Die Meldung an die zustandige Aufsichtsbehdrde enthalt mindestens die Vorgaben aus Art. 33 Abs. 3 lit.
a bis d DSGVO.

(7) Der Cloud-Anbieter bestimmt, welche Faktoren erfiillt sein missen, damit von einem voraussichtlichen
Risiko flr die Rechte und Freiheiten von betroffenen Personenausgegangen werden muss und wer flr die
Meldung zustandig ist. Die zustandigen Mitarbeiter sind ausreichend geschult, um VerstéRe beurteilen zu
kénnen.

Erlauterung

Der Cloud-Anbieter ist nach Art. 33 DSGVO zur unverziglichen Meldung von DatenschutzverstéRen an die Auf-
sichtsbehoérde verpflichtet, sofern sie voraussichtlich zu einem Risiko flir die Rechte und Freiheiten natirlicher Per-
sonen filihren. Der Cloud-Anbieter muss Datenschutzverletzungen dokumentieren, damit die Aufsichtsbehérde
Uberprufen kann, ob der Cloud-Anbieter allen seinen diesbeziglichen Pflichten nachgekommen ist. Das Kriterium
fordert das Gewahrleistungsziel der Integritat und Transparenz (SDM C1.3 und C1.6).

Die Verletzung des Schutzes personenbezogener Daten gilt als "wahrscheinlich zu einem Risiko fir die Rechte und
Freiheiten des Cloud-Nutzers fiihrend", wenn die Risikobewertung zu dem Ergebnis kommt, dass sowohl die Wahr-
scheinlichkeit als auch die Schwere des Risikos fur die Rechte und Freiheiten der betroffenen Person gegeben
sind. Da die Datenschutzverletzung bereits stattgefunden hat, d. h. nicht hypothetischer Natur ist, liegt der Schwer-
punkt der Bewertung ausschlief3lich auf dem daraus resultierenden Risiko der Auswirkungen der Verletzung auf
die betroffenen Personen. Der Cloud-Anbieter sollte die besonderen Umsténde der Datenschutzverletzung berlick-
sichtigen, einschlieRlich der Schwere der potenziellen Auswirkungen und der Wahrscheinlichkeit des Eintretens,
wie es in den "Leitlinien 9/2002 oder Meldung von Datenschutzverletzungen nach der DSGVO" (Version 2.0, an-
genommen am 28. Marz 2023) als obligatorisch angesehen wird. Die Agentur der Europaischen Union fiir Netz-
und Informationssicherheit (ENISA) hat Empfehlungen fir eine Methodik zur Bewertung des Schweregrads einer

58 Wenn moglich, spatestens 72 Stunden, nach Kenntniserlangung.
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Datenschutzverletzung ausgearbeitet, die bei der Ausarbeitung eines Plans zur Bewaltigung von Datenschutzver-
letzungen nitzlich sind (ENISA, Recommendations for a methodology of the assessment of severity of personal
data breaches, https://www.enisa.europa.eu/publications/dbn-severity).
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Nr. 17 — Benachrichtigung der betroffenen Person bei Datenschutzverletzungen
(Art. 34 Abs. 1 bis 3 DSGVO)

Kriterium

(1)

(4)

®)

Der Cloud-Anbieter unterrichtet die betroffene Person iber Datenschutzverletzungen aus der Verarbei-
tung von Daten zur Durchfiihrung des Auftrags tber die Erbringung des Cloud-Dienstes und zur Erflllung
rechtlicher Verpflichtungen unverziglich, wenn die Datenschutzverletzung voraussichtlich ein hohes Ri-
siko fur ihre Rechte und Freiheiten hat.

Die Benachrichtigung enthalt mindestens die Informationen nach Art. 33 Abs. 3 lit. b, c und d DSGVO und
erfolgt in klarer und einfacher Sprache.

Der Cloud-Anbieter verfligt Giber ein Verfahren zur Identifikation, Analyse und Bewertung von Datenschutz-
verletzungen aus der Verarbeitung von Daten zur Durchfiihrung des Auftrags Uber die Erbringung des
Cloud-Dienstes und zur Erfiillung rechtlicher Verpflichtungen, anhand dessen bestimmt wird, wann, von
einem voraussichtlich hohen Risiko fiir die Rechte und Freiheiten von betroffenen Personen ausgegangen
werden muss, welche Fristen einzuhalten sind und wer fiir die Benachrichtigung zustandig ist. Die zustan-
digen Mitarbeiter sind ausreichend geschult, um VerstdRRe beurteilen zu kénnen.

Die Benachrichtigung nach Abs. 1 und 2 darf unter Einhaltung der Voraussetzungen des Art. 34 Abs. 3
DSGVO unterbleiben.

Der Cloud-Anbieter dokumentiert die Benachrichtigungen von betroffenen Personen lber Datenschutz-
verletzungen aus der Verarbeitung von Daten zur Durchfiihrung des Auftrags Uber die Erbringung des
Cloud-Dienstes und zur Erfullung rechtlicher Verpflichtungen sowie die Umstande, Griinde und MalRnah-
men, wenn die Benachrichtigung der betroffenen Personen gemaR Abs. 4 unterbleibt.

Erlauterungen

Von einer hohen Bedrohungslage, die eine Benachrichtigung der betroffenen Person nach Art. 34 DSGVO erfor-
derlich macht, ist beispielsweise bei einem Verlust von Bank- und Kreditkarteninformationen auszugehen. Solche
Daten werden haufig zur Vertragsdurchfihrung mit dem Cloud-Nutzer verarbeitet, sodass die Benachrichtigungs-
pflicht bei Datenschutzverletzungen relevant werden kann.

Die Benachrichtigung der betroffenen Person nach Art. 34 Abs. 1 DSGVO ist gemaR Art. 34 Abs. 3 DSGVO nicht
erforderlich, wenn eine der folgenden Bedingungen erfullt ist:

a.

der Verantwortliche hat geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
und diese Vorkehrungen wurden auf die von der Verletzung betroffenen personenbezogenen Daten an-
gewandt, insbesondere solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzuganglich gemacht werden, etwa durch Ver-
schlisselung;

der Verantwortliche hat durch nachfolgende MalRnahmen sichergestellt, dass das hohe Risiko flr die
Rechte und Freiheiten der betroffenen Personen gemaf Absatz 1 aller Wahrscheinlichkeit nach nicht mehr
besteht;

die Benachrichtigung ware mit einem unverhaltnismaRigen Aufwand verbunden. In diesem Fall hat statt-
dessen eine offentliche Bekanntmachung oder eine dhnliche Malinahme zu erfolgen, durch die die be-
troffenen Personen vergleichbar wirksam informiert werden.

Nr. 18- Fiihren eines Verarbeitungsverzeichnisses
(Art. 30 Abs. 1, 3 bis 5 DSGVO)

Kriterium

(1

©)

Ist der Cloud-Anbieter zur Fihrung eines Verarbeitungsverzeichnisses verpflichtet, bezieht sich dieses auf
die Verarbeitungstatigkeiten, die er durchfiihrt, um den Auftrag iber die Erbringung des Cloud-Dienstes
zu erfullen und auf Verarbeitungstatigkeiten zur Erfiillung rechtlicher Verpflichtungen. Das Verzeichnis
enthalt die in Art. 30 Abs. 1 lit. a bis g DSGVO aufgelisteten Inhalte.

Der Cloud-Anbieter verfiigt Uiber Prozesse zur Aktualisierung des Verarbeitungsverzeichnisses, wenn Ver-
arbeitungstétigkeiten eingefiihrt werden oder wegfallen, oder sich die Angaben nach Art. 30 Abs. 1 lit. a
bis g DSGVO bei aufgefiihrten Verarbeitungstatigkeiten andern.

Zum Zweck der Aktualisierung des Verarbeitungsverzeichnisses verfiigt der Cloud-Anbieter Gber Pro-
zesse zur Zusammenarbeit zwischen den an den Verarbeitungstatigkeiten beteiligten Fachabteilungen,
seinem Vertreter sowie ggf. dem DSB und regelt hierfiir die internen Zustandigkeiten.
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(4) Das Verarbeitungsverzeichnis ist schriftlich oder in einem elektronischen Format zu flihren und die Aufbe-
wahrungs- oder Speicherorte sind bekannt.

(5) Das Verarbeitungsverzeichnis ist der Aufsichtsbehdrde auf Anfrage zur Verfligung zu stellen. Der Cloud-
Anbieter verflugt Uber Prozesse zur Entgegennahme, Bearbeitung und Beantwortung von Anfragen von
Aufsichtsbehdrden und regelt hierfir die internen Zustandigkeiten.

(6) Ist der Cloud-Anbieter zur Benennung eines Vertreters und zur Fiihrung eines Verarbeitungsverzeichnis-
ses verpflichtet, stellt er sicher, dass auch der Vertreter ein Verarbeitungsverzeichnis fiihrt und die Krite-
rien nach Abs. 1 bis 5 einhélt.

Erlauterung
Das Kriterium fordert das Gewahrleistungsziel der Transparenz (SDM C1.6).

In der Regel ist der Cloud-Anbieter ab 250 beschéaftigten Mitarbeitern zur Fihrung eines Verarbeitungsverzeichnis-
ses verpflichtet. Jedoch missen auch Cloud-Anbieter mit weniger Mitarbeitern, die Daten zur Durchflihrung des
Auftrags mit dem Cloud-Nutzer verarbeiten im Regelfall ein Verarbeitungsverzeichnis fiihren, da diese Verarbeitun-
gen regelmaBig und nicht nur gelegentlich erfolgen, sodass die Ausnahme aus Art. 30 Abs. 5 DSGVO nicht an-
wendbar ist.

Nach Art. 30 Abs. 2 DSGVO hat auch der Vertreter des Cloud-Anbieters ein Verarbeitungsverzeichnis zu fiihren,
wenn ein solcher benannt ist.
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Nr. 19 — Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Nr. 19.1 — Datenschutz durch Systemgestaltung
(Art. 25 Abs. 1i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

Der Cloud-Anbieter fiihrte eine Risikoanalyse durch und stellt durch TOM im Rahmen der Dienstgestaltung
sicher, dass im Cloud-Dienst nur personenbezogene Daten verarbeitet werden, die zur Erfillung des Auf-
trags Uber die Erbringung des Cloud-Dienstes erforderlich sind und dass die Ubrigen Grundsatze des Art. 5
DSGVO im Cloud-Dienst umgesetzt werden.

Erlauterung

Wahrend der Cloud-Anbieter in seiner Rolle als Auftragsverarbeiter nur indirekt von Art. 25 DSGVO adressiert wird,
ist er als Verantwortlicher direkter Adressat. Technik und Organisation des Cloud-Dienstes sind so zu gestalten,
dass sie die Datenschutzgrundsatze des Art. 5 DSGVO bestmdglich unterstiitzen. Der Cloud-Anbieter muss im
Rahmen der Dienstgestaltung sicherstellen, dass er nur personenbezogene Daten verarbeitet, die fiir die Dienster-
bringung gegenuber dem Cloud-Nutzer erforderlich sind. Ebenfalls sind Umfang der Verarbeitung und Speicherfrist
auf das zur Zweckerreichung erforderliche Mal} zu begrenzen.

Nr. 19.2— Datenschutz durch datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 i.V.m. Art. 5 Abs. 1 und 2 DSGVO)

Kriterium

(1) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass er bei der Inbetriebnahme und Nutzung des
Cloud-Dienstes nur personenbezogene Daten verarbeitet, die erforderlich sind, um den Cloud-Dienst er-
bringen zu kdnnen im Hinblick auf die Menge der erhobenen Daten, den Umfang ihrer Verarbeitung und
die Dauer ihrer Speicherung sowie dass der Zugang zu den personenbezogenen Daten auf das erforder-
liche MaR?®® beschrankt wird.

(2) Der Cloud-Anbieter stellt durch Voreinstellungen sicher, dass personenbezogene Daten nicht ohne Ein-
greifen der betroffenen Person einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht
werden und dass keine unangemessenen Risiken® fiir die betroffene Person durch das Zuganglichma-
chen in einem zu groRen Umfang®' zu den verfiigbaren personenbezogenen Daten entstehen.

59 In Bezug auf Letzteres muss der Cloud-Anbieter sicherstellen, dass Personen, die unter seiner Aufsicht handeln,
nur dann auf die personenbezogenen Daten zugreifen, wenn sie diese kennen mussen (,need to know*).

60 Unangemessene Risiken ergeben sich aus der Nichtberiicksichtigung des Stands der Technik, der Kosten der
Umsetzung und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der Risiken unter-
schiedlicher Wahrscheinlichkeit und Schwere flir die Rechte und Freiheiten natirlicher Personen, die von der Ver-
arbeitung ausgehen.

61 Ein ,zu groRer Umfang* ist gegeben, wenn ein technischer oder personlicher Zugang mehr Informationen ge-
wahrt, als fir den jeweiligen Zweck der Verarbeitung erforderlich sind.
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Nr. 20 — Auftragsverarbeitung des Cloud-Anbieters

Erlauterung

Die Datenverarbeitung, die erforderlich ist, um den Auftrag mit dem Cloud-Nutzer tber die Erbringung und Nutzung
des Cloud-Dienstes zu erfiillen, muss vom Cloud-Anbieter nicht héchstpersdnlich durchgefiihrt werden. Vielmehr
kann der Cloud-Anbieter die Datenverarbeitung (wie Abrechnung der Dienstnutzung gegeniiber dem Cloud-Nutzer)
auch an Auftragsverarbeiter auslagern, sodass auch diese Auslagerung in die Zertifizierungsprifung aufgenommen
werden muss.

Nr. 20.1 — Dienstleistung aufgrund einer rechtsverbindlichen Vereinbarung
(Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO)

Kriterium

(1

()

©)

(4)

(®)

(7)

(8)

Lagert der Cloud-Anbieter die Verarbeitung von Daten zur Erfiillung des Auftrags lber die Erbringung des
Cloud-Dienstes an einen Auftragsverarbeiter aus, schlieBt er mit diesem eine rechtsverbindliche Verein-
barung zur Auftragsverarbeitung ab.

Der Cloud-Anbieter stellt durch geeignete TOM sicher, dass der Auftrag erst nach dem Abschluss einer
rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung mit dem Auftragsverarbeiter erbracht wird.

Die rechtsverbindliche Vereinbarung zur Auftragsverarbeitung ist schriftlich oder in einem elektronischen
Format abzufassen.

Die rechtsverbindliche Vereinbarung zur Auftragsvereinbarung muss die nachfolgenden Anforderungen
dieses Kriteriums erfiillen, wobei die geforderten Festlegungen auch in sonstigen Dokumenten getroffen
werden kénnen, wenn diese als Bestandteile der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung einbezogen worden sind.

Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
Gegenstand und Dauer der Verarbeitung so konkret wir méglich festgelegt werden.

Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung,
Art und Zweck der vorgesehenen Verarbeitung, Art der verarbeiteten Daten sowie die Kategorien betroffe-
ner Personen festgelegt werden.

Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
festgelegt ist, dass personenbezogene Daten nur auf seine dokumentierte Weisung hin vom Auftragsver-
arbeiter verarbeitet werden, auch in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland
oder an eine internationale Organisation, sofern er nicht durch das Recht der Union oder des Mitglied-
staats, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist. Fur diesen Fall enthalt die rechtsver-
bindliche Vereinbarung zur Auftragsverarbeitung die Verpflichtung, dass der Auftragsverarbeiter dem
Cloud-Anbieter diese rechtlichen Anforderungen vor der Verarbeitung mitzuteilen hat, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.

Fir den Fall, dass die Auftragsverarbeitung weisungsgebundene Ubermittlungen personenbezogener Da-
ten an Drittlander oder internationale Organisationen vorsieht, stellt der Cloud-Anbieter sicher, dass die
rechtsverbindliche Vereinbarung tber die Auftragsverarbeitung die Instrumente nach Art. 45 DSGVO oder
Art. 46 Abs. 2 und 3 DSGVO festlegt, die fiir die Ubermittlungen genutzt werden sollen und ggf. auch die
weiteren zusatzlich zu ergreifenden Malinahmen, um ein angemessenes Schutzniveau sicherzustellen.

Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
festgelegt ist, dass sich der Auftragsverarbeiter zur Information des Cloud-Anbieters verpflichtet, wenn er
der Ansicht ist, dass eine Weisung des Cloud-Anbieters gegen datenschutzrechtliche Vorschriften ver-
stoft.

(10) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung

der Ort der Datenverarbeitung festgelegt wird. Erfolgt die Datenverarbeitung au3erhalb der EU oder des
EWR, ist das konkrete Drittland zu benennen.

(11) Der Cloud-Anbieter stellt sicher, dass sich der Auftragsverarbeiter in der rechtsverbindlichen Vereinbarung

zur Auftragsverarbeitung darauf verpflichtet, ihm Anderungen des Datenverarbeitungsortes unverziiglich
mitzuteilen.

(12) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung

festgelegt wird, dass der Auftragsverarbeiter die zur Verarbeitung von personenbezogenen Daten befug-
ten Personen vor Aufnahme der datenverarbeitenden Tatigkeit zur Vertraulichkeit Uber das Ende ihres
Beschaftigungsverhaltnisses hinaus verpflichtet, sofern sie nicht bereits einer angemessenen vergleich-
baren gesetzlichen Verschwiegenheitspflicht unterliegen.
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(13) Der Cloud-Anbieter stellt sicher, dass gemaR Art. 32 DSGVO die dem Schutzniveau der ausgelagerten
Datenverarbeitung angemessenen TOM in der rechtsverbindlichen Vereinbarung zur Auftragsverarbei-
tung festgelegt werden.

(14) Der Cloud-Anbieter stellt sicher, dass in der rechtsverbindlichen Vereinbarung lber die Auftragsverarbei-
tung bestimmt wird, wie der Auftragsverarbeiter die Bedingungen gemaR Art. 28 Abs. 2 und 4 DSGVO fir
die Inanspruchnahme der Dienste weiterer Auftragsverarbeiter einhalt.

(15) Die Pflichten des Auftragsverarbeiters zur Riickgabe von Datentragern, Rickfiihrung von Daten und irre-
versiblen Léschung von Daten nach Ende der Auftragsverarbeitung sind in der rechtsverbindlichen Ver-
einbarung zur Auftragsverarbeitung festzulegen.

(16) Die rechtsverbindliche Vereinbarung Uber die Auftragsverarbeitung enthalt Angaben zur Unterstiitzung
des Cloud-Anbieters bei der Erfiillung der Betroffenenrechte und der Meldepflicht bei Datenschutzverlet-
zungen.

Erlauterung

Da der Cloud-Anbieter eine Zertifizierung seiner Datenverarbeitungsvorgange anstrebt, hat er sicherzustellen, dass
auch in Auftrag gegebene Auftragsverarbeitungen den Anforderungen der Datenschutz-Grundverordnung entspre-
chen. Daflr muss der Cloud-Anbieter zunachst eine rechtsverbindliche Vereinbarung mit dem Auftragsverarbeiter
abschlieRen, die die Pflichtangaben aus Art. 28 Abs. 3 UAbs. 1 Satz 2 enthalt.

Nr. 20.2- Sicherstellung ordnungsgeméRer Auftragsverarbeitung
Kriterium

(1) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter personenbezogene Daten nur auf seine do-
kumentierte Weisung hin verarbeitet (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h, 29; 32 Abs. 4 DSGVO).

(2) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter ihn informiert, wenn er der Ansicht ist, dass
seine Weisungen gegen datenschutzrechtliche Vorschriften verstoRen (Art. 28 Abs. 3 UAbs.1 Satz 2 lit. h
i.V.m. Art. 29 DSGVO).

(3) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter bei der ausgelagerten Verarbeitung Vertrau-
lichkeit, Integritdt und Verfugbarkeit der Daten und Systeme, die Belastbarkeit der Systeme sowie die
Verfiigbarkeit der Daten und den Zugang zu ihnen nach einem physischen oder technischen Zwischenfall
gewahrleistet. Die implementierten TOM miissen vom Auftragsverarbeiter regelmaRig (mindestens jahr-
lich und nach jeder wesentlichen Anderung) (iberpriift und gegebenenfalls angepasst werden (Art. 24, 25,
28, 32, 35i.V.m. Art. 5 Abs. 1 lit. f und Abs. 2 DSGVO).

(4) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter seine Mitarbeiter vor Beginn der Datenver-
arbeitung zur Vertraulichkeit Giber das Ende ihres Beschaftigungsverhaltnisses hinaus verpflichtet, sofern
sie nicht einer gesetzlichen Verschwiegenheitspflicht unterliegen (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. b und
h DSGVO).

(5) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nur Mitarbeiter mit der Durchfiihrung von
Verarbeitungsvorgangen betraut, die die dafiir erforderliche Fachkunde aufweisen und die im Datenschutz
und der Datensicherheit geschult sind (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. e und f DSGVO).

(6) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter den Cloud-Anbieter in jenen Fallen infor-
miert, in denen sich der Datenverarbeitungsort andert (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. a und h DSGVO).

(7) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter nach Abschluss der Auftragsverarbeitung
oder auf Weisung des Cloud-Anbieters Uiberlassene Datentrager zurlickgibt, Daten zurtickfiihrt und beim
ihm gespeicherte Daten irreversibel 16scht (Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. g und h DSGVO).

(8) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter dem Cloud-Anbieter die Erfillung der Be-
troffenenrechte ermdglicht und alle Weisungen zur Umsetzung der Betroffenenrechte dokumentiert (Art.
28 Abs. 3 UAbs. 1 Satz 2 lit. e und h i.V.m. Kapitel 1ll DSGVO).

(9) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter einen DSB benennt, sofern er hierzu ge-
setzlich verpflichtet ist (Art. 37-39 DSGVO, § 38 Abs. 1; Abs. 2i.V.m. § 6 Abs. 5 Satz 2 BDSG).

(10) Der Cloud-Anbieter verpflichtet den Auftragsverarbeiter darauf, ein Verarbeitungsverzeichnis zu fihren,
wenn er gesetzlich dazu verpflichtet ist (Art. 30 Abs. 2 - 5 DSGVO).

(11) Der Cloud-Anbieter stellt sicher, dass ihm der Auftragsverarbeiter Datenschutzverletzungen und deren
Ausmal unverziglich meldet (Art. 33 Abs. 2 und Art. 28 Abs. 3 UAbs. 1 Satz 2 lit. f).
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(12) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter allen Anforderungen aus der rechtsverbind-
lichen Vereinbarung Uber die Auftragsverarbeitung nach Nr. 20.1 nachkommt und alle Anforderungen nach
diesem Kriterium erfiillt (Art. 24 Abs. 1 DSGVO).

(13) Der Cloud-Anbieter stellt sicher, dass der Auftragsverarbeiter, wenn er seinerseits Subauftragsverarbeiter
einsetzt, gewabhrleistet, dass diese die Anforderungen nach den Kriterien Nr. 10.1-10.5 aus Kapitel V ein-
halten.

(14) Sieht die Auftragsverarbeitung die weisungsgebundene Ubermittlung personenbezogener Daten an Dritt-
lander oder internationale Organisationen vor oder unterliegt der Auftragsverarbeiter dem Recht eines
Drittlands, das ihn zur Offenlegung von personenbezogenen Daten an staatliche Stellen des Drittlands
verpflichtet, obwohl die Datenverarbeitung ausschlie3lich in der EU oder im EWR stattfindet, stellt der
Cloud-Anbieter sicher, dass der Auftragsverarbeiter das Kriterium Nr. 11.1 aus Kapitel VI einhalt (Art. 46
i.V.m. Art. 42 Abs. 1 und 2; Art. 48 DSGVO).

(15) Der Cloud-Anbieter verpflichtet den Auftragsverarbeiter zur Benennung eines Vertreters nach Kriterium
Nr. 11.2 aus Kapitel VI, wenn dieser gesetzlich dazu verpflichtet ist (Art. 27 i.V.m. Art. 3 Abs. 2 DSGVO).

Erlauterung

Setzt der Cloud-Anbieter fir die Datenverarbeitung zur Erflillung des Auftrags lber die Erbringung des Cloud-
Dienstes Auftragsverarbeiter ein, muss er nicht nur eine rechtsverbindliche Vereinbarung zur Auftragsverarbeitung
hierzu abschlieRRen, die die Anforderungen aus Art. 28 Abs. 3 UAbs. 1 Satz 2 DSGVO erflllt, sondern sich auch
vergewissern, dass der Auftragsverarbeiter die in der rechtsverbindlichen Vereinbarung zur Auftragsverarbeitung
zugesicherten MalRnahmen durchfiihrt und seinen sonstigen Pflichten nach der Datenschutz-Grundverordnung
nachkommt.
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Nr. 21— Dateniibermittlung®?

Nr. 21.1 — Geeignete Garantien fiir die Dateniibermittlung; MaBnahmen zum Schutz vor der Offenlegung
gegeniiber staatlichen Stellen von Drittlindern
(Art. 45, 46 und Art. 48 DSGVO)

Vorbemerkung

Es ist méglich, dass der Cloud-Anbieter in seiner Rolle als fiir die Verarbeitung Verantwortlicher Daten des Cloud-
Nutzers oder von Personen, die fir ihn arbeiten, im Rahmen seines Geschéfts/Unternehmens Ubermittelt. Dies
kann z.B. aus technischen, rechtlichen oder anderen Griinden geschehen. Zum Beispiel kénnte ein technisches
Update/Support aus dem Ausland seines Server-Lieferanten im laufenden Geschéftsbetrieb dazu flihren, dass ein
Cloud-Nutzer den Cloud-Dienst nutzt, obwohl die Systeme gerade vom technischen Support bearbeitet werden.
Ein anderes Beispiel konnte sein, dass der Cloud-Anbieter als Verantwortlicher fir seine Systeme und deren Ver-
arbeitung durch EU- oder mitgliedstaatliches Recht gesetzlich dazu verpflichtet ist. Daher miissen entsprechende
Kriterien eingefiihrt werden, die sicherstellen, dass Ubermittlungen in dieser Hinsicht auch dem Regime der Daten-
schutz-Grundverordnung unterliegen. In dieser Hinsicht ist es der fiir seine Geschéaftslésung und die Verarbeitung
Verantwortliche, der personenbezogener Daten verarbeitet. Er Gbermittelt Daten unter seiner eigenen Verantwor-
tung und gegebenenfalls unter seiner eigenen rechtlichen Verpflichtung.

Kriterium

(1) Der Cloud-Anbieter kann personenbezogene Daten in Drittlander oder an internationale Organisationen
Ubermitteln, sofern er Gberprift hat, dass flir den Empfangerstaat oder die internationale Organisation, in
der der Datenimporteur ansassig ist, ein Beschluss der Europdischen Kommission nach Art. 45 Abs. 3
DSGVO vorliegt, dass dort ein angemessenes Datenschutzniveau gilt und der Cloud-Anbieter regelmafig
(mindestens jahrlich) prift, ob der Angemessenheitsbeschluss fort gilt und die in Frage stehende Uber-
mittlung Gber den benannten Beschluss erfasst wird.

(2) Alternativ kann die Dateniibermittiung stattfinden, wenn der Cloud-Anbieter nach Uberpriifung von Rechts-
lage und Praxis im Drittland sicherstellt, dass geeignete Garantien im Sinne des Art. 46 Abs. 2 oder 3
DSGVO verwendet werden und diese geeigneten Garantien ein angemessenes Datenschutzniveau si-
cherstellen, das dem der Datenschutz-Grundverordnung gleichwertig ist.

(3) Reichen nach Uberpriifung von Rechtslage und Praxis im Drittland die geeigneten Garantien im Sinne des
Art. 46 Abs. 2 oder 3 DSGVO nicht aus, um ein angemessenes Datenschutzniveau sicherzustellen, das
dem der Datenschutz-Grundverordnung gleichwertig ist, ergreift der Cloud-Anbieter zusatzliche Malnah-
men®, um dieses angemessene Datenschutzniveau sicherzustellen. Andernfalls darf keine Datentiber-
mittlung stattfinden.

(4) Der Cloud-Anbieter Uberwacht fortlaufend die Angemessenheit des Datenschutzniveaus und stellt sicher,
dass Datenubermittlungen umgehend ausgesetzt oder beendet werden, wenn im Fall des Abs. 2 oder 3
der Empfanger die Pflichten, die er nach den geeigneten Garantien des Art. 46 Abs. 2 oder 3 DSGVO
eingegangen ist, verletzt hat oder ihre Erfillung unmdéglich ist und im Fall von Abs. 3 die zusatzlichen
MaRnahmen nicht mehr eingehalten werden kénnen oder unwirksam sind.

(5) Cloud-Anbieter, die personenbezogene Daten verarbeiten und nicht nur dem Recht der Datenschutz-
Grundverordnung unterliegen, sondern zugleich dem Recht eines Drittlands, das sie zu einer Offenlegung
dieser personenbezogenen Daten gegenliber staatlichen Stellen des Drittlands verpflichtet, ergreifen zu-
satzliche Mallnahmen, um die personenbezogenen Daten vor einer Offenlegung an staatliche Stellen des
Drittlands wirksam zu schiitzen. Der Cloud-Anbieter stellt sicher, dass personenbezogene Daten staatli-
chen Stellen von Drittlandern nur offengelegt werden, wenn die Offenlegung auf eine in Kraft befindliche
internationale Ubereinkunft zwischen dem ersuchenden Drittland und der Union oder Deutschland gestitzt
ist.

Erldauterung

Ubermittlungen personenbezogener Daten von betroffenen Personen in Drittlander sind nur unter den in Art. 44 ff.
DSGVO genannten Voraussetzungen zuléssig. Das Gleiche gilt fir die Ubermittlung personenbezogener Daten an
eine internationale Organisation, fiir die kein angemessenes Datenschutzniveau anerkannt ist.

62 Die Ubermittlung bezieht sich auf die Bewegung personenbezogener Daten, wenn diese aus der EU/dem EWR
in ein Land oder mehrere Lander auRerhalb der EU/des EWR (ibermittelt werden.

63 7.B. TOMs in Ubereinstimmung mit den Empfehlungen 01/2020 zu MaRnahmen zur Ergénzung von
Ubermittlungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus fiir personenbezogene

Daten.
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Es sollte beachtet werden, dass die Regelung des Art. 49 DSGVO keine Erlaubnistatbestande fir die systematische
und regelméRige Datenlibermittlung zwischen Exporteur und Importeur® enthalt, wie sie im Cloud Computing tb-
lich ist. Systematische und regelmafRige Dateniibermittlungen zwischen Exporteur und Importeur missen daher auf
Angemessenheitsbeschliisse nach Art. 45 Abs. 3 DSGVO oder geeignete Garantien nach Art. 46 Abs. 2 oder 3
DSGVO gestiitzt werden, die zwischen dem Cloud-Anbieter und dem Cloud-Nutzer nach Nr. 1.4 festgelegt worden
sind. Datenlibermittiungen auf Grundlage von Art. 49 DSGVO drfen allenfalls in sehr restriktiven Ausnahmefallen
erfolgen, die jedoch nicht von diesem Kriterienkatalog erfasst sind.

Im Ubrigen wird auf die Ausfiihrungen in Nr. 11.1 verwiesen.

64 Datenexporteur ist/sind die nattrliche(n) oder juristische(n) Person(en), Behdrde(n), Agentur(en) oder sonstige(n)
Stelle(n) ("Stelle(n)"), die die personenbezogenen Daten Ubermittelt/libermitteln. Die Stelle(n) in einem Drittland,
die die personenbezogenen Daten vom Datenexporteur direkt oder indirekt Gber eine andere Stelle erhalt/erhalten,
ist/sind der Datenimporteur. Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 tber Stan-
dardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemaR der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates.
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