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Llibre primer. Disposicions generals

Titol I. Ambit i régim d’aplicacio

Capitol | - Normativa aplicable

Article 111-1. Marc normatiu de referencia

1. Aquest Codi de Conducta té com a marc de referencia la normativa en matéria de
proteccid de dades personals, i també les especialitats en I'aplicacié d’aquesta
normativa en I'ambit de I'atencié social. En aquest sentit, es pren en consideracié la
normativa en matéria de proteccio de dades personals i la normativa sectorial
d’'aplicacié a les entitats d’ambit social relativa al tractament de dades personals.

2. La normativa en materia de proteccié de dades personals que aquest Codi de
Conducta adopta com a marc de referéncia és la que es detalla a continuacio:

a.

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades).

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals.

Reial decret 1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de
desplegament de la Llei organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal, en alld que no s’oposi al Reglament general de
proteccié de dades i la Llei organica 3/2018, de 5 de desembre, de proteccié de
dades personals i garantia dels drets digitals.

3. La normativa sectorial d'aplicacié a les entitats vinculades al sector de I'atenci6
social és la que es detalla a continuacio:

a.
b.

Llei 12/2007, d’11 d’octubre, de serveis socials.

Llei 39/2006, de 14 de desembre, de promocié de I'autonomia personal i atencid
a les persones en situacié de dependéncia.

Reial decret legislatiu 1/2013, de 29 de novembre, pel qual s’aprova el text refos
de la Llei general de drets de les persones amb discapacitat i de la seva inclusié
social.

Llei 13/2006, de 27 de juliol, de prestacions socials de caracter economic.

Llei 16/1996, de 27 de novembre, reguladora de les actuacions inspectores i de
control en matéria de serveis socials i de modificaci6 del Decret legislatiu
17/1994, de 16 de novembre, pel qual s’aprova la refosa de les lleis 12/1983,
26/1985 i 4/1994, en matéria d’assisténcia i serveis socials.

Decret 202/2009, de 22 de desembre, dels organs de participacié i de
coordinacio del Sistema Catala de Serveis Socials.

Llei 20/2015, de 14 de juliol, d’ordenacié, supervisio i solvéncia de les entitats
asseguradores i reasseguradores.

Llei 16/2003, de 28 de maig, de cohesio i qualitat del Sistema Nacional de Salut.
Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del pacient i
de drets i obligacions en matéria d’informacié i documentacio clinica.
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j- Llei21/2000, de 29 de desembre, sobre els drets d’informacié concernent la salut
i Fautonomia del pacient, i la documentacio clinica.

k. Llei 14/1986, de 25 d’'abril, general de sanitat.

l. Llei 7/2003, de 25 d’abril, de proteccio de la salut.

m. Llei 21/2010, del 7 de juliol, d’accés a 'assistencia sanitaria de cobertura publica
a carrec del Servei Catala de la Salut.

n. Reial decret legislatiu 8/2015, de 30 d’octubre, pel qual s’aprova el text refés de
la Llei general de la Seguretat Social.

0. Llei 44/2003, de 21 de novembre, d’'ordenacio de les professions sanitaries.

p. Ordre SS1/81/2017, de 19 de gener, per la qual es publica I'Acord de la Comissio
de Recursos Humans del Sistema Nacional de Salut, pel qual s’aprova el
protocol mitjancant el qual es determinen pautes basiques destinades a
assegurar i protegir el dret a la intimitat del pacient pels alumnes i residents en
Ciéncies de la Salut.

g. Llei 10/2010, de 28 d’abril, de prevencié del blanqueig de capitals i del
finangament del terrorisme.

r. Llei 1/2000, de 7 de gener, d’enjudiciament civil.

s. Llei 25/2010, del 29 de juliol, del llibre segon del Codi civil de Catalunya, relatiu
a la persona i la familia.

4. El compliment de les disposicions previstes en aquest Codi de Conducta no eximeix
del compliment de la normativa en materia de proteccié de dades personals vigent
en cada moment. Aixi doncs, les entitats adherides a aquest Codi es comprometen
a seguir la normativa vigent en materia de proteccié de dades aplicable en cada
moment.

5. La normativa aplicable en matéria de proteccié de dades i les disposicions d’aquest
Codi de Conducta tenen caracter minim. Els responsables i encarregats del
tractament de les dades poden complementar les disposicions tant de la normativa
aplicable com del Codi de Conducta.

Capitol Il - Ambit d’aplicacio
Article 112-1. Ambit objectiu d’aplicacié

La missié que té encomanada aquest Codi de Conducta és la de crear un marc comu i
unificar criteris per aplicar la normativa de proteccié de dades personals en I'ambit de
I'atencio social. Alhora, té per objecte establir les mesures i actuacions que han de seguir
els responsables o encarregats del tractament en el marc de les activitats de prestacio
de serveis socials. Aixi mateix, amb aquest Codi de Conducta es pretén oferir solucions
a situacions complexes en I'aplicacié d’aquesta normativa dins del sector.

Article 112-2. Ambit subjectiu d’aplicacié

1. Aquest Codi de Conducta s’aplica a tots els tractaments efectuats per les entitats
adherides que pertanyen al sector de I'atencié social o tenen competéencies en la
materia; que formen part de I'ambit competencial de [I'Autoritat Catalana de
Proteccié de Dades i manifesten expressament la voluntat d’adherir-s’hi, i un cop
hagin superat el procés d’adhesid, amb independéncia que siguin entitats

Pagina 10 de 74



Codi de Conducta per al fractament de dades personals en I'ambit de I'atencid social - CSC

associades al Consorci de Salut i d’Atencié Social de Catalunya o no. Entre altres
ens, hitenen cabuda els centres que duen a terme alguna de les activitats seguents:

a.

Els centres, entitats i altres organitzacions d’atencié social que presten
serveis de teleassistencia.

Els centres, entitats i altres organitzacions d’atencié social que presten
serveis d’ajuda a domicili.

Els centres, entitats i altres organitzacions que presten serveis de centre de
dia o de nit.

Els centres, entitats i altres organitzacions que presten serveis d’atencio
residencial.

Les entitats i altres organitzacions que presten serveis de tutela o curatela.

Els centres, entitats i altres organitzacions que presten serveis d’insercié
social o laboral.

Les entitats prestadores de serveis sociosanitaris, pel que fa als tractaments
de dades relacionats amb els serveis propis de I'atencié social.

Les entitats de caracter cientific o técnic, de I'ambit de I'atencié social o no,
gue presten serveis a altres entitats adscrites al Sistema Catala de Serveis
Socials 0 a la Xarxa de Serveis Socials d’Atenci6 Publica, de manera
exclusiva o0 no, o que depenen organicament o funcionalment d’'una
d’aquestes entitats i que, sens perjudici de la disciplina cientifica, social o
tecnologica des de la qual es desenvolupen i sempre gue tinguin relacié amb
finalitats vinculades amb les necessitats actuals i futures de 'atencié social,
duen a terme les activitats segients:

I.  Tasques de recerca o analisi estadistica.

[I.  Docencia o formacio en 'ambit social.

lll.  Estudi sobre les causes i els factors que incideixen en la demanda de
serveis, i sobre [l'avaluacié del funcionament dels sistemes
organitzatius, de gestié i economics dels serveis socials existents i
dels que es poden implantar en el futur.

IV.  Avaluaci6é del funcionament dels sistemes organitzatius, de gestio i
economics dels serveis socials existents i dels que es poden
implantar en el futur.

V. Estudi i optimitzacié dels procediments i recursos relacionats amb
'atenci6 als usuaris, incloent-hi estudis observacionals i estadistics i
sistemes d’intel-ligéncia artificial aplicats a 'ambit de I'atencié social.

2. Aguest Codi s’aplica a les entitats que presten serveis auxiliars a altres entitats,
adscrites al Sistema Catala de Serveis Socials 0 a la Xarxa de Serveis Socials
d’Atencié Publica, de manera exclusiva o no, 0 que depenen organicament o
funcionalment d’'una d’aquestes entitats, i que han mostrat interés per adherir-se al
Codi i un cop aprovada I'adhesio. Entre els serveis auxiliars esmentats, s’hi poden
incloure els serveis logistics, d’emmagatzematge d’informacié o de prestacions de
caracter tecnic o informatic o qualssevol altres que suposin la prestacié de serveis
en régim d’encarrec de tractament.
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3. A l'efecte del que disposa l'apartat 2, les entitats prestadores de serveis auxiliars
poden adoptar aquest Codi per als serveis concrets dissenyats o dirigits de manera
especifica per a les entitats prestadores de serveis socials. Correspon a I'entitat
identificar correctament els serveis oferts que suposen tractar les dades personals
implicades d’acord amb les disposicions d’aquest Codi de Conducta. Aixi mateix, el
promotor d’aquest Codi ha d’'indicar, en compliment del deure de publicacié de les
entitats adherides, els serveis concrets que s’hi regulen.

4. Aquest Codi de Conducta també s’aplica als tractaments de dades efectuats per les
entitats que, sense ser entitats del sector de I'atenci6 social o oferir serveis
especificament dissenyats o dirigits a les entitats prestadores de serveis d’atencioé
social, presten serveis, com a encarregades del tractament, a les entitats indicades
en aquest capitol que manifesten la voluntat d’adherir-se a aquest Codi de
Conducta, i un cop hagin superat el procés d’adhesié. Les disposicions d’aquest
Codi s’han daplicar als tractaments que es derivin d’aquests encarrecs de
tractament, i la condicié d’entitat adherida s’ha de limitar al temps durant el qual
actuin com a encarregades del tractament de les entitats indicades en aquest
article.

Titol II. Adhesi6 al Codi de Conducta

Capitol | - Adhesi6 al Codi de Conducta
Article 121-1. Procediment d’adhesio al Codi de Conducta

Qualsevol entitat que tingui la voluntat d’adherir-se a aquest Codi de Conducta ha de
comunicar-ho per escrit al Consorci de Salut i d’Atencié Social de Catalunya mitjancant
la sol-licitud d’adhesi6 inclosa en l'annex 1, la qual ha de contenir de manera expressa
la voluntat d’adherir-se al Codi de Conducta i la identificacié com a organitzacié que du
a terme tractaments de dades en I'ambit de I'atenci6 social.

La sol-licitud s’ha de remetre a I'Organ de Supervisié del Codi de Conducta, el qual ha
de revisar i analitzar el grau de compliment del sol:licitant d’acord amb la documentaci6
gue se li pugui requerir. Mitjancant I'entrega de la sol-licitud d’adhesio, amb la qual
comenca el procediment d’adhesio, les entitats manifesten la voluntat de donar
compliment a la normativa aplicable en matéria de proteccié de dades, aixi com a les
disposicions contingudes en aquest Codi.

L’Organ de Supervisié ha de dictar, de manera motivada, una resolucié expressa en el
termini maxim d’'un mes des de la recepci6 de tota la documentacié addicional que es
requereixi, en qué accepti o no 'adhesioé del sol-licitant a aquest Codi de Conducta.

Aixi mateix, per resoldre la sol-licitud d’adhesio, 'Organ de Supervisié ha de tenir en
compte el grau de compliment de la normativa en matéria de proteccio de dades i de les
disposicions d’aquest Codi de Conducta, i també la formacié del personal de I'entitat
sol-licitant sobre aquesta matéria.
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La condicié d’entitat adherida al Codi de Conducta té caracter permanent, es renova
anualment i es manté sempre que no es compleixin les circumstancies previstes per a
la perdua de la condicié d’entitat adherida al Codi de Conducta.

Article 121-2. Resoluci6 de I'Organ de Supervisio a la sol-licitud d’adhesié

Si 'Organ de Supervisio rebutja la sol-licitud d’adhesié a una entitat, s’ha de donar un
termini d’un mes perqué aquesta entitat pugui fer esmenes a la sol-licitud. En cas que
I'entitat sol-licitant faci les esmenes corresponents, 'Organ de Supervisié disposara del
termini d’'un mes per validar 'adhesié a aquest Codi de Conducta.

Si transcorregut el termini d’'un mes, l'entitat sol-licitant no ha fet les esmenes
corresponents, 'Organ de Supervisié ha de denegar de manera motivada la sol-licitud
d’adhesid, sens perjudici que aquesta entitat pugui fer una altra sol-licitud d’adhesi6
posteriorment.

Article 121-3. Aplicaci6 del Codi de Conducta als encarregats de tractament

1. Les disposicions previstes en aquest Codi de Conducta s’apliquen a les entitats
adherides de conformitat amb el que disposen els articles anteriors quan actuen
com a encarregades del tractament per compte d’un responsable.

2. Elresponsable del tractament, en el moment d’efectuar un encarrec de tractament,
ha de valorar positivament el fet que I'entitat a la qual el responsable fa I'encarrec
de tractament es trobi adherida al Codi de Conducta. Aquesta adhesi6 s’ha de
valorar com a element que acredita que l'encarregat del tractament presenta
garanties adequades en [l'aplicaci6 de mesures tecniques i organitzatives
apropiades per al tractament de les dades personals.

3. Les entitats adherides a aquest Codi de Conducta podran, quan realitzin encarrecs
de tractament a entitats que no formin part de 'ambit de I'Atencié Social, recollir el
compromis del potencial encarregat del tractament d’adherir-se al present Codi de
Conducta un cop formalitzat aquest encarrec. Aquest fet es tindra en compte als
efectes de considerar que l'encarregat del tractament presenta garanties
adequades per al tractament de les dades personals de manera adient.

Article 121-4. Registre i llistat d’entitats adherides

L’adhesio dona lloc a la inscripci6é de I'entitat al llistat d’entitats adherides que apareix al
lloc web del Consorci de Salut i d’Atencié Social de Catalunya. A més, el fet de rebre la
consideracié d’entitat adherida comporta I'entrega d’'un certificat i un distintiu que
acrediten el compliment de les condicions estipulades per formar part d’aguest Codi.
L’entitat pot utilitzar tant el certificat com el distintiu per acreditar, davant de tercers, el
seu nivell de compliment de la normativa en matéria de proteccié de dades en I'ambit de
I'atencié social.

Article 121-5. Procediment de renuncia a la condici6é d’entitat adherida

1. Les entitats adherides a aquest Codi de Conducta poden, en qualsevol moment,
revocar la seva voluntat d’adhesid, i també sol-licitar la retirada de la condici6
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d’entitat adherida al Codi. Per sol-licitar aquesta renuncia, han d’emplenar el
formulari inclos en l'annex 2 i remetre’l, per mitjans electronics, a I'Organ de
Supervisié per activar el procediment de sortida de I'entitat.

La sortida sera efectiva en el termini maxim de tres mesos des de la sol-licitud de
baixa com a entitat adherida al Codi de Conducta i sempre que no hi hagi un obert
un expedient respecte d’eventuals incompliments per part de I'entitat sol-licitant. La
rendncia a la condicié d’entitat adherida comporta, alhora, la sortida del llistat
d’entitats adherides publicat al lloc web del Consorci de Salut i d’Atencié Social de
Catalunya, i també el retorn del distintiu que al seu dia es va entregar a I'entitat per
acreditar, davant de tercers, el seu compliment.

2. Una vegada finalitzat el procediment de renudncia, I'entitat que ha perdut la condicio
d’entitat adherida pot, en qualsevol moment, tornar a presentar la sol-licitud
d’adhesié seguint el procediment d’adhesié al Codi de Conducta establert en 'article
121-1.

Capitol Il - Identificacié de I'entitat com a adherida al Codi de Conducta
Article 122-1. Denominaci6 de I’'entitat adherida

Les entitats subjectes a les obligacions derivades d’aquest Codi de Conducta pel motiu
de la seva adhesié poden emprar la denominacio seguent: «entitat adherida al Codi de
Conducta per al tractament de dades personals en I'ambit de I'atencié social del
Consorci de Salut i d’Atenci6 Social de Catalunyax.

Article 122-2. |dentificaci6 transitoria

Les entitats que hagin manifestat la seva voluntat d’adherir-se al Codi de Conducta per
al tractament de dades personals en I'ambit de I'atencié social del Consorci de Salut i
d’Atencié Social de Catalunya poden indicar o fer mencié al Codi de Conducta per al
tractament de dades personals en I'ambit de I'atencid social del Consorci de Salut i
d’Atencioé Social de Catalunya afegint la indicacio «entitat en tramit d’adhesié», «entitat
pendent d’aprovacio» o qualsevol altra expressid que manifesti de manera clara el fet
que l'entitat encara no es troba formalment subjecta a les obligacions del Codi mentre
es trobi en tramit d’adhesio.

Article 122-3. Identificacié inadequada com a entitat adherida

1. La identificacio il-legitima d’'una entitat com a entitat adherida al Codi de
Conducta per al tractament de dades personals en I'ambit de I'atencié social del
Consorci de Salut i d’Atenci6é Social de Catalunya, quan aquesta entitat no hagi
iniciat cap procediment d’adhesio, 0 empri expressions equivalents que puguin
conduir a error sobre I'adhesié o la subjeccio de I'entitat al Codi de Conducta
implicara, sens perjudici de les accions corresponents, la impossibilitat que
I'entitat s’adhereixi al Codi de Conducta durant un termini de dos anys.
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2. Les entitats que, havent iniciat el procediment d’adhesid, no corregeixin, a
requeriment de I'Organ de Supervisié i en el termini de 15 dies, la identificacio
inadequada o conduent a error a la que es refereix l'article 122-2 del present
Codi de Conducta, veuran suspés el seu procediment d’adhesié al Codi de
Conducta. En cas que s’arribi a suspendre el procediment d’adhesid, aquest
procediment no es podra reprendre fins transcorreguts sis mesos des de
l'esmena de la identificacid inadequada que va motivar la suspensié del
procediment.

Titol 1ll. Mecanismes de control del compliment d’aquest Codi de Conducta

Capitol | - Organ de Supervisié
Article 131-1. Organ de Supervisio

1. El Consorci de Salut i d’Atencié Social de Catalunya ha de constituir un organ de
supervisio d’'aquest Codi de Conducta que ha de funcionar de manera col-legiada
i ha d’estar integrat per experts en materia de proteccié de dades personals amb
experiencia demostrada en el sector de I'atencio social.

2. L’Organ de Supervisio ha d’estar format per un minim de tres persones, tot i que
aguest nombre es pot ampliar a fi de poder assumir amb garanties les
competéncies reservades a I'Organ de Supervisio.

3. Es poden crear llistats de membres suplents a I'efecte de cobrir les places que
poden quedar vacants fruit de recusacions o altres causes justificades que
impedeixin a algun membre del dit drgan exercir les seves funcions. En cas de
substitucid, el substitut s’ha de triar per sorteig d’entre les persones de la llista
de suplents.

Article 131-2. Funcions de I'Organ de Supervisio
Les funcions del de 'Organ de Supervisio son les segiients:

a. Promoure i informar sobre el contingut d’aquest Codi de Conducta, els
procediments d’adhesioé i de garantia del seu compliment a les entitats que
desenvolupin la seva tasca en I'ambit de I'atenci6 social.

b. Avaluar el grau de compliment d’aquest Codi de Conducta i aplicar el régim
sancionador que s’hi preveu.

c. Revisar el contingut d’aquest Codi de Conducta amb una periodicitat anual, o si
s’esdevenen canvis legislatius, tecnologics o d’altre tipus que ho justifiqui.

d. Resoldre les sol-licituds d’adhesio i de renincia a la condici6 d’entitat adherida
al Codi de Conducta.
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Article 131-3. Requisits dels membres de I'Organ de Supervisio

1. Els membres de 'Organ de Supervisio només es podran ser designats si compleixen
amb els requisits seguents:

a.

Tenir els coneixements necessaris en Dret i una practica demostrada en
I'aplicaci6 de la normativa de proteccio de dades.

Assumir el compromis d’actuar amb independéncia i imparcialitat en relacié amb
les entitats adherides.

Actuar de manera que no es pugui esdevenir una situacid de conflicte
d’interessos. Pel cas que alguna situacioé generi conflicte d’interés, cal preveure
un mecanisme pel qual la persona afectada pel conflicte d’interés quedi apartada
de la presa de decisions.

Complir amb els deures i les obligacions establerts a I'Estatut dels membres de
I'Organ de Supervisio.

Subscriure un codi étic, aprovat pel propi Organ de Supervisio, que inclogui
'obligacié de posar en coneixement d’aquest qualsevol situacié de conflicte
d’interessos o falta d’'independéncia, autonomia o imparcialitat, per tal d’apartar-
se de manera voluntaria de qualsevol decisié o deliberacié que pugui veure’s
viciada per aquestes causes.

2. L'expertesaipericia dels membres de 'Organ de Supervisio es valorara, entre altres,
en virtut dels elements seglents:

a. La trajectoria professional.

b.

C.

d.

Les certificacions voluntaries a les quals fa referéncia l'article 35 de la Llei
organica 3/2018, de 5 de desembre, de protecci6 de dades personals i garantia
dels drets digitals.

Els titols i les certificacions que acrediten coneixements especifics en relacié
amb la protecci6é de dades.

Les certificacions en I'ambit de la protecci6 de dades i en 'ambit del present Codi
de Conducta.

Article 131-4. Avaluacié i formaci6 continua dels membres de I'Organ de Supervisié

1. L’Organ de Supervisid procurara als seus membres la formacié necessaria

2.

3.

perqué puguin desenvolupar correctament les seves funcions, i per garantir el
manteniment de les condicions adequades per dur-les a terme.

S’ha de publicar, anualment, el llistat de membres de I'Organ de Supervisio,
conjuntament amb el curriculum de cadascun dels membres i les titulacions i
certificacions que escaiguin.

La informacio dels membres suplents s’ha de publicar des del moment en que

aquests membres duen a terme tasques com a membres de I'Organ de
Supervisio.
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4.

S’ha de publicar, anualment, una memoria en la qual s’'indiquin les actuacions
dels membres de I'Organ de Supervisio, i també les formacions, certificacions o
titols assolits durant I'any.

Les llistes a que es refereixen els apartats anteriors han d’estar disponibles
durant el temps d’exercici del carrec dels membres de I'Organ de Supervisio. A
I'efecte de disponibilitat, es considera adequada la publicacié d’aquestes llistes
en un lloc web.

Article 131-5. Causes de recusacio dels membres de I'Organ de Supervisié

1.

Els membres de I'Organ de Supervisi6 que participen en la inspeccio, la
instruccié d’expedients o la intervencié en qualsevol procediment que pot tenir
efectes per a I'entitat adherida al Codi de Conducta poden ser recusats per
aquesta entitat o per un tercer amb interes legitim.

So6n causes de recusacié haver participat, en algun moment dels tres anys
precedents, com a auditor en matéria de proteccié de dades, com a redactor
d’'una analisi de risc o d’'una avaluacié d'impacte, com a delegat de proteccio de
dades o com a interlocutor principal, en cas d’actuar per mitja d’'una persona
juridica, de l'entitat objecte de control. Aixi mateix, es considera causa de
recusacio el fet que una persona fisica participi com a consultora en matéria de
proteccié de dades per a I'entitat objecte de control.

Sens perjudici del que disposa l'apartat 2, qualsevol causa que pugui suposar
conflicte d’interés i també la falta d’'imparcialitat son causes de recusacio.

Article 131-6. Procediment de recusacio dels membres de I'Organ de Supervisié

1.

El procediment de recusacio s’ha d’iniciar en el termini maxim de cinc dies habils
des de la notificacié de l'inici del procediment o des que I'entitat té coneixement
de la participacié del membre de I'Organ de Supervisio afectat per la causa de
recusacid. Aixi mateix, es disposa de cinc dies habils per sol-licitar la recusacié
del membre de 'Organ de Supervisi6 es trobi afecte a la causa de recusacio des
del moment en que les condicions en base les quals aquesta es demana siguin
conegudes per l'entitat o el tercer amb interés legitim en el procediment. La
peticié s’ha de formular a 'Organ de Supervisié per escrit, en format digital o en
paper, de manera que quedi constancia de I'enviament.

Els membres de I'Organ de Supervisio, a excepcid del membre o els membres
als quals es dirigeix la recusacio, han de decidir sobre la procedéncia d’aquesta
recusacio. Les decisions s’emetran per escrit i de manera motivada a les parts
interessades.

Aixi mateix, 'Organ de Supervisio ha de respondre de manera individualitzada
per a cada membre recusat, i el conjunt de I'Organ de Supervisio ha de participar
en la decisid, excepte la persona sobre la qual es decideix la recusacié. Els
membres de 'Organ de Supervisié s’han d’abstenir Gnicament de participar en
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les votacions en les quals es decideix sobre la procedéncia d’una recusacio que
els afecta directament.

Article 131-7. Procediment de substitucié dels membres recusats

Quan, per rad de la recusacio dels membres de I'Organ de Supervisié, aquest drgan
queda en una situacio en qué menys de tres dels seus membres es troben habilitats per
a la instruccid o gesti6 dels expedients, procediments, consultes o qualsevol altra
qliestié relacionada amb el funcionament normal de I'Organ de Supervisio, caldra
substituir tants membres com siguin necessaris per altres que compleixin amb les
condicions establertes en l'article 131-3. Aquesta substitucio es limitara a les actuacions
en qué els membres titulars de 'Organ de Supervisio es trobin recusats.

Les persones que actuen com a substitutes a I'Organ de Supervisid tenen la
consideracié de membres de ple dret a tots els efectes, i se’ls aportara els recursos
necessaris perqué puguin desenvolupar les seves funcions amb independéncia i
autonomia, de manera analoga als membres titulars de 'Organ de Supervisio.

Capitol Il - Supervisié i control del compliment del Codi de Conducta
Article 132-1. Competéncies de 'Organ de Supervisio

1. L’Organ de Supervisio és plenament competent per determinar 'adequacio de
les entitats adherides a les disposicions d’aquest Codi de Conducta.

2. Per poder exercir les seves competéncies de manera autdnoma i independent,
I'Organ de Supervisio ha de disposar dels recursos necessaris per desenvolupar
l'activitat de control, entre els quals s’inclouen la gestié de recursos economics,
la disposicio de temps per a la practica d’actuacions inspectores i 'accés a tots
els altres recursos que calen per acomplir correctament les funcions
encomanades.

3. L’Organ de Supervisio ha de crear un pla anual o biennal en qué ha d’establir les
actuacions que caldra dur a terme durant aquest periode en concret. En
gualsevol cas, ha d’'incorporar un programa de revisié d’elements concrets del
Codi de Conducta a les entitats adherides. Amb caracter general, les conclusions
formulades a partir de les deficiéncies detectades en les entitats adherides s’han
d’emprar per elaborar informes, recomanacions i pautes d’actuacié per millorar i
solucionar les dites deficiencies. No obstant aixo0, si les deficiencies detectades
en una entitat son greus o responen a una falta de diligéncia flagrant de I'entitat
adherida, s’ha d’iniciar un expedient per corregir la deficiencia detectada i, si
escau, imposar la sanci6 corresponent.

4. Els plans anuals o biennals previstos en I'apartat 3 es poden complementar o

substituir per plans d’auditoria o inspeccio que han de tenir per objecte la revisio
del compliment integral del Codi de Conducta, i que han dabastar la
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representacid6 més amplia possible de les entitats adherides. Aquests plans
d’auditoria o revisi6 s’han de fer, com a minim, de manera quinquennal.

L’Organ de Supervisi6 és plenament competent per iniciar procediments o
expedients d’instruccié i sancié davant dels incompliments de les entitats
adherides. Aquests procediments sancionadors es poden iniciar sempre que es
detectin incompliments que mereixin una sancid, independentment de la via per
la qual s’hagi tingut coneixement de I'incompliment.

A l'efecte d’atendre peticions o consultes de les persones interessades, del
personal o dels interlocutors de les entitats adherides, I'Organ de Supervisié ha
de disposar d’un canal de contacte habilitat per a aquesta finalitat.

L’Organ de Supervisio és competent per gestionar un canal de dentincies al qual
s’ha de dirigir la informacié sobre qualsevol incompliment de les entitats
adherides en matéria de proteccié de dades. Aquest canal ha d’estar obert al
personal de l'entitat adherida i a tercers, i ha d’habilitar mecanismes que
permetin la denlncia o alerta andnima. Aixi mateix, en la mesura que sigui
possible, s’han d’habilitar canals alternatius als electronics, en especial els
canals telefonic i presencial. El canal de denuncies ha d’aplicar les garanties
previstes en l'article 24 de la Llei organica 3/2018.

Article 132-2. Transparéncia

1.

L’Organ de Supervisié ha de fer publiques totes les actuacions, siguin respostes
a consultes, instruccions d’expedients o altres actuacions que tinguin incidéncia
en la interpretacié o aplicacié d’aquest Codi de Conducta.

Sens perjudici del que disposa l'apartat 1, les publicacions han d’ometre les
dades que identifiquin o facin identificables tant les persones fisiques com les
juridiques.

Els expedients incoats per I'Organ de Supervisié requereixen identificar els
membres que hi participen, i també identificar la qualitat amb la qual es du a
terme aquesta participacio, per facilitar la informacié adequada a les parts
interessades als efectes del que disposen els articles 131-3 i 131-4.

Capitol Ill - Regim sancionador

Avrticle 133-1. Procediment sancionador

1.

Les entitats adherides al Codi de Conducta estan subjectes a aquest regim
sancionador per les infraccions comeses en relaci6 amb les disposicions
establertes en aquest Codi de Conducta sobre la proteccié de dades personals
en el marc dels tractaments de dades en I'ambit social.

Pagina 19 de 74



Codi de Conducta per al fractament de dades personals en I'ambit de I'atencid social - CSC

2. Correspon a I'Organ de Supervisié imposar sancions per les conductes que
poden constituir infraccions segons el que estableix aquest Codi de Conducta.

3. L’Organ de Supervisio ha d’iniciar d’ofici el procediment sancionador, en el qual
s’ha de demanar a l'entitat afectada que, en el termini d’'un mes des del
requeriment, presenti al-legacions per escrit en relacié amb els fets exposats en
el procediment sancionador.

4. Sens perjudici de l'indicat en l'apartat 3, 'Organ de Supervisié esta obligat a
iniciar un procediment sancionador si rep una dendncia, encara que sigui
anonima, la comunicacié de la qual supera un minim de credibilitat, o si la
dendncia formula una minima activitat probatoria de carrec.

Article 133-2. Tramit d’al-legacions

Un cop I'Organ de Supervisié acorda I'obertura del procediment sancionador, aquest
organ ha de notificar el fet a I'entitat afectada, a la qual s’ha de concedir un termini d’'un
mes perque pugui presentar al-legacions o explicacions complementaries, per escrit,
entorn dels fets que s6n objecte d’investigacio.

Si l'entitat afectada respon al requeriment esmentat, 'Organ de Supervisié ha d’analitzar
i estudiar les al-legacions o explicacions complementaries aportades per I'entitat a la
qual s’han demanat i, en el termini d’'un mes des de I'endema de la recepcié de les
al-legacions, ha de donar resposta formal a I'entitat afectada informant-la del resultat
final del procediment sancionador. Aquesta comunicacio formal ha d’indicar la infraccio
comesa i la sanci6 aparellada a la dita infraccio, o bé la manca de responsabilitat de
I'entitat investigada i el tancament de les actuacions. En qualsevol de les respostes que
es doni, 'Organ de Supervisié ha de motivar les seves decisions. En cas que I'entitat
afectada no respongui al requeriment efectuat per 'Organ de Supervisié en el termini
d’'un mes des de 'endema de la notificacié, 'Organ de Supervisié ha de resoldre el
procediment sancionador, també, en el termini d’'un mes a comptar des de I'endema del
dia en qué va expirar el temps de resposta brindat a I'entitat investigada.

Article 133-3. Infraccions

Les infraccions tipificades en aquest Codi de Conducta es qualifiquen de lleus, greus o
molt greus.

1. Es consideren infraccions lleus:

a. No identificar les categories de persones interessades de conformitat amb
el que disposa el capitol Il del titol | del llibre segon.

b. Fer el tractament de dades personals sense complir algun dels requisits
d’'informaci6 a les persones interessades establerts en el capitol | del titol II
del llibre segon.

c. No identificar adequadament les persones transgénere o transsexuals en els
termes establerts en l'article 227-2.

d. Qualsevol infraccié de les disposicions d’aquest Codi que no constitueixi
infraccio greu o molt greu.
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2. Es consideren infraccions greus:

a.

No aplicar les mesures de garantia del tractament de dades personals en els
termes previstos en els capitols I, Ill, VI, VII, VIII i IX del titol Il del llibre
segon.

No aplicar una metodologia adequada en l'analisi dels riscos i les
avaluacions d’impacte, de conformitat amb el que disposa el capitol VIl del
titol 1V del llibre segon.

No permetre que I'Organ de Supervisi6 avalui el grau de compliment
d’aquest Codi de Conducta.

No respondre, en el termini previst, qualsevol requeriment de I'Organ de
Supervisid, explicant o presentant al-legacions per escrit en relaciéo amb els
fets exposats en una reclamacio.

No esmenar, sense causa justificada, una infraccié lleu que hagi estat
objecte de sanci6 en el termini indicat per I'Organ de Supervisio.

Ser sancionat per la comissio, en el termini d’'un any, per dues infraccions
de caracter lleu de les previstes en aquest Codi de Conducta.

3. Es consideren infraccions molt greus:

a.

No aplicar les mesures de garantia d’exercici dels drets d’autodeterminacio
informativa en els termes previstos en el capitol IV del titol I del llibre segon.
Incomplir de manera sistematica les mesures de seguretat d’acord amb els
escenaris de risc descrits en aquest Codi de Conducta.

No esmenar, sense causa justificada, una infraccié greu que hagi estat
objecte de sancié en el termini indicat per 'Organ de Supervisio.

Ser sancionat per la comissio, en el termini d’'un any, per dues infraccions
de caracter greu de les previstes en aquest Codi de Conducta.

Reiterar en la falta d’esmena, sense causa justificada, d’'una infraccié lleu
gue hagi estat objecte de sancié greu d’acord amb el que disposa 'apartat
2.e d’aquest article, en el termini indicat per I'Organ de Supervisio.

Article 133-4. Qualificacié de les sancions

A les infraccions tipificades en l'article 133-3, els corresponen les sancions seglents:

a. Sanci6 per infracci6 lleu: amonestacio i requeriment a I'entitat infractora perqué
esmeni els fets que donen lloc a la comissié de la infraccio.

Sanci6 per infraccioé greu: suspensioé temporal de la condicié d’entitat adherida
al Codi de Conducta fins que l'infractor esmeni els fets que donen lloc a la
comissié de la infraccié.

Sancié per infraccid6 molt greu: suspensié temporal d’'un any de la condicio
d’entitat adherida al Codi de Conducta. En funcié de la gravetat de la infraccio,
0 si no es torna a una situacio de compliment, I'infractor pot perdre definitivament
la condici6 d’entitat adherida.

b.
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Article 133-5. Competéncia de les autoritats de control

El regim sancionador establert en aquest Codi de Conducta s’entén sens perjudici dels
procediments i les sancions que les autoritats de control competents poden incoar en
exercici de les seves competéncies; en especial pel que fa a les infraccions derivades
de l'incompliment de les disposicions establertes en la normativa vigent en matéria de
proteccio de dades personals.

Capitol IV - Mecanismes d’autocontrol
Article 134-1. Auditoria

1. Les entitats adherides a aquest Codi de Conducta s’han de sotmetre, com a
minim cada dos anys, a una auditoria interna o externa que verifiqui el
compliment de la normativa de proteccié de dades.

2. Linforme d’auditoria ha d’incloure les consideracions oportunes respecte del
nivell de compliment de la normativa vigent en matéria de proteccié de dades, i
respecte de tot el que estableix aquest Codi de Conducta i que és aplicable a
I'entitat adherida.

El delegat de proteccio de dades de I'entitat adherida ha de participar en l'auditoria i és
qui ha d’elevar les conclusions de l'informe al nivell més alt de direccié de I'entitat. El
delegat de proteccié de dades és, alhora, el responsable de custodiar I'informe, i ha
d’estar a disposicio de 'Organ de Supervisié en tot moment.

Titol IV. Régim d’actualitzacid i modificacié d’aquest Codi de Conducta

Capitol | - Actualitzaci6 del Codi de Conducta
Article 141-1. Revisi6 del Codi de Conducta

1. L'Organ de Supervisié ha de revisar, com a minim un cop l'any, aquest Codi de
Conducta. La revisié es pot limitar a apreciar que no existeixen elements que en
recomanen l'actualitzacio.

2. Ladita revisié ha d’incloure una valoracié de la vigéncia del Codi de Conducta
pel que fa a les modificacions legislatives que s’han succeit, a les interpretacions
doctrinals o jurisprudencials rellevants en matéria de proteccié de dades, als
canvis tecnologics o organitzatius importants en el sector, i als eventuals canvis
socials i contextuals que afecten el tractament de dades personals.

La revisié anual ha de tenir en compte les observacions, els comentaris, les
aportacions i les propostes que les entitats adherides poden fer, incloent-hi les
valoracions dels professionals que integren les entitats referents a I'aplicaci
practica del Codi, a la seva efectivitat o a I'acollida del text en I'esfera interna de
les entitats.
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Article 141-2. Modificacio, ampliacié o actualitzacié del Codi de Conducta

1.

Només es pot modificar o actualitzar aquest Codi de Conducta a iniciativa del
Consorci de Salut i d’Atenci6 Social de Catalunya. Aixi mateix, 'Organ de Supervisié
ha d’instar el Consorci de Salut i d’Atencié Social de Catalunya a modificar o
actualitzar el Codi de Conducta si s’hi detecten mancances o si s’esdevenen canvis
que fan necessari fer-ne una adaptacio.

Sens perjudici del que estableix I'apartat 1, les entitats adherides poden proposar
modificacions i actualitzacions d’aquest Codi de Conducta. En aquest sentit, s’ha
d’habilitar un canal perque les entitats adherides puguin remetre una comunicacié
escrita a 'Organ de Supervisi6 en qué indiquin raonadament els motius que
fonamenten la proposta de modificacié o actualitzacié. L’'Organ de Supervisié ha de
donar una resposta motivada sobre la idoneitat de la proposta en un termini de temps
raonable i, en cap cas, més enlla d’'un mes des de I'endema d’haver rebut la
proposta. Si la proposta es considera idonia, s’ha d’elevar al Consorci de Salut i
d’Atencié Social de Catalunya instant-lo a modificar o actualitzar el Codi de
Conducta.

Qualsevol modificacié o actualitzacio del Codi de Conducta, en cas que el Consorci
de Salut i d’Atencié Social de Catalunya I'aprovi, requereix que es comuniqui de
manera pertinent a l'autoritat de control competent perque I'aprovi definitivament.

Préviament al trasllat de la proposta de modificaci6 o actualitzacié del Codi de
Conducta a l'Autoritat Catalana de Proteccié de Dades, el Consorci de Salut i
d'Atencié Social de Catalunya ha de traspassar la dita proposta a les entitats
adherides, que disposaran de quinze dies habils per fer les aportacions que
consideren oportunes respecte del projecte. El Consorci de Salut i d’Atencié Social
de Catalunya podra incorporar, si ho considera adient, les modificacions del projecte
que es derivin de les aportacions rebudes.

Un cop l'Autoritat Catalana de Protecci6 de Dades aprova la modificacié o
actualitzacié del Codi de Conducta, el Consorci de Salut i d’Atenci6 Social de
Catalunya ha de remetre una copia del text aprovat a les entitats adherides, les quals
disposaran d’'un termini d’'un mes des de la recepcié d’aquest text per sol-licitar, si
ho consideren adient, la baixa com a entitats adherides.

Titol V. Drets i deures de les entitats adherides al Codi de Conducta

Capitol | - Drets de les entitats adherides al Codi de Conducta

Article 151.1. Drets de les entitats adherides

Tota entitat adherida al Codi de Conducta que compleixi amb les obligacions d’adhesio
té els drets seguents:

a. Dret a participar en les activitats que s’organitzen relacionades amb el
desenvolupament i I'aplicaci6 del Codi de Conducta.
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b.

Dret a ser informat de la composicié de I'Organ de Supervisio, del seu estat
de comptes i del desenvolupament de la seva activitat.

Dret a ser escoltat abans que s’adoptin mesures disciplinaries contra I'entitat,
i a ser informat dels fets que donen lloc a la imposicié d’aguestes mesures,
tenint en compte que I'acord pel qual, si escau, s'imposa la sancié ha de ser
motivat.

Dret a impugnar els acords que adopta 'Organ de Supervisio i que I'entitat
estima contraris a la llei o al mateix Codi de Conducta.

Capitol Il - Deures de les entitats adherides al Codi de Conducta

Article 152-1. Deures de les entitats adherides

So6n deures de les entitats adherides:

a.

b.

Compartir les finalitats del Codi de Conducta i col-laborar per a la consecucio
dels seus objectius.

Satisfer tant la quota d’inscripcié com les quotes d’adherits que s’estableixin,
i fer les aportacions necessaries per al manteniment del Codi de Conducta i
els seus organs.

Complir amb la resta d’obligacions que resulten de les disposicions
normatives.

Acatar i complir els acords que 'Organ de Supervisid adopta de manera
valida.
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Annex 1. Formulari de sol-licitud d’adhesié al Codi de Conducta per al tractament de
dades personals en 'ambit de 'atencié social del Consorci de Salut i d’Atencié Social de

Catalunya

EN/NA e , en nom i representaci6 de
.............................................................. ,amb CIF .......c.ooeveevvveeeeennn... 1 @amb domicili a

MANIFESTA

1. Que compleix amb tots els requisits establerts per a I'exercici de I'activitat de
prestacio de serveis de I'ambit de I'atenci6 social.

2. Que compleix amb les disposicions establertes en el Codi de Conducta, i que
accepta tot el gue s’hi estableix en matéria de proteccio de dades personals i s’hi
sotmet.

3. Que desitja adherir-se al Codi de Conducta per al tractament de dades personals
en l'ambit de l'atencié social del Consorci de Salut i d’Atencid Social de
Catalunya.

SOL-LICITA A L'ORGAN DE SUPERVISIO

Que es tingui per presentada aquesta sol-licitud d’adhesio al Codi de Conducta per al
tractament de dades personals en I'ambit de l'atencié social del Consorci de Salut i
d’Atenci6 Social de Catalunya i se n’estimi 'adhesio.

Signatura
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Annex 2. Formulari de sol-licitud de baixa com a entitat adherida al Codi de Conducta
per al tractament de dades personals en 'ambit de I'atencié social del Consorci de Salut
i d’Atencié Social de Catalunya

EN/NA e , en nom i representaci6 de
.............................................................. ,amb CIF ...........cceevvvveeeeennn.. 1 @amb domicili a

MANIFESTA

1. Que és voluntat de I'entitat representada de desvincular-se del Codi de Conducta
per al tractament de dades personals en I'ambit de I'atencié social del Consorci
de Salut i d’Atenci6 Social de Catalunya.

2. Que la baixa com a entitat adherida es fara efectiva al final de I'any natural
actual'.

3. Que, en el moment que la baixa es faci efectiva, I'entitat ja no disposara
d’indicadors o mencions que la identifiquin com a entitat adherida al Codi de
Conducta per al tractament de dades personals en I'ambit de I'atencié social del
Consorci de Salut i d’Atenci6 Social de Catalunya.

SOL-LICITA A L'ORGAN DE SUPERVISIO

Que es tingui per presentada aquesta sol-licitud de baixa com a entitat adherida al Codi
de Conducta per al tractament de dades personals en I'ambit de I'atencié social del
Consorci de Salut i d’Atencié Social de Catalunya i es doni compliment al que se
sol-licita.

Signatura

1 Sempre que la sol-licitud es lliuri abans del 30 de novembre.
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Llibre segon. Condicions aplicables al tractament de dades

Titol |. Especificitats dels tractaments de dades relatives al sector de I'atencié social

Capitol | - Dades tractades en el marc de la prestacio de serveis relacionats amb
I'atenci6 social

Article 211-1. Dades incloses en els tractaments relacionats amb I’atencié social

1. El present Codi de Conducta sera d’aplicaci6 als tractaments de dades
relacionats amb I'atencié social, com ara aquells tractaments que incloguin
informacio o conjunt d’informacions que permetin coneixer o determinar, sense
esfor¢os desproporcionats, questions referents a I'estat o circumstancies socials
d’'una persona. Aquests tractaments de dades es corresponen amb aquells que
abastin el conjunt de categories de dades relatives a la identificacio de la
persona; les seves dades economiques, incloent-hi dades bancaries; dades
sanitaries, tant les relatives a I'estat de salut de la persona interessada com a
'assisténcia  rebuda; les escales de valoracio; prescripcions
medicofarmacéutiques; la histdria social; informes socials; informacio
sociofamiliar, incloent-hi dades de I'entorn familiar; xarxes de suport, incloent-hi
dades relatives a familiars, veinatge, persones amb qui la persona interessada
manté una relacié laboral i institucions de suport, entre altres; informes
psicopedagogics; registres d’incidéncies, incloent-hi registres de caigudes,
episodis dalteracié de la salut i alteracions de la conducta, entre altres;
intervencions socials; i a 'avaluacié de I'autonomia personal.

2. Sens perjudici que, d’acord amb la normativa en matéria de protecci6 de dades,
aquestes categories de dades no tinguin la consideracié de categories especials
de dades, en matéria d’avaluacié del risc, en I'adopcié de mesures de seguretat
i pel que fa a altres mesures de responsabilitat proactiva cal aplicar les previsions
establertes per a les categories especials de dades quan, en el marc de la
prestacié de serveis d’atencio social, es tractin les categories de dades seglients:

a. Dades de caracter administratiu, com ara dades d’identificacié o de contacte,
facilitades en el marc de la prestacié de serveis d’atenci6 social.

b. Dades relatives a les aficions de la persona i al seu model de vida.

c. Dades relatives a les relacions familiars i personals, si d’aquestes relacions
es deriva que la persona interessada es troba en situacié de conflicte o en
risc de conflicte.

d. Dades acadéemiques i de formacid, si es refereixen a situacions
d’abandonament o absentisme escolar, assetjament escolar, manca
d’escolaritzaci6 o analfabetisme, inadaptaci6 escolar o dificultat
d’aprenentatge.

e. Dades professionals i de treball, si es refereixen a la falta de competencies
laborals o de qualificacio professional, dificultat en la insercié laboral,
situacions d’assetjament laboral o sobrecarrega laboral.

f. Dades economicofinanceres, si es refereixen a insuficiencia o manca
d’'ingressos o a endeutament.

g. Dades relatives a I'autoidentificacié de génere.
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3.

h. Dades relatives a processos judicials de caracter civil o social.

Dades que fan referéncia a la inacci6 de I'Administraci6 o a la seva
impossibilitat d’aportar solucié als problemes de la persona interessada.
Dades relatives als habits de la persona.

k. Dades ambientals, poblacionals o geografiques.

Dades de geolocalitzacié o que permeten establir la ubicacié d’'una persona,
en temps real 0 en un moment determinat.

m. Totes les altres categories de dades que, per la seva naturalesa i pel context

en el qual es tracten, poden suposar un risc alt per a les persones
interessades, en especial pel que fa a la possibilitat que s’esdevinguin
situacions de discriminacié amb efectes greus per a la persona interessada.

Si un conjunt de dades permet establir, relacionar, preveure i determinar, entre
altres, aspectes relacionats amb els riscos de caracter social d’'una persona o els
elements de protecci6 social d’aquesta persona, cal aplicar a aguestes dades les
mesures de seguretat previstes en aquest Codi de Conducta; fins i tot si, de
manera separada o independent, les dades no permeten identificar la persona o
establir-ne el nivell de risc social o de protecci6 social.

Els tractaments de dades a qué es refereix aquest article queden subjectes al
que es preveu en aquest llibre.

Capitol Il - Persones interessades subjectes als tractaments de dades

Article 212-1. Categories de persones interessades

1.

Aquest Codi de Conducta s’aplica als tractaments de dades vinculats a les
persones ateses pels serveis d’atenci6 social.

Qualsevol tractament de dades fet en 'ambit de la prestacié de serveis socials
ha de tenir en compte els efectes que té respecte dels drets, les llibertats i els
interessos legitims de les categories de persones interessades afectades per
cada tractament, considerant les caracteristiques que previsiblement tindran
aquestes persones en funci6 del tipus de servei prestat en el marc del tractament
de dades personals.

Les categories de persones interessades a les quals es refereix I'apartat 2
inclouen els usuaris i les persones vinculades a aquests, i també les altres
categories de persones interessades que poden veure’s afectades pels
tractaments de dades.

A l'efecte d’aplicar les mesures de seguretat especifiques d’aquest Codi de
Conducta, resulta necessari que el responsable o encarregat del tractament
identifiqui correctament les categories de persones interessades a les quals,
previsiblement i generalment, afecten els tractaments de dades previstos.
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Capitol Il - Circumstancies especifiques que cal tenir en compte respecte de les

categories de persones interessades

Article 213-1. Menors d’edat

Als efectes d’aquest Codi, s’entén per menor d’edat la persona que té una edat inferior
als catorze anys. Malgrat tot, cal tenir en consideracié el tram dels dotze als catorze
anys com una edat en que la persona, d’acord amb el grau de maduresa que presenta,
ha de ser informada de I'abast del tractament de les seves dades, sens perjudici que
correspongui als progenitors o tutors legals exercir els drets d’autodeterminacio
informativa i atorgar el consentiment, si escau, per al tractament de les dades personals.

Article 213-2. Persones especialment vulnerables

1. Es consideren persones especialment vulnerables les que es troben en situacio
de risc de discriminacié per raé de sexe, génere, orientacioé o vida sexual o per
gualsevol altre motiu, i també les que es troben en una situacié de bretxa digital
que els limita o els pot limitar 'accés a serveis o I'exercici de drets.

2. També tenen consideracio de persones especialment vulnerables les persones
en risc d’estigmatitzacié. A l'efecte d’aplicar aquest Codi de Conducta, es
consideren persones en risc d’estigmatitzacio les que:

a.

g.

Pateixen malalties mentals, incloent-hi les addiccions, o tenen afectacions de
caracter psiquic o psicologic.

Estan diagnosticades de sida, VIH o hepatitis (0 existeixen sospites que
poden tenir aguestes malalties), o pateixen malalties croniques o infeccioses
que tradicionalment s’han vinculat a I'estil de vida o0 a l'orientacié sexual, amb
independencia que aquesta vinculacié respongui 0 no a la realitat de la
malaltia.

Es troben en situacié d’imputacid, d’investigacié o de processament; han
estat encausades en un procés penal o s’han trobat privades de llibertat per
haver hagut de complir una pena de presé imposada en un procediment
penal, o se’ls ha imposat una pena de multa o un altre tipus de pena privativa
de drets de caracter penal.

Es troben en situacié de pobresa o en risc d’exclusio social.

No tenen llar.

Pertanyen a minories étniques o religioses.

So6n immigrants, refugiades, apatrides o es troben en situacié irregular.

3. També es consideren persones especialment vulnerables les que veuen limitada
la capacitat que tenen de manifestar la seva voluntat, sigui per la dificultat per
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comprendre la informacio facilitada sobre el tractament de les dades o per altres
circumstancies que afecten la seva capacitat volitiva.

Article 213-3. Victimes de delictes

A l'efecte d’aplicar aquest Codi de Conducta, es consideren persones victimes de
delictes les que reben assisténcia, urgent o no, dels serveis socials per rad d’haver sofert
delictes o possibles delictes, o per haver patit les consequéncies derivades d’actes de
violencia.

Article 213-4. Victimes de violéncia de génere

A l'efecte d’aplicar aquest Codi de Conducta, es consideren persones victimes de
violéncia de génere les que reben assisténcia, urgent o no, dels serveis socials per rad
d’haver sofert delictes o possibles delictes de violéncia de génere, o per haver patit les
conseqiiéncies derivades d’actes de violéncia produits en I'ambit de la llar o de la
parella, quan la victima és una dona.

Article 213-5. Terceres persones vinculades a les persones ateses pels serveis socials

Es consideren terceres persones vinculades a les persones ateses pels serveis socials
les que mantenen relacions familiars, sentimentals, d’afinitat, de veinatge, laborals o de
qualsevol altra mena amb la persona atesa pels serveis socials, si aquesta relacio
resulta oportuna i adequada de cara a oferir una atenci6 social correcta a la persona
atesa. També es pot considerar persona vinculada a la persona atesa pels serveis
socials aquella de qui la persona atesa pels serveis d’atencié social facilita informacié
gue resulta oportuna i adequada per oferir una atencié social correcta a la persona atesa
en el marc d’'un desenvolupament normal d’aquest servei.

Article 213-6. Professionals de I’atenci6 social

Es consideren professionals de I'atencié social les persones interessades que
participen, directament o indirectament, en la prestacio dels serveis de caracter social a
la mateixa persona perceptora dels serveis d’atencié social, 0 les que participen en
actuacions propies d’aquestes prestacions en qué participin persones amb les quals
mantenen relacions familiars, sentimentals, d’afinitat, de veinatge, laborals o de
qualsevol altra mena amb la persona receptora dels serveis que resulti oportuna i
adequada per a la correcta atencié social de la persona.

Article 213-7. Professionals de I'atencié social en situacié de conflicte

Els professionals de I'atencio social en situacioé de conflicte sén els treballadors socials
gue, per circumstancies derivades de la mateixa activitat laboral o professional, o per
circumstancies derivades d’altres ambits de la persona que el responsable del
tractament coneix, es troben en una situacio d’especial risc en que els drets, les llibertats
i els interessos legitims que tenen en relacié amb el tractament de les seves dades es
veuen afectats fruit d’amenaces, accions violentes o qualssevol altres accions
il-legitimes executades per terceres persones a les quals s’ha facilitat la comissio
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d’aquestes accions il-legitimes per radé d’accedir a informacié personal dels
professionals de I'atencié social en situacio de conflicte.

Titol Il. Mesures de garantia aplicables al tractament de dades en I'atencid social

Capitol | - Mesures per garantir un tractament de dades lleial i transparent
Article 221-1. Mesures generals per garantir un tractament de dades lleial i transparent

La informacié s’ha de facilitar tenint en compte les particularitats que, previsiblement,
presentaran les categories de persones interessades a les quals es dirigeix la
informacié. A més, la informacio s’ha de presentar, de manera senzilla i clara, en una
llengua i en uns suports adequats per garantir que aguesta informacié resulta intel-ligible
d’acord amb les particularitats previstes.

Article 221-2. Informaci6 als taulells

1. Quan, atés el context del tractament o les caracteristigues de les persones
interessades afectades pel tractament, no sigui possible informar per altres vies,
0 com a mesura addicional de transparéncia, s’han d’instal-lar, sempre que sigui
possible, cartells amb la informacié completa del tractament de dades derivat de
la prestacié de serveis d’atencio social als espais comuns —com ara sales
d'espera o passadissos—, de manera que la informacié addicional es trobi
disponible sense necessitat de crear accessos per mitjans digitals, i a fi de
facilitar 'accés a aquesta informacié a les persones que son especialment
vulnerables o que tenen dificultats per accedir a Internet.

2. Quan en els punts en qué es recullen dades directament de les persones
interessades, com ara taulells d’atenci6 a l'usuari o de recepcio, s’emprin altres
vies per informar sobre el tractament de les dades diferents del cartell indicat a
l'apartat anterior, en la mesura del possible, s’hi han d’instal-lar cartells
informatius que, com a minim, continguin la informacié basica relativa al
tractament de dades propi de l'atencié social i als tractaments accessoris,
incloent-hi la identificacié del responsable del tractament, les finalitats previstes
i la potestat de les persones interessades d’exercir els drets que els assisteixen,
en els termes establerts en l'article 11 de la Llei organica 3/2018. En cas que es
faciliti la informaci6 basica, cal incloure-hi la referéncia a la informacié addicional
i la manera d’accedir-hi.

3. Els cartells informatius s’han de mantenir actualitzats i han de tenir unes
dimensions, un tipus de lletra i una ubicaci6 adequats per garantir que els
interessants els poden veure i llegir correctament.

4. La informacio s’ha de presentar en un format que permeti que les persones la
puguin entendre de manera autbnoma. En la mesura del possible, i si les
caracteristiques que previsiblement presentaran les persones interessades ho
fan aconsellable, la informacié s’ha de presentar en el sistema braille 0 en un
altre format que permeti que aquestes persones hi puguin accedir per si soles.
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5.

En la mesura del possible, i en funcié de les necessitats derivades dels ambits
geografic, social, cultural i economic, cal facilitar la informacié en els idiomes
convenients per garantir que les persones interessades hi poden accedir de
manera efectiva.

Si en un mateix espai, taulell o punt d’atencié a l'usuari es recullen dades que
responen a tractaments de dades diferenciats, sigui per la finalitat que tenen o
pels mitjans amb els quals es duen a terme, cal valorar si I'existéncia dels cartells
informatius confon la persona interessada en relacié6 amb la informacio relativa
a la manera de dur a terme el seu tractament de dades. En aquests casos, €s
necessari identificar clarament la informacié d’interes per a la persona
interessada, d’acord amb el tractament o els tractaments de dades que I'afectin.
Si la complexitat o varietat de tractaments fan previsible que les persones
interessades s’equivocaran a I'hora d’identificar la informacio rellevant, els
cartells informatius s’han de substituir per altres suports que permetin assegurar
que aquestes persones reben la informacié adequada, com ara clausules
informatives impreses i especifiques per al tractament que els afecta.

En els processos d’atencidé social en qué el responsable del tractament recull
dades de la persona atesa pels serveis socials a partir de diferents entitats o, fins
i tot, de persones vinculades a la persona interessada, el responsable del
tractament ha d’informar, sens perjudici de les excepcions previstes en la
normativa en matéria de proteccié de dades, sobre les fonts d’origen de les
dades recollides i les categories de dades tractades.

Article 221-3. Disponibilitat de la informacié addicional

1.

Sens perjudici de I'existéncia de cartells informatius, si escau, o altres suports en
els quals consti la informacié sobre el tractament de dades, si aquesta informacié
es presenta en la modalitat basica prevista en l'article 11 de la Llei organica
3/2018, és necessari facilitar 'accés de les persones interessades a la informacio
addicional per mitja de mecanismes senzills, com avisos a la pagina web o fulls
a disposicio de les persones interessades. La informacio facilitada a aquestes
persones s’ha de formular de manera clara i entenedora, s’ha d’expressar en un
llenguatge natural i ha de presentar una complexitat semantica i gramatical
adequada a les capacitats de comprensié que, previsiblement, presentaran les
categories de persones interessades a les quals es dirigeix.

Si les persones interessades a les quals es dirigeix la informacid, per ra¢ del
servei prestat, de 'ambit geografic o de qualsevol altra circumstancia, presenten
habitualment situacions de bretxa digital que els impedeixen accedir a la
informacié addicional de manera senzilla mitjangant els serveis en linia, cal
informar-los amb claredat que poden accedir de manera gratuita a copies en
paper de la informacié addicional sobre els tractaments de dades.

Si la informacié addicional és accessible per canals digitals, cal identificar la via

d’accés de manera que s’hi pugui accedir i es pugui recordar facilment. En
aquest sentit, si la informacié és accessible per mitja d’'un localitzador uniforme
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de recursos (URL), aquest localitzador s’ha de presentar de la manera més
proxima possible al llenguatge natural, breument i amb una complexitat
adequada a la categoria d’interessats a la qual va destinada. A més, ha de ser
facil de recordar.

4. En la mesura del possible, i en funcié de les necessitats derivades dels ambits
geografic, social, cultural i economic, cal facilitar la informaci6 en els idiomes
convenients per garantir que les persones interessades hi poden accedir de
manera efectiva. Es considera acomplert aquest precepte si la informacié es
facilita per Internet, els serveis de traducci6 en linia la poden traduir i els resultats
de la traduccid6 permeten que, generalment, el sentit del text es pugui
comprendre suficientment.

Article 221-4. Informacié a menors

1. Si el tractament de dades derivat dels serveis d’atencié social es dirigeix
substancialment o habitualment a menors d’edat, cal adequar la informacié
facilitada a I'efecte de fer-la tan comprensible com sigui possible d’acord amb
l'edat i el grau d’enteniment que previsiblement tindran aquests menors.

2. A lefecte de donar compliment a les previsions de l'apartat 1, cal adequar el
llenguatge per fer-lo comprensible per als menors d’edat. En la mesura del
possible, s’han d’incloure imatges o pictogrames a la informaci6 proporcionada
per afavorir-ne la comprensio.

Article 221-5. Informaci6 a persones amb necessitats especials

1. Si el tractament de dades derivat dels serveis d’atencid social es dirigeix
substancialment o habitualment a persones que presenten necessitats especials
en relaci6 amb la capacitat de comprensié de la informacid, cal adequar la
informacié facilitada a I'efecte de fer-la tan comprensible com sigui possible
d’acord amb la situacio personal, la formacid, la capacitat i el grau d’enteniment
gue previsiblement tindran aquestes persones. Aquesta adequacié ha d’abastar
tant la forma en qué s’expressa el contingut de la informacié com el suport en
gué es presenta, els quals s’han d’adaptar a les capacitats i possibilitats de la
categoria de persona interessada a la qual es dirigeix.

2. Sempre que sigui possible, s’ha de vetllar perqué les persones vinculades a la
persona interessada que s’ocupen de fer-li les cures, atendre-la i acompanyar-la
siguin particips de la informacio sobre el tractament de dades.

Article 221-6. Informacio en relacié amb els tractaments de dades de geolocalitzacio o
ubicacié en temps real

L’0s de sistemes de geolocalitzacié o ubicacié de persones en temps real requereix que
el responsable del tractament faciliti informacié sobre les circumstancies i els criteris a
partir dels quals es recullen aquestes dades, I'is que es preveu fer-ne en relacié amb la
finalitat del tractament, i el termini de conservacié de les dades, d’acord amb la
descripcid del tractament prevista en l'article 223-3.2. També ha de facilitar totes les
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informacions oportunes que permetin a la persona interessada comprendre 'abast del
tractament de dades.

Article 221-7. Informacié a persones vinculades a la persona perceptora de serveis
socials

1. Si, en el transcurs de la prestacio dels serveis d’atenci6 social, la persona que
rep els serveis aporta informacié relativa a altres persones que hi estan
vinculades, és necessari informar les persones vinculades a les persones ateses
pels serveis socials sobre el tractament d’aquestes dades.

2. Sila comunicacio de la informacié a la qual fa referéncia I'apartat 1 suposa un
esfor¢ desproporcionat o resulta impossible, es pot facilitar la informacié per mitja
de la publicacié d’'una descripci6 del tractament a la pagina web, que inclogui les
categories de dades tractades i la informacié sobre el tractament de dades
d’acord amb el que estableixen els articles 13 i 14 del RGPD. Aquesta informacio
es pot facilitar sense que s’hagi de dirigir a cap receptor en concret.

Capitol Il - Mesures per garantir un tractament de dades licit
Article 222-1. Obtenci6 del consentiment

1. El consentiment de la persona interessada suposa una base de licitud del
tractament de dades que, en el marc de la prestacié de serveis en I'ambit de
I'atencié social, pot tenir un caracter residual, amb poca incidéncia en relacioé
amb els tractaments de dades necessaris per prestar serveis d’atencié social.
Normalment, el gruix rellevant dels tractaments de dades en el marc de la
prestacié de serveis d’atencid social troba emparament en una missio d’interés
public, en I'execucié d'un contracte per a la prestacié de serveis d’atencié social
de caracter privat o, fins i tot, en l'interés vital de la persona interessada.

2. L’Us del consentiment de les persones interessades com a base de licitud, en
canvi, si que pot adquirir més rellevancia en els tractaments de dades derivats
de la prestacio de serveis complementaris en el marc de la prestacié de certs
serveis d’atencid social. Amb aquesta finalitat, es fa una mencié especial a
tractaments com ara I'Gs de sistemes de geolocalitzaci6 o la presaiI'is d'imatges
en queé les persones interessades es poden identificar clarament. En aquests
casos, el responsable ha de garantir que el consentiment es recull de manera
efectiva.

3. Sens perjudici del que estableixen els apartats 1 i 2, si l'obtencié del
consentiment de la persona interessada suposa la base de licitud per al
tractament de les seves dades personals, el responsable del tractament ha
d’assegurar que el consentiment es presta un cop la persona interessada ha
rebut la informaci6é oportuna relativa al tractament, de conformitat amb ['article
12 del RGPD. Aquest consentiment s’ha de recollir de manera que se’n pugui
acreditar la validesa en qualsevol moment. Aixi mateix, s’ha de prestar una
atencid especial a les caracteristiques que previsiblement presentaran les
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persones interessades, en funcio del servei o dels serveis d’atencié social a que
accedeixin, i adaptar els suports en qué es recull el consentiment a les dites
caracteristiques.

Article 222-2. Obtenci6 del consentiment per a la presa i I'Us dimatges

1.

Quan s’obté el consentiment per al tractament de dades com la presa i I'Us
d’'imatges en qué les persones interessades es poden identificar clarament, en
els termes que preveu la normativa de proteccié de dades, també s’ha de tenir
en compte el que estableix la Llei organica 1/1982, de 5 de maig, de proteccio
civil del dret a I’honor, a la intimitat personal i familiar i a la propia imatge. D’acord
amb el que preveu la normativa especifica, el consentiment es pot retirar en
qualsevol moment. No obstant aix0, es pot sol-licitar la reparacio dels danys i
perjudicis que pot causar la retirada d’aquest consentiment, incloses les
expectatives justificades.

En els actes multitudinaris en que es duen a terme accions de captacié d’'imatges
0 gravacions en les quals, previsiblement, apareixeran diverses persones, no és
necessari obtenir el consentiment de les persones interessades si les imatges es
capten amb un pla general en el qual la imatge d’aquestes persones apareix de
manera casual o accessoria.

Sens perjudici de l'indicat en l'apartat 2, és necessari ubicar cartells informatius
sobre el tractament de dades en relaci6 amb la captacié d’imatges als llocs
d’accés als espais delimitats per dur-hi a terme actes, festivitats, conferéncies,
activitats culturals, tallers o altres esdeveniments de naturalesa similar que
motivin la captacié d’aquestes imatges. Aquests cartells han d’incloure icones o
pictogrames que representin cameres o videocameres, amb el proposit de fer
evident a les persones interessades que durant el transcurs de l'activitat es
captaran imatges.

Si es capta la imatge de persones concretes que ja han estat informades de la
presa i I'ls dimatges d'acord amb el que s’estableix en l'apartat 3, el
consentiment es pot considerar atorgat quan es manifesta al mateix fotograf o a
I'equip que du a terme la captacié de les imatges. En aquest cas, les persones
encarregades de captar les fotografies han de disposar de formularis o altres
eines que permetin acreditar, posteriorment, I'obtencié d’aquest consentiment.

Es pot recollir un consentiment per a la captacié d’'imatges Unic per legitimar
captacions de dades en moments diferents, sempre que la captacioé posterior i el
tractament de la imatge es corresponguin amb el tractament de dades sobre el
qual es va informar en el moment de la recollida del consentiment.
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Article 222-3. Obtencié del consentiment per a la presa i I'Us dimatges de col-lectius
vulnerables

1. Enelcasdels col-lectius vulnerables a qué es refereixen els articles 213-1 a 213-
4 i 213-7 cal evitar la recollida d’'imatges en les quals siguin identificables amb la
finalitat de promocio del centre.

2. En altres suposits en que es vulgui basar el tractament en el consentiment, en
I'analisi de riscos que s’ha de fer i, si escau en I'avaluacié d’impacte relativa a la
proteccio de dades, caldra tenir en compte els riscos especifics que presenten
els col-lectius especialment vulnerables.

3. El responsable del tractament ha de documentar I'avaluacié d’impacte indicada
en l'apartat 2 i ha d’elaborar protocols relatius a la captacié de les imatges, a
I'obtencié del consentiment, als usos o destinataris de les dites imatges i a les
mesures de seguretat que cal aplicar en relacié amb els riscos detectats .

Article 222-4. Consentiment per al tractament de dades de geolocalitzacié o ubicacié en
temps real

L’Us de dispositius o la instal-lacié de programari que permeti geolocalitzar o ubicar una
persona en temps real, en els termes previstos en larticle 223-3, requereix el
consentiment previ a I'inici del tractament de la persona interessada o de la persona que
n’ostenta la representacio legal.

Article 222-5. Consentiment atorgat pels usuaris dels serveis per a diverses finalitats

1. Si s’obté el consentiment per al tractament de dades amb diverses finalitats,
s’han de facilitar mecanismes que permetin manifestar el consentiment
separadament i independentment respecte de cada finalitat perseguida, de
manera que aquests mecanismes permetin a la persona interessada coneixer
facilment I'abast de cada ambit de consentiment prestat i vinculat a una finalitat
diferent.

2. Si, en el marc de la prestaci6 de serveis d’atencié social, es demana el
consentiment per a altres finalitats o tractaments, el consentiment només es pot
considerar valid si la informaci6 facilitada fa una referéncia explicita al fet que el
consentiment per al tractament de dades no és necessari, 0 no és condicid
necessaria, per a la prestacio dels serveis d’atencié social, ni suposa una
reduccio en la qualitat d’aquests serveis. De la mateixa manera, i en la mesura
que sigui possible, si el consentiment se sol-licita per a activitats de tractament
accessories a la prestacio de serveis d’atencio social, s’ha de fer constar si el fet
de no atorgar el consentiment impedeix, o no, la participacié en les dites
activitats, i també el fet que la negativa a atorgar el consentiment no priva de
percebre els serveis d’atenci6 social.

3. En relaci6 amb el consentiment atorgat per a les comunicacions de dades a
terceres entitats o a altres persones que siguin necessaries per participar en
determinades activitats —com els llistats d’assistents a visites culturals o a
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activitats fora del centre, o les comunicacions de dades relacionades amb
aquestes activitats—, es considera valida la recollida d’'un Unic consentiment,
sempre que aquest consentiment legitimi les comunicacions de dades fetes en
un context similar, i sempre que les categories de destinataris es corresponguin
amb les categories sobre les quals es va informar la persona interessada en el
moment de la recollida del consentiment.

Article 222-6. Consentiment atorgat per persones especialment vulnerables

1.

Si el tractament de dades derivat dels serveis d’atencid social es dirigeix
substancialment o habitualment a categories de persones interessades
constituides per persones especialment vulnerables, cal adequar la forma
d’obtenir el consentiment de manera que es pugui acreditar que I'atorgament del
consentiment es correspon amb una decisié presa sobre la base de la informacié
i el coneixement adequats de la persona interessada en relacio amb la situacio
personal, la formacid, la capacitat i el grau d’enteniment que previsiblement
tindran les persones interessades.

Si existeixen dubtes raonables sobre la capacitat de la persona interessada de
prestar el consentiment, s’ha de consultar 'acompanyant o la persona vinculada
a la persona interessada per tal que manifesti les consideracions oportunes
sobre la validesa del consentiment.

El consentiment de les persones amb dificultats sensorials només s’ha de reputar
valid quan es pot acreditar que aquestes persones han pogut accedir a la
informacié adequada sobre el tractament de les dades i sobre l'abast del
consentiment.

Article 222-7. Consentiment atorgat per menors

1.

Si, en el marc del tractament de dades basat en el consentiment, les persones
interessades tenen menys de catorze anys, s’ha de fer particips aquests menors
sobre la decisié del consentiment, sempre que la condicié6 de maduresa que
presentin ho permeti i d’acord amb els requeriments dels titulars de la potestat
parental o de la tutela.

La participacio dels menors en la presa de la decisi6 a qué fa referéncia I'apartat
1 no suposa, en cap cas, un menyscapte en relacié amb la capacitat de decisio
dels titulars de la potestat parental o de la tutela.

Article 222-8. Retirada del consentiment

Si la persona interessada vol retirar el consentiment, la retirada d’aquest consentiment
s’ha d’efectuar amb les mateixes condicions que les previstes per obtenir-lo, i en un
format o mecanisme que permeti a la persona interessada acreditar la retirada del seu
consentiment i el moment temporal en que el consentiment atorgat deixa de ser vigent.
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Article 222-9. Tractament de dades d’acord amb una missié d'interés public

1. El tractament de dades en el marc de la prestacié de serveis d’atencio social es
troba emparat per una missio d’interés public si esta regulat per una norma amb
rang de llei. Les normes indicades en larticle 111-1.3, entre altres, poden
emparar aquesta mena de tractaments de dades.

2. El tractament de dades d’acord amb una missié d’interés public que afecta
categories especials de dades només es pot dur a terme si es troba emparat per
una de les excepcions establertes en l'article 9.2 del RGPD.

Article 222-10. Comunicaci6 de dades a les persones vinculades a la persona
perceptora de serveis d’atenci6 social

1. Es poden comunicar dades de la persona interessada a les persones que hi son
vinculades per raons afectives o familiars amb el consentiment de la persona
interessada.

2. Perinformar les persones interessades sobre la possibilitat de consentir aquesta
comunicacio, cal elaborar un protocol, una instruccié técnica, un manual de
bones practiques o un instrument analeg que ho reguli. Aquest document ha de
ser conegut pel personal que I'ha d’aplicar i ha d’establir el mecanisme d’obtencié
del consentiment, d’acord amb el que preveuen els article 7 i 8 de 'RGPD i, si
escau, l'article 9.2.a) de 'RGPD. La informacié ha d’incloure les condicions en
gué es pot fer la comunicacio, tenint en compte les preferencies de la persona
interessada i les consequéncies de no consentir

Article 222-11. Comunicacions de dades d’acord amb I’exercici d’una missié d’interés
public o el compliment d’'una obligaci6 legal

1. Lescomunicacions de dades a persones vinculades a la persona perceptora dels
serveis d’atencié social per raons familiars, afectives, d’afinitat, laborals o de
gualsevol altra naturalesa es consideren emparades per una missio d’interes
public si aquestes comunicacions sGn necessaries o oportunes en relaci6 amb
la reduccié dels riscos socials de la persona interessada, o si resulten en benefici
de la situacié social d’aquesta persona.

2. Les comunicacions de dades a altres administracions, autoritats o organismes
oficials en el marc de I'exercici de les seves competencies es consideren
legitimades en I'exercici d’'una missié d’interés public o en el compliment d’'una
obligacio legal, segons que escaigui, si les categories de dades estrictament
necessaries per al desenvolupament de les accions derivades de I'exercici
d’aquestes competéncies sén l'objecte de les dites comunicacions, i si les
finalitats s6n compatibles.

3. Les comunicacions de dades a altres entitats prestadores de serveis d’atencio
social en el marc del sistema public de serveis socials es consideren legitimades
en I'exercici d’'una missié d’interés public si les dades estrictament necessaries
per al desenvolupament de la prestacié de serveis socials a la persona
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interessada —d’acord amb les funcions de coordinacié assignades als serveis
socials basics en larticle 17.p de la Llei 12/2007, i amb les funcions de
coordinacié assignades als serveis socials especialitzats en l'article 19.i de la
mateixa Llei— son I'objecte de les dites comunicacions. Aixi mateix, s’entén que
aguests tractaments de dades estan legitimats si abasten categories especials
de dades; si el tractament de les dades és necessari per prestar assistencia
sanitaria o social o per gestionar els serveis d’assisténcia sanitaria o social,
d’acord amb el que preveu l'article 9.2.h del RGPD, o si s’esdevé una altra de
les excepcions indicades en aquest mateix article.

4. En relaci6 amb les comunicacions de dades derivades d’'una missié d’interés
public o d’obligacions legals previstes, cal informar les persones interessades,
de la manera més clara i especifica possible, sobre aquestes comunicacions, i
també sobre els mecanismes d’oposici6 0 negativa que, en cas que la
comunicacio es faci en el marc de la missié d’interés public, es puguin aplicar
per garantir la proteccio dels seus interessos legitims i de les seves llibertats.

5. Lacomunicacié de dades sobre la base del compliment d’'una obligacié legal que
afecta categories especials de dades només es pot fer d’acord amb el que
disposa I'article 9 del RGPD.

Article 222-12. Tractament de dades dacord amb linterés vital de la persona
interessada o d’una altra persona fisica

1. Es considera tractament de dades d’acord amb linteres vital de la persona
interessada o d’una altra persona fisica el tractament de dades fet en el marc
d’'una actuaci6 —compresa en la prestacio de serveis socials— motivada per
una situacio de risc social greu o imminent que requereix una resposta immediata
dels serveis socials, i mentre aquest tractament no es pot emparar en una altra
base de licitud. Si el tractament de dades personals es basa en l'interes vital de
la persona interessada o d’'una altra persona fisica, és necessari facilitar, a
posteriori, la informacié sobre el tractament de dades a la persona interessada,
un cop finalitzada la situacié de risc social greu o imminent o si la integritat fisica
de la persona es troba fora de perill.

2. Els tractaments de dades derivats de la prestacié de serveis d’atencié social en
situacions d’emergéncia d’origen natural o huma —com ara desastres naturals,
accidents de transit o industrials, atemptats o altres circumstancies analogues—
gue afecten una pluralitat de persones es poden emparar en la proteccio d’un
interes vital en el marc de la prestacié de serveis d’atencio social a les persones
interessades si no es poden emparar en cap altra base juridica.

3. Eltractament de dades sobre la base de I'interés vital de la persona interessada

o d’una altra persona fisica que afecta categories especials de dades només es
pot fer d’acord amb el que disposa I'article 9 del RGPD.
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Article 222-13. Efectes del Codi de Conducta sobre les transferéncies internacionals de
dades

Aguest Codi de Conducta no constitueix, en relacio amb el que disposa l'article 46.2.e
del RGPD, un mecanisme que aplica garanties adequades per a les transferencies
internacionals de dades. Aixi, tota transferencia internacional de dades que faci el
responsable del tractament a un tercer pais 0 a una organitzacio internacional s’ha de
basar en el que disposen els articles 44 i seglients del RGPD.

Capitol Il - Mesures per garantir la minimitzacié de dades

Article 223-1. Comunicacions de dades necessaries per al compliment d’'una obligacié
legal aplicable al responsable del tractament i en el marc de I'exercici de la missio
d’interés public

1. Si s’han de comunicar dades, o s’ha d’establir un protocol de comunicacio, cal
vetllar perqué en la comunicacié de les dades es lliurin només les que so6n
estrictament necessaries per assolir la finalitat per a la qual han estat
sol-licitades, sempre que no existeixi una norma que determini la informacié que
s’ha de lliurar. Aixi mateix, el responsable del tractament ha de requerir que les
sol-licituds d’informacio rebudes i emparades per I'obligacié legal de comunicar
les dades es facin per escrit, a I'efecte d’adoptar una postura de responsabilitat
proactiva tendent a comprovar la legitimitat de les comunicacions de dades
efectuades.

2. En les comunicacions, els fluxos de dades i les tasques de coordinaci6 amb
entitats, centres sanitaris, organismes, administracions publiques i altres
institucions de I'Estat, de la Generalitat de Catalunya o dels ens locals, que es
deriven de la realitat multidisciplinaria que caracteritza la prestacié de serveis en
I'ambit de I'atencid social, cal que es lliurin només les dades que sén estrictament
necessaries per assolir la finalitat que motiva les comunicacions.

Article 223-2. Formularis de camp lliure

1. S’ha de limitar I'is de formularis de camp lliure en les vies de contacte de les
persones interessades amb el responsable o encarregat del tractament, a fi de
limitar, en la mesura del possible, que la mateixa persona interessada, el seu
representant o la persona que hi esta vinculada, difongui dades personals.

2. L'Gs de formularis de camp lliure es pot habilitar havent ponderat i avaluat
préviament el compliment amb el principi de minimitzacié de dades.

3. Enles andlisis de risc i en les avaluacions d'impacte, I'is de formularis de camp
lliure es considera un element que accentua els riscos derivats del tractament.
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Article 223-3. Tractaments de dades per a la geolocalitzacio o ubicacié d’una persona

fisica

1.

Els tractaments de dades que permeten geolocalitzar o ubicar una persona en
un espai fisic determinat s’han de limitar a les situacions en que existeix un risc
real de perdua o extraviament, o si la persona té problemes de desorientacié
espacial o temporal. L'aplicacié de tractaments per geolocalitzar o ubicar un
usuari dels serveis d’atencio social requereix la valoracié dels professionals de
I'atencié social. En la mesura del possible, les dades s’han de tractar Gnicament
en cas que el responsable del tractament, un cop identificada la situacio de risc,
activi el mecanisme tecnic que permeti identificar la ubicacié de la persona.

El responsable de dur a terme els tractaments de dades de geolocalitzacié o
ubicacié en temps real previstos en I'apartat 1 ha de documentar i protocol-litzar
la manera, les circumstancies i les situacions de risc en qué s’han d’activar els
dispositius de geolocalitzacio o ubicacié en temps real, i també I'Us de les dades
recollides en relacié amb la finalitat del tractament. Aquest protocol ha d’incloure
les mesures de seguretat adequades que es derivin del resultat de I'avaluacié
d’'impacte feta préviament en 'ambit de la protecci6 de dades, necessaria segons
la llista de tipus de tractaments de dades que requereixen una avaluacio
d’'impacte relativa a la proteccié de dades, publicada per I'Autoritat Catalana de
Protecci6 de Dades, d’acord amb el que disposa I'article 35.4 del RGPD.

Les dades tractades per identificar la ubicacié de les persones interessades
s’han de conservar durant el temps minim imprescindible per permetre que el
responsable del tractament actui en relaci6 amb una situacio de risc per a la
persona interessada.

Capitol IV — Mesures per garantir I’'atencié dels drets d’autodeterminacié informativa

Article 224-1. Mecanismes d’exercici dels drets d’autodeterminacié informativa

1. Amb caracter general, I'exercici dels drets d’autodeterminacié informativa per

les persones interessades s’ha de fer conforme al que estableixen els articles
15 a 22 del RGPD, i també als articles 12 a 18 de la Llei Organica 3/2018.

Els centres i les entitats han de disposar de protocols o procediments
documentats que estableixin els mecanismes adequats de gestié dels drets
d’autodeterminacié informativa, de manera que es compleixin els requisits
formals i de fons de resposta a les persones interessades, i també els terminis
establerts en la norma i, si escau, la informacié corresponent a la prorroga
d’aquests terminis.

Els centres i les entitats han de posar a disposicio de les persones interessades
formularis per a I'exercici dels drets d’autodeterminacié informativa, sens
perjudici d’haver de donar tramit, en igualtat de condicions, a les peticions
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formulades per les persones interessades mitjancant formularis, escrits o
qualsevol altre format o mitja diferent del facilitat per I'entitat, si la persona
interessada aporta tota la informacié necessaria per a una correcta atencié del
dret.

Article 224-2. Accés a la historia social i a la documentacié generada en el procés
d’atenci6 social

1. El dret d’accés a la totalitat 0 a una part de la historia social o informacié social
de la persona interessada ha de disposar de formularis especifics que facilitin a
les persones interessades I'exercici d’aquest dret.

2. Es pot limitar I'exercici del dret d’accés si aquest dret afecta negativament els
drets i les llibertats de tercers, d’acord amb el que disposa larticle 15.4 del
RGPD.

Article 224-3. Exercici del dret d’accés per terceres persones vinculades a les persones
ateses pels serveis socials

1. Les persones vinculades a les persones ateses pels serveis socials poden
exercir els seus drets respecte la informacio que els afecta, inclosa la informacié
que la persona usuaria dels serveis socials hagi aportat sobre elles. L’exercici
des seus drets no ha de perjudicar el dret a la confidencialitat de la informacié
relativa a la persona perceptora dels serveis d’atencié social, la privacitat dels
professionals que participen en el procés d’atencié social en relacio amb les
seves apreciacions de caracter subjectiu o de terceres persones.

2. El responsable del tractament pot facilitar formularis o suports especifics que
permetin a les terceres persones identificades en l'article 213-6 exercir el dret
d’accés a la seva informaci6 personal.

3. Sens perjudici del que disposa aquest capitol, es pot facilitar la informacié que
afecta la privacitat d’altres persones si aquestes persones atorguen el seu
consentiment.

Article 224-4. Restriccions aplicables a I'accés a les dades

1. Les anotacions o valoracions de caracter subjectiu que els professionals de
I'ambit de I'atencié social fan en la historia social o en I'expedient de la persona
interessada poden ser objecte de reserva a I'hora d’atendre un dret d’accés,
d’acord amb el que disposa l'article 10.d de la Llei 12/2007.

2. Lesdades de I'expedient de la persona interessada incloses amb motiu de visites
dels professionals amb familiars o altres persones vinculades a la persona
interessada poden ser objecte de reserva a I'hora d’atendre un dret d’accés si
vulneren el dret a la intimitat de terceres persones, en els termes previstos en
'article 10.d de la Llei 12/2007, o si afecten els drets i les llibertats de tercers,
d’acord amb el que disposa l'article 15.4 del RGPD.
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Article 224-5. Dret de rectificacid sobre informacié tractada en el marc de I’'atencié dels
serveis d’atenci6 social

1. Caldisposar d’un procediment que permeti a les persones interessades sol-licitar
la correcci6 de les dades incorrectes de caracter administratiu, com ara les dades
de contacte i similars. Les persones interessades a les quals es dirigeix aquest
procediment han de poder, facilment, accedir-hi i fer-ne el seguiment.

2. Elresponsable del tractament pot recollir i valorar el criteri dels professionals en
latencidé social si existeixen sospites que la modificacid de les dades esta
motivada per una situacio de conflicte de la persona interessada amb el mateix
responsable del tractament, amb els treballadors, amb els familiars o amb altres
persones vinculades al procés d’atencié social. Aixi mateix, el responsable del
tractament pot preveure un procediment d’atencid6 a l'exercici del dret de
rectificacio que permeti als treballadors socials valorar, de manera rapida i agil,
la conveniéncia de tramitar-lo o de denegar-lo en relaci6 amb I'exactitud de les
dades que cal rectificar.

Article 224-6. Dret de rectificacié sobre informacié aportada per terceres persones
vinculades a les persones ateses pels serveis socials

Cal disposar d’'un procediment que permeti a les persones vinculades a les persones
ateses pels serveis d’atencié social corregir o actualitzar les seves dades identificadores
i de contacte. Les persones interessades a les quals es dirigeix aquest procediment han
de poder, facilment, accedir-hi i fer-ne el seguiment.

Article 224-7. Dret de supressio sobre informacio derivada de la percepcié de serveis
d’atencié social

1. Davant de les peticions d’exercici del dret de supressié que abastin la totalitat o
una part de les dades incorporades a la historia social o als registres generats
en el marc de la prestacié de serveis d’atencié social, s’ha de tenir en
consideracio el criteri dels professionals de I'atencié social implicats en I'atencio
prestada per avaluar la decisi6 sobre la procedéncia de la supressiéo o la
denegacio de la peticio. Els professionals de I'atencié social intervinents han de
motivar el seu consell en relaci6 amb la decisié davant del responsable del
tractament, el qual haura de documentar la decisié que adopti finalment.

2. La gestio de les peticions d’exercici del dret de supressié de les persones
interessades s’ha de dur a terme d’acord amb el que estableix l'article 17 del
RGPD.

Article 224-8. Dret de supressié de terceres persones vinculades a la prestacié dels
serveis de caracter social

1. Davant de les peticions d’exercici del dret de supressio que formulen les terceres
persones vinculades a la persona perceptora de serveis d’atenci6 social que fan
referéncia a dades propies incorporades a la historia social o als fitxers
relacionats amb I'atencié social de la persona receptora de serveis socials a la
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gual estan vinculades, és necessari que el personal professional de I'atencié
social que esta capacitat per valorar la idoneitat i la pertinenca d’aquestes dades
en relacié amb la prestacid correcta dels serveis de caracter social a percebre
avalui la pertinenga d’aquesta supressio. Aixi mateix, els professionals de
I'atencié social intervinents han de motivar el seu consell en relaci6 amb la
decisio davant del responsable del tractament, el qual haura de documentar la
decisi6 que adopti finalment.

2. No és pertinent suprimir les dades si aquestes dades s6n necessaries per prestar
correctament serveis de caracter social a la persona perceptora dels dits serveis.
Malgrat aix0, si que és pertinent analitzar les dades recollides i aplicar, sempre
que sigui possible, les mesures adients per garantir que les dades de terceres
persones tractades es limiten a les minimes imprescindibles, i que aquestes
dades, sempre que sigui possible, es tracten de manera pseudonimitzada o
anonimitzada.

3. La gestio de les peticions d’exercici del dret de supressid de les persones
interessades s’ha de dur a terme d’acord amb el que estableix l'article 17 del
RGPD.

Article 224-9. Dret d’oposicié sobre informacié derivada de la percepcié de serveis
d’atenci6 social

1. Davant de les peticions d’exercici del dret d’oposicié al tractament de les dades
gue abasten la totalitat o una part de la informacio incorporada a la historia social
0 als registres generats en el marc de la prestacié de serveis d’atencié social,
s’ha de tenir en consideracié el criteri dels professionals de I'atencié social
implicats en l'atencioé prestada per avaluar la decisié sobre la procedéncia de
'oposicié o la denegacié de la petici6. Els professionals de l'atencié social
intervinents han de motivar la decisié davant del responsable del tractament, el
qual I'haura de documentar.

2. La gesti6 de les peticions d’exercici del dret d’oposici6é de les persones
interessades s’ha de dur a terme d’acord amb el que estableix l'article 21 del
RGPD.

Article 224-10. Dret d’oposici6 de terceres persones vinculades a la persona atesa pels
serveis socials

1. Davant de les peticions d’exercici del dret d’oposicié al tractament que formulen
les terceres persones vinculades a la persona perceptora de serveis d’atencio
social que fan referencia a dades propies incorporades a la historia social o als
fitxers relacionats amb I'atencio social de la persona receptora de serveis socials
a la qual estan vinculades, és necessari que el personal professional de I'atencié
social capacitat per valorar la idoneitat i la pertinenca d’aquestes dades en
relacié amb la prestaci6 correcta dels serveis de caracter social a percebre avalui
la pertinenca d’aquesta oposicié. Aixi mateix, s’han de ponderar els interessos,
els drets i les llibertats de la persona interessada segons els efectes que
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I'eventual exercici d’'oposicio pot tenir sobre els interessos, els drets i les llibertats
de la persona perceptora dels serveis d’atenci6 social, sobre la qualitat d’aquests
serveis i sobre la possibilitat que la persona perceptora de serveis d’atencio
social no pugui accedir, totalment o parcialment, a alguns dels dits serveis. Els
professionals de I'atencié social implicats en I'atencié prestada han d’avaluar les
consequéncies d’aquesta oposicid i han de manifestar el seu criteri. Alhora, els
professionals de I'atenci6é social intervinents han de motivar el seu consell en
relaci6 amb la decisi6 davant del responsable del tractament, que haura de
documentar la decisié que adopti finalment.

Si, en aplicacié del que estableix I'apartat 1, es desestima el dret d’oposicié, el
responsable del tractament ha de valorar la possibilitat d’aplicar mesures
addicionals per garantir que les dades de terceres persones tractades es limiten
a les minimes imprescindibles, i que aquestes dades, sempre que sigui possible,
es tracten de manera pseudonimitzada o anonimitzada.

La gestio de les peticions d’exercici del dret d’oposici6 de les persones

interessades s’ha de dur a terme d’acord amb el que estableix l'article 21 del
RGPD.

Capitol V - Marc comu de referéncia per al tractament de les dades

Article 225-1. Marc de referéncia respecte de la seguretat de les dades

1.

El tractament de dades en el marc de la prestacio de serveis d’atencié social que
efectuen les entitats adherides a aquest Codi de Conducta, independentment de
la consideracio de sector public, s’ha de fer en virtut de les mesures de seguretat
previstes en 'Esquema Nacional de Seguretat, aplicades a la categoria que
correspongui d’acord amb els criteris de determinacié del risc que resultin
aplicables, i també, si escau, en virtut de les mesures de seguretat corresponents
a les conclusions de I'analisi dels riscos duta a terme.

Si un tercer presta a una entitat adherida uns serveis que impliquen accedir a
dades personals arran d'una relacié contractual, aquest tercer ha d’aplicar
mesures de seguretat que s’ajustin al nivell de seguretat de les aplicades per
I'entitat adherida, en els termes previstos en la disposicié addicional primera de
la Llei organica 3/2018. Per tant, les mesures de seguretat que ha d’adoptar el
tercer que tracta dades per compte d’una entitat adherida han de garantir un
nivell de seguretat analeg a les previstes en 'Esquema Nacional de Seguretat.

Article 225-2. Formacio dels treballadors i del personal

1.

Els treballadors i el personal del responsable o encarregat del tractament de
dades personals ha de rebre una formaci6 general sobre protecci6 de dades que
ha d’abastar la normativa vigent, les disposicions establertes en aquest Codi de
Conducta i les mesures de seguretat aplicades als tractaments de dades de
manera periodica. Aquesta periodicitat no pot superar els dos anys.
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2.

Es necessari impartir als treballadors i al personal del responsable o encarregat
del tractament de dades personals la formaci6é general prevista en 'apartat 1 si
es modifica de manera substancial la manera en queé els tractaments de dades
es duen a terme a I'organitzacio, o si hi ha altres elements organitzatius, tecnics,
materials o de qualsevol altra mena que ho fan necessari.

Si el responsable o encarregat del tractament ho considera adient, i havent-ho
consultat préviament al delegat de proteccié de dades, la formacié general a la
qual es refereixen els apartats 1 i 2 s’ha de poder substituir per formacions
especifiqgues adaptades a les necessitats que presenten determinats perfils
professionals en relacié6 amb la seva participacio en el tractament de dades
personals.

Capitol VI - Mesures per garantir la confidencialitat i la integritat de les dades

Article 226-1. Pseudonimitzacio i anonimitzacié de dades

1.

En la mesura del possible, s’han d’aplicar mesures de pseudonimitzacié de les
dades personals per impedir la reidentificacio de les persones, en especial si les
dades se situen en espais als quals poden accedir tercers no autoritzats, o Si
l'aplicaci6 d’aquestes técniques no resulta incompatible amb I'assoliment de les
finalitats del tractament de dades.

En aplicacio dels principis de privacitat des del disseny i per defecte, des del
moment en qué es dissenyen els tractaments nous, s’ha de valorar la possibilitat
d’aplicar técniques de pseudonimitzaci6 o anonimitzacié de les dades si
aquestes dades son compatibles tant amb la finalitat que motiva el tractament
com amb els mitjans de tractament previstos, i també si I'aplicacié d’aquestes
tecniques resulta oportuna segons els resultats de les analisis del risc i les
avaluacions d’'impacte que puguin dur-se a terme en I'ambit de la proteccié de
dades.

Article 226-2. Accés a les dades de geolocalitzacié o ubicaci6é d’una persona fisica

1.

L’'accés a la informacié personal dels usuaris que permet geolocalitzar-los o
ubicar-los I'ha de fer exclusivament el personal autoritzat pel responsable del
tractament. Aquest accés s’ha de limitar a la informaci6 i el temps minims
imprescindibles per assolir la finalitat del tractament.

Si es duen a terme tractaments de dades que permeten geolocalitzar o ubicar
una persona, el responsable del tractament ha d’elaborar un protocol en el qual
s’identifiquin, d’'una banda, els perfils professionals autoritzats per accedir a les
dites dades, i, de laltra, les circumstancies o situacions en qué es permet
accedir-hi.
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Article 226-3. Xifratge de les dades

1. La comunicaci6 de dades sensibles per mitja de correu electronic ha de fer-se
havent encriptat préviament les dades, de manera que només hi pugui accedir
el receptor legitim de la dita informaci6. Els mecanismes d’encriptacié han
d’abastar, si escau, els arxius o documents que s’enviin adjunts en els missatges
de correu electronic. L’accés remot o la comunicacio de dades sensibles de les
persones interessades per mitjans electronics s’ha de fer amb mecanismes
d’autenticaci6 dels receptors i dels emissors, preferentment per certificat
electronic. A més, la informacié ha d’estar encriptada durant la comunicacié
mitjancant tecnologies TLS (Transport Layer Security) o solucions de seguretat
equivalents. D’altra banda, la comunicaci6 de categories de dades sensibles per
mitja de correu electronic s’ha de fer havent encriptat préviament les dades, de
manera que només hi pugui accedir el receptor legitim de la informaci6. Els
mecanismes d’encriptacié han d’abastar, si escau, els arxius o documents que
s’enviin adjunts en els missatges de correu electronic.

2. Als efectes d’aquest article, s’han de considerar dades sensibles les categories
de dades identificades en l'article 211.1.2, a més de les categories especials de
dades establertes en el RGPD.

Article 226-4. Mesures especifiques en el marc de l'atencié domiciliaria

El responsable o encarregat del tractament que presta serveis d’atencié social de
caracter domiciliari o fora dels espais propis ha d’elaborar un protocol que tingui en
compte les mesures de seguretat que s’han d’aplicar en relacié amb el tractament de
dades personals, com ara les dades facilitades per la persona interessada o
comunicades pel professional de Il'atencié social. Aquest protocol ha d’establir
instruccions i mesures de garantia de la privacitat especifiques en el cas que la persona
perceptora dels serveis d’atencié social comparteixi el seu domicili o I'espai en el qual
rep l'atenci6 amb altres persones que no estiguin autoritzades a accedir a aquesta
informacio.

Article 226-5. Protocols d’identificacié d’usuaris en I'atencié telefonica

1. Per identificar positivament i inequivocament els usuaris dels serveis atesos per
via telefonica, cal disposar de protocols que ho permetin. Aquests protocols s’han
de basar en mecanismes de sol-licitud d’informacio a les persones interessades
gue permetin comparar la informacié amb les dades incorporades a les bases de
dades; en canvi, s’han d’evitar els mecanismes basats en preguntes de resposta
si 0 no.

2. Per evitar el risc d’identificar incorrectament la persona interessada, cal assignar
un codi, un nimero o0 una paraula que permeti a aguesta persona identificar-se.
El codi, el nimero o la paraula no ha de tenir relaci6 amb altres identificadors,
com ara la historia social, el nom i els cognoms de l'usuari o altres contrasenyes
gue terceres persones no autoritzades puguin esbrinar facilment. En aquest
sentit, cal informar l'usuari del caracter personal i confidencial de la contrasenya
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seleccionada, i també de la conveniéncia de modificar-la si sospita que la
confidencialitat de la dita contrasenya s’ha pogut veure compromesa.

Pel cas que la persona interessada oblidi la contrasenya establerta d’acord al
que disposa [lapartat anterior, cal establir un mecanisme subsidiari
d’identificacié. Aquest sistema permetra identificar a l'usuari mitjancant la
sol-licitud d’'una informacié o conjunt d’'informacions que només puguin ser
conegudes per la persona interessada i que constin a I'expedient, de manera
que puguin ser validades pel personal encarregat d’atendre la trucada.

La informacié que s’ha de sol-licitar d’acord amb el que disposen els apartats
anteriors s’ha de definir tenint en compte els riscos per als drets, llibertats i
interessos legitims de les persones interessades en cas d’accés indegut o Us
indegut de la informacié accedida, aixi com aquells derivats de la limitacio
d'accés al servei derivats de I'ls de mecanismes d’identificaci6 positiva
excessivament complexos.

Article 226-6. Identificaci6 dels perfils d'usuari

1.

El responsable o encarregat del tractament ha de documentar els diferents perfils
d'usuari que permeten l'accés als sistemes dinformacié. Aixi mateix, ha
d’identificar els permisos de lectura, edicié i modificacio, i també la resta de
permisos que corresponen segons les funcions i competéncies de cadascun.

El personal del departament de gestié del personal i el del departament de
sistemes han de conéixer la documentacié de perfils a la qual es refereix I'apartat
anterior.

Article 226-7. Inventari de perfils d’'usuari

1.

El responsable o encarregat del tractament ha de disposar d’un inventari
d’'usuaris amb accés al sistema que inclogui el seu perfil; la identificacio dels
programaris o les bases de dades als quals pot accedir cada perfil, i els permisos
de lectura, edicié o eliminacié atorgats a cadascun.

S’han de conservar, en l'inventari d’'usuaris, tots els usuaris que han estat donats
d’'alta en el sistema, i també els permisos vinculats a cada usuari, fins i tot si han
estat suspesos o donats de baixa del sistema.

L’inventari d’'usuaris ha d’identificar I'historial d’'usuaris que tenen el compte
suspeés o inactiu. Sempre que sigui necessari per radé de canvis en el directori
d’usuaris, i com a minim un cop I'any, s’ha de revisar I'inventari de comptes actius
per determinar si cal desactivar algun d’aquests comptes a fi d’evitar mantenir
comptes actius que no responguin a cap necessitat d’accés a dades personals.

Article 226-8. Registre de l'historial de modificacions

1.

Sempre que sigui possible, el programari emprat per al tractament de la
informacié de caracter social de les persones interessades ha de disposar d’un

Pagina 56 de 74



Codi de Conducta per al fractament de dades personals en I'ambit de I'atencid social - CSC

mecanisme que permeti mantenir un registre de canvis en qué consti I'historial
de les modificacions fetes sobre la informacio; I'usuari que ha fet cada canvi, i la
data i I'nora d’aquests canvis.

2. El registre indicat en l'apartat 1 s’ha d’elaborar conjuntament amb el registre
d’accessos establert en l'article 228-1, i les modificacions enregistrades han de
guedar subjectes als criteris de revisié establerts en l'article 228-2.

Article 226-9. Transport de documentacio fisica

Si els serveis es presten a domicili amb suports no automatitzats de tractament de la
informacio, o si cal traslladar expedients o documentacié sobre l'usuari en format fisic,
la custddia d’aguesta documentacio s’ha de fer en un suport que disposi d’'un sistema
de tancament mecanic o un altre sistema analeg. Aixi mateix, la custodia dels suports
d’informacioé s’ha d’efectuar de manera que no quedi desatesa en cap moment. Per tant,
no es pot custodiar en espais que, encara que disposin de mecanismes de tancament o
de control d’accés, poden ser objecte d’accessos no autoritzats, com per exemple
l'interior d’un vehicle sense ocupant.

Article 226-10. Tractament de la informacio mitjancant dispositius portatils

1. Sien la prestacié dels serveis a domicili s’empren dispositius automatitzats de
tractament de la informacid, o si cal traslladar els dispositius automatitzats que
contenen informaci6 sobre els usuaris dels serveis d’atenci6 social, s’han de fer
servir dispositius protegits amb mesures adequades enfront de l'accés no
autoritzat de terceres persones. En especial, s’han d’aplicar mecanismes de
control d’accés a la informacié i d’encriptacié de la informacié emmagatzemada.
Sempre que sigui possible, s’han d’habilitar mecanismes que permetin bloquejar
i esborrar la informacié a distancia en cas de pérdua o sostraccio del dispositiu.

2. Si s’estableixen connexions entre els dispositius portatils i els servidors o les
xarxes de tractament de la informacié del responsable, aquestes connexions han
de tenir mecanismes de xifratge que permetin assegurar la integritat de la
informacié transmesa, i també les mesures de xifratge oportunes per impedir que
persones no autoritzades captin aquestes informacions o hi accedeixin.

Capitol VII - Mesures per garantir I'exactitud i I'autenticitat de les dades
Article 227-1. Protocols d’identificacié dels usuaris

1. Les entitats han de disposar de protocols d’identificacié dels usuaris dels serveis
d’atencio social que permetin identificar-los de manera inequivoca. En especial,
s’han d’aplicar mecanismes que permetin identificar correctament els usuaris fins
i tot si no es pot acreditar la seva identitat per mitja de documents oficials. El
protocol que regula la manera com s’han d’identificar els usuaris ha de ser
conegut pel personal que I'ha d’aplicar.
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2.

Si s’han de recollir dades relatives al nom i als cognoms d'un usuari que
s’expressen originalment en una llengua en la qual no s’empra l'alfabet llati, els
protocols han d’incloure mecanismes que permetin garantir la romanitzacio
correcta d’aquestes dades en el moment de recollir-les, llevat que les dites dades
es puguin recollir directament romanitzades mitjancant la consulta de documents
d’identificacio oficials.

Article 227-2. Identificacié de persones transgénere o transsexuals

1.

Les persones transgéenere o transsexuals s’han d’identificar de manera que es
respecti el sexe amb el qual s’'identifiquen, a I'efecte que el personal que les ha
d’atendre sapiga com s’hi ha de relacionar. No obstant aixd, mentre no es
produeix la modificacié formal del canvi de hom a fi de fer-lo coincident amb la
identificaci6 de génere de la persona, les dades s’han de conservar fent
referéncia a la identificaci6 oficial, d’acord amb la normativa vigent.

Un cop s’ha modificat legalment el génere i el nom de la persona d’acord amb la
normativa vigent, s’han de modificar totes les dades de la persona per fer-les
coincidir amb la seva situacié actual. Tanmateix, les dades d’identificacio de
génere anteriors a la dita modificacié es poden conservar si sbn necessaries per
valorar correctament actuacions anteriors en 'ambit de I'atencié social, com la
prestacio d’ajudes per rad de violencia de genere o altres episodis per als quals
aguesta dada pot resultar rellevant.

Capitol VIII - Mesures per garantir la tracabilitat de les dades

Article 228-1. Registre d’accessos

1.

Els accessos a informacié de caracter social de les persones interessades han
de quedar enregistrats de manera que es puguin determinar els usuaris que hi
han accedit i el seu perfil; la data i I'hora en qué han tingut lloc; la informacié a la
qual han accedit, i el motiu que els justifica.

El registre dels accessos a informacio de caracter social ha de tenir en compte
tant l'usuari com la data i I'hora de l'intent d’accés, encara que no s’hagi
autoritzat.

El registre d’accessos ha de recollir les modificacions que es produeixen en els
documents, de manera que es pugui determinar 'usuari que les ha fet i la data i
I'hora en que s’han produit. A més, el sistema ha de permetre recuperar la versio
del document anterior als canvis introduits.

Els registres d’accessos s’hauran de custodiar per un periode minim de 3 anys i

hauran de ser revisats de manera periodica per un organ, unipersonal o
col-legiat, al qual es doti de competéncies.
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Article 228-2. Revisi6 del registre d’accessos

1.

Les revisions periodiques del registre d’accessos s’han de fer mitjancant la
revisi6 d’'una mostra aleatoria representativa dels accessos fets en el periode
anterior per validar-ne I'adequacio o la justificacio.

Cal sotmetre a revisi6 els accessos denegats per determinar si la incidéncia es
relaciona amb I'error huma d’un usuari legitim o amb l'intent d’'un usuari il-legitim,
i per saber si 'accés a la informacié es va acabar produint.

Si, d’acord amb la revisié prevista en I'apartat 2, es detecta un intent d’accés
legitim frustrat, aquest fet s’ha d’anotar en el registre, i s’han d’analitzar els
motius que van fer impossible el dit accés per saber si aix0 va afectar la prestacié
dels serveis d’atencié social a la persona interessada.

Si, d’acord amb la revisio prevista en I'apartat 2, es detecta un accés il-legitim a
les dades, és necessari investigar els fets per intentar esclarir-ne les
circumstancies i per determinar I'abast de I'afectacid. Aixi mateix, aquest fet s’ha
de comunicar al personal a fi de conscienciar-lo sobre I'is dels sistemes
automatitzats de tractament de la informacié. A més, s’han d’adoptar les mesures
de seguretat oportunes, d’acord amb les vulnerabilitats o debilitats detectades,
per reduir el risc que es produeixin accessos il-legitims de tercers, com el canvi
de contrasenya o I'adopci6 d’una contrasenya que presenti una complexitat i una
longitud adequades segons els criteris definits.

Si es detecta un accés il-legitim a la informacié, s’ha de revisar el registre de
modificacions per garantir que aguest fet no ha alterat la integritat o 'autenticitat
de la informacio enregistrada. En sentit contrari, si es detecta o se sospita que hi
ha hagut una alteraci6 o modificaci6 no autoritzada de les dades, sigui
casualment, accidentalment o intencionadament, s’ha de revisar el registre de
modificacions i, si es detecta la incidéncia, s’ha de comprovar quins usuaris han
pogut tenir accés a la informacié i han pogut efectuar les modificacions
indegudes.

En funci6 del resultat de I'analisi dels fets, pot esdevenir necessari adoptar les
mesures técniques i organitzatives oportunes per minimitzar I'afectacié sobre els
drets i les llibertats de les persones fisiques, i per evitar que l'incident es pugui
tornar a produir.

Malgrat que es duguin a terme les accions descrites en els apartats 1 a 6, també
cal complir amb I'obligacié de comunicar les violacions de seguretat a I’Autoritat
Catalana de Proteccié de Dades i a les persones interessades, segons que
escaigui, d’acord amb el que disposen els articles 33 i 34 del RGPD.

A més de les mesures definides en els apartats 1 a 7, si escau, s’han d’adoptar
les accions legals pertinents contra el responsable o els responsables dels fets,
d’acord amb el que disposa la normativa laboral o qualsevol altra normativa
aplicable.
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9.

10.

Les accions dutes a terme en el marc de la revisio del registre d’accessos, o
derivades d’aquesta revisié, han de quedar degudament documentades.

Per determinar la periodicitat de la revisio del registre d’accessos s’ha de valorar
el nivell de risc que poden presentar aquests accessos per als dretsi les llibertats
de les persones interessades, la capacitat que té el sistema de revisid per
detectar els eventuals accessos indeguts, i les capacitats i els recursos que
'entitat adherida pot destinar a aquesta activitat. Aixi doncs, I'entitat ha de
documentar i conservar la valoracié del nivell de risc i la determinacié de la
periodicitat i actualitzar-les si s’esdevenen canvis organitzatius o técnics que ho
fan aconsellable.

Article 228-3. Accés al registre d’accessos

1.

Tota persona interessada, per si mateixa o per mitja d’'un representant, pot
accedir al registre d’accessos a la seva informacié de caracter social.

La informaci6 relativa al registre d’accessos a informacié de caracter social ha
d’incloure els perfils dels usuaris que hi han accedit, la data i I'hora en qué ho
han fet i, en la mesura del possible, la informacié a la qual han tingut accés.

La persona interessada té dret a sol-licitar que es revisi I'adequacié dels
accessos a la seva informacié de caracter social si té sospites o dubtes sobre la
seva legitimitat. La resposta a aquesta peticié s’ha de donar al més aviat possible
dins del termini de dos mesos.

En el registre d’accessos sol-licitat per la persona interessada, s’hi han
d’identificar els professionals que hi han accedit, tant legitimament —indicant el
motiu que justifica 'accés—, com indegudament —si I'drgan de revisié dels
accessos n’ha determinat, de manera indubtable, el caracter indegut.

Capitol IX - Mesures per garantir la disponibilitat de les dades

Article 229-1. Copies de seguretat

1.

Els sistemes informatics emprats per al tractament de dades personals han de
disposar de copies de seguretat que permetin garantir la recuperacié de les
dades en cas de pérdua de la informacio. La periodicitat minima de generaci6
d’aquestes copies de seguretat és de set dies.

Els suports en els quals s’ubiquen les copies de seguretat han de disposar de
les mesures fisiques o logiques adequades per garantir que les copies de
seguretat no queden malmeses si el sistema de tractament de dades es veu
afectat per atacs amb programaris de segrest o per incidents informatics similars.

En la mesura del possible, s’ha d’intentar que els espais en els quals es

conserven els suports que contenen les copies de seguretat siguin diferents de
la ubicaci6 dels suports que tracten les dades originals.
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4. Els espais als quals fa referéncia I'apartat 3 han de disposar de sistemes
antiincendis. En funcié dels riscos detectats, caldra incorporar més mesures de
seguretat, en especial mesures de proteccié contra inundacions o contra altres
fendmens ambientals que puguin posar en risc la informacio.

5. Ales dades i als suports generats en la creacio de les copies de seguretat se’ls
han d’aplicar les mateixes mesures de seguretat que a les dades originals, sens
perjudici que, per la mateixa naturalesa de les copies de seguretat, se’ls puguin
aplicar mesures de seguretat addicionals.

Article 229-2. Abastament eléctric

1. Els sistemes automatitzats de tractament de la informacié han de disposar de
mecanismes que garanteixin 'abastament eléctric en tot moment.

2. La contractacié dels proveidors d’energia ha d’incorporar acords de nivell de
servei que garanteixin la recuperacié del subministrament d’energia en cas
d'incidéncia, per un periode de temps determinat. Els mecanismes de
subministrament d’energia alternatius instal-lats pel responsable o encarregat
del tractament han de garantir el subministrament eléctric, com a minim, durant
aguest periode.

Article 229-3. Assegurament de la connectivitat

1. Els sistemes automatitzats de tractament de la informacié han de disposar de
mecanismes que garanteixin la disponibilitat de la informacié per mitja de les
connexions en linia.

2. La contractacié dels proveidors de serveis de connectivitat, xarxa i Internet ha
d’'incorporar acords de nivell de servei que garanteixin la disponibilitat de les
dades i la connectivitat amb els servidors, de manera que, en cas d’incidéncia,
es minimitzi 'impacte en els usuaris dels serveis socials.

3. Si s’empren dispositius que requereixen la connexié en remot als servidors o
sistemes del responsable, com per exemple en la prestacio de serveis a domicili,
s’han d'aplicar mecanismes que assegurin la fiabilitat de la connexi6. En la
mesura del possible, s’han d'implementar mecanismes que permetin actualitzar
les dades obtingudes per mitja dels dispositius mobils o portatils i sincronitzar-
les amb els sistemes de tractament de la informacié, amb la finalitat de reduir el
risc de perdre la informaci6 recollida o enregistrada amb aquests dispositius.

Article 229-4. Arxiu de documentacio fisica

Els espais de custodia de la documentacio fisica han de disposar de sistemes de
tancament mecanic o sistemes analegs que impedeixin els accessos indeguts a la
informacié. Els tancaments han d’abastar tant les entrades a I'espai fisic on es troba la
documentacio, com el mobiliari on es custodia aquesta informacio.
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Article 229-5. Accés als centres de processament de dades

1. Els centres de processament de dades, tant els principals com els auxiliars, han
d’estar tancats amb mecanismes que impedeixin els accessos indeguts. Aixi
mateix, s’han d’establir mecanismes de registre que identifiquin la persona que
hi accedeix, i la data i 'hora en qué ho fa.

2. Elresponsable o encarregat del tractament ha d’establir protocols o instruccions
en que es recullin les circumstancies i condicions segons les quals s’ha
d’autoritzar a persones no autoritzades I'accés als centres de processament de
dades.

Titol Ill. Mesures relacionades amb els encarregats del tractament

Capitol | - Mesures per assegurar que I’'encarregat del tractament adopta garanties
suficients

Article 231-1. Garanties en l'aplicacié de mesures técniques i organitzatives apropiades

Sens perjudici que l'encarregat del tractament es trobi adherit a aquest Codi de
Conducta, tot encarrec de tractament ha de preveure mecanismes que assegurin que el
dit encarregat compleix amb les mesures que garanteixen la seguretat del tractament,
en els termes establerts en els articles 28 i 32 del RGPD.

Article 231-2. Mesures de seguretat que ha d’aplicar I'encarregat del tractament

L’encarregat del tractament que presta serveis a una entitat adherida a aquest Codi de
Conducta ha de complir amb el que preveu l'article 225-1.2. Aixi mateix, 'encarregat del
tractament ha de complir amb les mesures de seguretat previstes en aquest Codi de
Conducta.

Article 231-3. Garanties de l'encarregat del tractament que perd la condicié d’entitat
adherida al Codi de Conducta

El responsable del tractament ha d’incloure, en els contractes d’encarrec de tractament,
una clausula amb el compromis de mantenir les mateixes mesures de seguretat i les
mateixes garanties en el tractament de dades si s’esdevé que I'entitat que actua com a
encarregada del tractament perd la condicié d’adherida al Codi de Conducta.
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Titol IV - Elements que cal considerar en I'analisi dels riscos i en I'avaluacié d’'impacte
en materia de proteccid de dades personals

Capitol | - Elements generals del tractament
Article 241-1. Formacio del personal

Per determinar els riscos del tractament, s’ha de considerar la formacié en materia de
proteccié de dades rebuda pel personal de I'organitzacié i, en especial, pel personal
intervinent en el tractament analitzat. S’ha de tenir en consideracié tant el volum de
formacio rebuda com el temps transcorregut des de la darrera formacio.

Article 241-2. Us de formularis de camp lliure

L’as de formularis de camp lliure s’ha de considerar, en les analisis del risc i en les
avaluacions d’'impacte, com un element que accentua els riscos derivats del tractament.

Article 241-3. Participaci6 de les persones interessades en la valoracié del risc

Per determinar els riscos del tractament s’ha de tenir en compte, sempre que sigui
possible i sempre que aporti informacié de valor al procés, I'opinié de les persones
interessades afectades pel tractament. La falta de participaci6 de les persones
interessades en l'analisi del risc, en els termes establerts anteriorment, ha de ser
motivada i considerada en la valoracié del risc. Aixi mateix, si la falta de participacié de
les persones interessades implica un element addicional de risc, aquesta falta de
participacioé s’ha d’identificar com un element moderador a I'alca.

Capitol Il - Elements relatius a la confidencialitat de les dades
Article 242-1. Riscos de caracter social

En la valoracié dels riscos per a les persones interessades derivats del tractament de
dades s’ha de tenir en compte el risc que presenta la pérdua de confidencialitat de les
dades en relaci®6 amb les eventuals situacions de vulnerabilitat, indefensio,
estigmatitzacio, discriminacio, pérdua d’oportunitats laborals o d’habitatge, i també amb
la dificultat per accedir a serveis basics o el deteriorament de les relacions personals de
les persones interessades.

Article 242-2. Riscos per a les terceres persones vinculades a les persones ateses pels
serveis socials

En la valoraci6 dels riscos per a les persones interessades derivats del tractament de
dades s’ha de tenir en compte el risc que presenta la pérdua de confidencialitat de les
dades en relacié6 amb les terceres persones vinculades a les persones ateses pels
serveis socials. Aixi mateix, s’han de valorar els riscos derivats de les valoracions que
els perceptors dels serveis d’atencid social formulen en relaci6 amb [I'honor,
I'honorabilitat i la reputacio de les terceres persones que hi estan vinculades.
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Article 242-3. Atencié domiciliaria

Si el tractament de dades es produeix en el context de I'atencié domiciliaria, s’han de
tenir en compte els riscos que comporta, per a la confidencialitat de la informacio, la
possibilitat que la persona receptora dels serveis d’atencié social comparteixi I'espai
amb altres persones que, sense estar-hi autoritzades, puguin accedir a la informacio
facilitada per la persona interessada o pel professional de I'atencid social en el decurs
de l'atenci6 prestada.

Article 242-4. Identificacié adequada del receptor de la informacio

1. Per determinar els riscos sobre la confidencialitat del tractament és necessari
considerar els riscos que poden afectar la confidencialitat de les dades de les
persones interessades per rad de la identificacié incorrecta de la mateixa
persona interessada o de les persones vinculades a la persona interessada.

2. Sila identificacié de la persona interessada o de les persones que s’hi vinculen
es fa per mitjans telefonics o telematics, s’han de tenir en compte els riscos
especifics que aquests canals de comunicacié presenten a I'hora d’identificar
correctament el receptor de la informacid, i també els riscos que presenten
respecte de la confidencialitat de la informacio.

Capitol Il - Elements relatius a la integritat de les dades
Article 243-1. Riscos per a la situaci6 social de la persona interessada

1. Per determinar els riscos del tractament s’han de tenir en consideracié les
consequéncies que una modificacié de les dades no autoritzada pot comportar
per a la situacié personal de la persona interessada, prestant atencid, en cada
cas, a la tipologia de serveis de qué és beneficiaria, i també a les possibles
especialitats concretes, fent atenci6 a la categoria de persones interessades.

2. S’ha de valorar I'efectivitat de les mesures aplicades o previstes que pretenguin
identificar la modificacié indeguda de les dades i restaurar les dades a I'estat
original.

Capitol IV - Elements relatius a I'exactitud i a l'autenticitat de les dades
Article 244-1. Afectacio a la situacio social de la persona interessada

1. Per determinar els riscos del tractament s’han de tenir en consideracié els
efectes derivats de la identificacié erronia de la persona interessada en relacié
amb I'exactitud i I'autenticitat de les dades recollides.

2. En la valoraci6 dels riscos derivats del tractament de les dades s’ha de tenir en

compte la possibilitat que la mateixa persona interessada faciliti dades erronies
0 inexactes sobre la propia situacié social o sobre terceres persones amb les
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guals té vinculacié en el procés d’atenci6 social, sigui per error de coneixement
o de judici de valoracio o per error voluntari.

Article 244-2. Impossibilitat d’accedir a procediments o serveis d’atencié social per la
persona interessada

En l'analisi dels riscos d’un tractament de dades s’han de tenir en compte els possibles
efectes que una informacié mancada d’autenticitat pot tenir sobre la possibilitat que la
persona interessada accedeixi a processos o0 serveis d’atencio social concrets, o sobre
la participacié en accions relacionades que puguin ser d’interés per a la persona
interessada.

Capitol V - Elements relatius a la tragabilitat de les dades
Article 245-1. Registre de modificacions

Per determinar els riscos del tractament s’han de tenir en compte els riscos derivats de
la impossibilitat de coneixer I'abast i I'origen d’'un accés indegut, i també el risc que les
conductes d’accés indegut i d’alteracié no autoritzada de les dades no es descobreixin
0 que, si s'acaben descobrint, no comportin els efectes disciplinaris corresponents per
als responsables.

Capitol VI - Elements relatius a la disponibilitat de les dades
Article 246-1. Impossibilitat d’accedir als serveis o prestacions d’atenci6 social

En I'analisi dels riscos dels tractaments, és necessari identificar les situacions en les
quals la falta de disponibilitat de les dades pot comportar que no es puguin prestar
serveis d’atenci6 social a les persones interessades. A aquest efecte, s’han de valorar
aguests riscos respecte de les prestacions o els serveis concrets que es duen a terme.

Article 246-2. Afectaci6 a la situacié social i danys fisics o psicologics

En l'andlisi dels riscos dels tractaments és necessari identificar les situacions en les
quals la falta de disponibilitat de les dades pot comportar que la situacié social s’agreugi
0 que apareguin o s’agreugin els danys fisics o psicologics derivats del retard en la
prestaci6 dels serveis d’atenci6 social. A aguest efecte, s’han de valorar aquests riscos
respecte de les prestacions o els serveis concrets que es duen a terme.

Article 246-3. Pérdues de temps

1. En l'analisi dels riscos dels tractaments és necessari identificar les situacions en
les quals la falta de disponibilitat de les dades pot comportar que les persones
interessades hagin de fer desplagaments innecessaris i perdin temps a causa de
les dificultats en el seguiment de I'activitat habitual. En aquest sentit, s’ha de tenir
en compte la capacitat del responsable del tractament per informar les persones
interessades sobre les alteracions en els serveis, la dispersié geografica de les
persones interessades i el temps de desplacament habitual que necessiten els
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receptors de les prestacions o els serveis d’atencié social per arribar al centre o
a l'entitat.

2. A l'efecte de donar compliment al que disposa I'apartat 1, s’ha de valorar la
incidéncia que una eventual pérdua de la disponibilitat de la informacié pot tenir
sobre la dilacié del procés d’atencié social.

Capitol VII - Mesures relatives als capitols anteriors

Article 247-1. Valoraci6 del risc del tractament de dades en relacié amb els possibles
efectes per a les persones interessades

1. En el moment d’adoptar les mesures de seguretat que s’han d’aplicar al
tractament de dades, s’han de tenir en compte els riscos especifics que aquestes
mesures representen per als drets, les llibertats i els interessos legitims de les
categories de persones interessades identificades en els articles 213-1 a 213-4.
En especial s’han de tenir en compte els efectes negatius que la péerdua de
confidencialitat de les dades representa per a les persones interessades, i també
els riscos derivats de la falta d’accés als serveis d’atencio social, o els retards en
la recepcié d’aquests serveis, a causa de la pérdua de disponibilitat de les dades
o de la falta d’autenticitat o d’integritat d’aquestes dades.

2. S’han de tenir en compte, si escau i d’'acord amb la naturalesa del tractament de
dades, els riscos que pot comportar aquest tractament per als professionals de
'atencid social en situacié de conflicte, definits en l'article 213-7. Aixi mateix,
s’han d’adoptar les mesures adequades per minimitzar els riscos derivats del
tractament de les dades personals d’aquestes persones interessades en relacio
amb les caracteristiques de la situacio de conflicte en la qual es troben.

Article 247-2. Elements relatius al risc d'incompliment normatiu

1. Les analisis del risc i les avaluacions d’'impacte sobre tractaments de dades amb
finalitats de prestacid de serveis i assisténcia en 'ambit social han d’incorporar
I'analisi del risc d’incompliment normatiu respecte de la normativa especifica en
matéria de serveis socials que té relacioé o impacte en la privacitat o el tractament
de les dades personals, i també, si escau, respecte de la normativa sanitaria
aplicable.

2. Sens perjudici del que s’estableix en l'apartat 1, i sense caracter limitatiu, en
I'analisi dels riscos d’'incompliment normatiu s’han de tenir en consideracio els
elements seguents:

a. Enrelaciéo amb el deure d’informacio, les limitacions i capacitats de les
categories de persones interessades de les quals es poden tractar
dades.

b. El risc que comporta que terceres persones emprin les dades per a
projectes d’investigacié o estudis de caracter cientific, amb finalitats
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estadistiques o amb altres finalitats d’interés per a aquestes terceres
persones. També, el valor de la informacio6 a I'efecte d’arxivar-la amb
interés public.

Capitol VIII - Metodologia aplicable en I'analisi dels riscos i I'avaluacié d’impacte

Article 248-1. Metodologia

1. Les anadlisis dels riscos i les avaluacions d’'impacte que duen a terme les entitats
adherides han de presentar criteris objectius de valoracié de la probabilitat i la
gravetat de les situacions de risc. D’aquesta manera, s’han d’establir criteris
comparatius que permetin avaluar I'evolucié del risc en el temps, I'afectacié de
les mesures aplicades, els canvis en l'estat de la técnica o els canvis en el
context en qué es fa el tractament.

2. Les analisis dels riscos i les avaluacions d’'impacte que duen a terme les entitats
adherides han de recollir situacions de risc concretes propies de la realitat de les
prestacions i els serveis d’atencié social. Entre aquestes situacions, s’han de
tenir en compte les segients:

a.

Les categories de persones interessades afectades pel tractament de
dades, amb una consideracio especial per a les capacitats cognitives i de
comprensio que poden presentar.

El volum de persones interessades previsiblement afectades pel
tractament de dades, tant en nombre absolut com en proporcié al conjunt
de poblacié, i tant en general com en relacié amb les caracteristiques de
les categories de persones interessades indicades en l'apartat 2.a.

El volum de categories de dades tractades, sobretot de la categoria
especial de dades, per valorar el nivell de precisié i de coneixement que
un tercer que accedeix a aquestes dades pot obtenir sobre la situacio
social o les necessitats especials de les persones interessades.

Les possibles finalitats del tractament de dades personals previstes pel
responsable del tractament, en especial els estudis sobre la millora del
servei i els estudis, les investigacions o les estadistiques en relacié amb
els serveis socials i I'atencio social.

Les tecnologies aplicades al tractament, tenint en compte tant el caracter
innovador com el caracter desactualitzat de la tecnologia emprada. Aixi
mateix, cal avaluar les capacitats tant dels treballadors i del personal del
responsable, com dels encarregats que tracten les dades per mitja
d’'aquests sistemes, i valorar els riscos previsibles d’adoptar mesures
relatives a la conscienciacio i a la formacio del personal en relacié amb
I'tis de les tecnologies aplicades al tractament de dades personals.
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3. Les avaluacions d'impacte i les analisis del risc que du a terme el responsable
del tractament han de tenir en compte els riscos derivats del context i de I'entorn
en els quals es fa el tractament. En concret, i sense caracter limitatiu, s’ha de
tenir en compte el seguent:

a. L’ambit geografic en el qual té lloc el tractament o en el qual es troben les
persones interessades. Cal tenir en compte les possibilitats o dificultats
que I'ambit geografic i les infraestructures del territori poden presentar
per al tractament de dades personals.

b. La possibilitat de comunicar-se amb les persones interessades i la
capacitat del delegat de proteccid de dades de contactar amb aquestes
persones. Per tant, cal tenir en compte els mitjans telematics i la possible
situacié de bretxa digital que pot afectar la relaci6 amb les persones
interessades.

c. Els elements propis de I'entorn que poden tenir efectes en el tractament
i la seguretat de les dades. En aquest sentit, cal tenir en compte les
caracteristiques climatiques, és a dir, les precipitacions o altres elements
gue, per inundacio, isolacié o altres situacions, poden posar en risc la
seguretat i, en especial, la disponibilitat de les dades.

Titol V - Mesures especifiques per als tractaments de dades en el marc de la recerca, la
investigacio i 'analisi estadistica en relacié amb la prestacié de serveis socials en 'ambit
de l'atencio social

Capitol | - Us de dades personals per a la recerca o investigacié en I’ambit social

Article 251-1. Inclusié de la descripcié del cicle de vida de les dades als projectes de
recerca o analisi estadistica

1. Eldisseny d’'un projecte de recerca o analisi estadistica en I'ambit social, d’acord
amb el que prevegi el pla estadistic de Catalunya vigent en cada moment, ha de
descriure, en tot cas, el cicle de vida de les dades, en el qual han de constar les
informacions seguients:

a. Lamanera com es recullen les dades. Es a dir, el mecanisme de recollida
de dades emprat quan les dades s’obtenen directament de la persona
interessada, o les fonts a partir de les quals es recullen les dades quan
les dades provenen de tercers.

b. La identificacié de les categories de dades tractades. En especial, les
categories de dades sensibles.

c. La identificacié de les categories de persones interessades —amb una
referéncia especial, si escau, a les categories de persones interessades
descrites en els articles 213-1 a 213-4— per determinar, d’'una banda, els
riscos especifics que el tractament de dades pot suposar per als drets i
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les llibertats d’aquestes persones, i, de l'altra, les mesures de seguretat
adequades que s’han d’adoptar per reduir aquests riscos.

La manera com s’emmagatzemen les dades.

Els tractaments als quals, previsiblement, s’han de sotmetre les dades
personals. Es a dir, la manera com es tracten les dades, el programari
que s’empra i els tractaments accessoris que poden ser necessaris 0
adequats per assolir correctament el projecte de recerca.

Els intervinents en el tractament de dades. En aquest sentit, s’ha
d’identificar el perfil dels treballadors i col-laboradors que han de
participar en el tractament de dades i el dels tercers que poden participar
en activitats de tractament com a encarregats del tractament. Aixi mateix,
s’ha d’indicar el nivell de permisos de qué disposen aquestes persones
en relaci6 amb el tractament de dades personals d’acord amb les
funcions assignades. Aquesta identificacié s’ha de fer de manera que es
faciliti la detecci6 d’eventuals accessos il-legitims a la informacié o altres
tractaments il-legitims de la informacio.

Els destinataris de les dades previstos.

El termini de conservacio de les dades i la destinacié d’aquestes dades
un cop transcorregut el dit termini.

2. En el moment de definir 'abast del projecte en matéria de tractament i de
descriure el cicle de vida de les dades és necessari identificar si cal o no cal dur
a terme una avaluacié d'impacte, i aquesta identificacié s’ha de documentar. La
necessitat de dur a terme una avaluaci6é d'impacte en 'ambit de la proteccié de
dades s’ha de fer tenint en compte els elements seguents:

a.

La inclusi6 del tractament llista de tipus de tractaments de dades que
requereixen una avaluacié d’impacte relativa a la proteccié de dades
establerta per I'Autoritat Catalana de Proteccié de Dades en virtut de
I'article 35.4 del RGPD.

L’avaluacio de persones o I'elaboracio de perfils.

La presa de decisions automatitzades amb efectes juridics significatius.

L’observacio sistematica de persones interessades.

El tractament de categories sensibles de dades, d’acord amb el que
estableix I'article 211-1.2.

El tractament de dades a gran escala.

L’associaci6 o la combinacié de diferents conjunts de dades personals.
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3.

h. El tractament de dades de persones interessades especialment
vulnerables.

i. L’0s innovador o l'aplicacié de solucions tecnologiques o organitzatives
noves.

j. Laimpossibilitat o dificultat d’exercir un dret, utilitzar un servei o executar
un contracte per a les persones interessades.

Si, d’'acord amb el que estableix I'apartat 2, es determina la necessitat de dur a
terme una avaluacié d’impacte, és necessari fer l'analisi, documentar-la i
adjuntar-la en el projecte.

En la descripci6 del cicle de vida de les dades s’han d’identificar les mesures
adequades que permetin assolir garanties suficients en relaci6 amb la
minimitzacié de les dades tractades; la confidencialitat de la informacio; la
separacio de les dades per evitar I'elaboracié de perfils; I'abstraccid o agregacio
de la informacio; la transparencia envers les persones interessades; el
compliment de la normativa i els controls que en garanteixen el compliment, i la
documentacié o les evidencies necessaries per poder demostrar aquest
compliment. Aixi mateix, cal adoptar, en el disseny del tractament, les decisions
més adequades per optimitzar el tractament de dades, de manera que es tingui
en compte 'afectacio que el tractament de dades pot suposar per a les persones
interessades en relaci6 amb la finalitat del tractament prevista i amb la
consecuci6 d'aquesta finalitat.

Article 251-2. Minimitzacié de les dades

1.

2.

Les dades tractades en el desenvolupament dels projectes de recerca o analisi
estadistica en 'ambit social han de ser les minimes necessaries per assolir, amb
garanties suficients sobre la validesa dels resultats, els objectius del projecte de
recerca. Si les dades s’obtenen de fonts o bases de dades en les quals consta
més informacié de la necessaria en relacié amb I'objectiu del projecte de recerca
o analisi estadistica, s’ha de generar una base de dades especifica que reculli
Unicament la informaci6 que resulti necessaria per a I'equip de recerca o analisi
estadistica. Aquesta base de dades I'ha de generar, a partir de la font original,
un equip separat técnicament i funcionalment de I'equip de recerca o analisi
estadistica, el qual ha d’assumir el compromis exprés de no lliurar a I'equip de
recerca o analisi estadistica cap informacié addicional que no sigui la necessaria
per a I'estudi.

A l'efecte de generar les bases de dades amb informacié minima a les quals es
refereix I'apartat 1, es poden emprar solucions tecnologiques que garanteixin
gue l'equip investigador accedeix Unicament a les dades necessaries per al
desenvolupament del projecte de recerca. Les solucions tecnologiques aplicades
han de garantir la separacio técnica i funcional entre I'equip investigador i I'equip
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gue té el control sobre el disseny o el funcionament d’aquestes eines, i sobre la
creacio dels conjunts de dades necessaries per a la recerca.

3. S’ha d’emprar informacié anonimitzada en el marc de la recerca o I'analisi
estadistica si aquest fet no impedeix assolir els objectius del tractament.

4. Sil'ts d'informacié anonimitzada fa impossible assolir els objectius del projecte
de recerca o l'analisi estadistica en I'ambit social, les dades personals s’han de
tractar de manera pseudonimitzada. L'Us de dades pseudonimitzades requereix
la separaci6 tecnica i funcional entre l'equip encarregat del procés de
pseudonimitzacio i reidentificacioé de les dades i I'equip encarregat del projecte
en I'ambit de recerca. Alhora, I'accés a les dades pseudonimitzades requereix el
compromis exprés de confidencialitat i el de no dur a terme cap activitat de
reidentificacié. Aixi mateix, és necessari adoptar mesures de seguretat
especifiques per evitar que tercers no autoritzats reidentifiquin les dades i hi
accedeixin. Si és necessari reidentificar les persones interessades, la
reidentificacié I'ha de dur a terme el personal autoritzat, seguint els criteris de
separacio técnica i funcional adoptats en el procés de pseudonimitzacio, i
Unicament en el moment en qué calgui identificar o individualitzar la persona
interessada.

Article 251-3. Proteccio de la privacitat

1. Enla mesura del possible, i en especial si el tractament de dades en el marc de
la recerca o I'analisi estadistica en I'ambit social té per objecte dades sensibles
o0 es refereix a un grup poblacional concret, s’han d’aplicar técniques de privacitat
diferencial.

2. Si es recullen dades directament de la persona interessada per mitja de
preguntes, questionaris o0 altres mecanismes que no permeten garantir
'anonimat d’aquesta persona, i en la mesura que sigui possible, s’han d’aplicar
tecniques d’anonimitzacié, com ara els mecanismes de resposta aleatoritzada
gue permeten extreure conclusions estadistiques del conjunt de persones
interessades mantenint la confidencialitat de la informacido de cada membre
individual.

Capitol Il - Mesures de salvaguarda dels drets de les persones interessades
Article 252-1. Registre dels projectes de recerca o analisi estadistica

1. Sens perjudici del mecanisme emprat per donar compliment al deure
d’'informacié a les persones interessades, les entitats que desenvolupen
activitats de recerca o analisi estadistica han de posar a disposiciéo de les
persones interessades, per mitjans electronics, una llista actualitzada dels
projectes de recerca o d’analisi estadistica que s’estan duent a terme.

2. Elregistre al qual es refereix I'apartat 1 ha d’identificar el projecte de recerca o
d’analisi estadistica, la font de la qual s’obtenen les dades, les categories de
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persones interessades afectades i si les dades s’empren de manera
anonimitzada o pseudonimitzada.

3. El registre ha d’incloure informacio sobre el tractament de dades personals, si
escau, o la indicacié sobre on es pot consultar aquesta informacié, la qual ha
d’estar disponible per mitjans telematics.

Capitol Il - Conservaci6 de les dades en el marc de la recerca o I'analisi estadistica en
I'ambit social

Article 253-1. Conservacio de les dades

1. Eltermini de conservacio de les dades en el marc dels tractaments vinculats a la
recerca o I'analisi estadistica en 'ambit social queda definit en el moment en que
es dissenya el projecte.

2. Un cop transcorregut el termini de conservacié de les dades o si les dades ja ho
s6n necessaries per assolir la finalitat del tractament, en el marc dels projectes
de recerca i analisi estadistica en I'ambit de l'atencié social amb dades
pseudonimitzades, n’hi ha prou d’eliminar la informacié addicional que permet
reidentificar les persones fisigues, de manera que ja no sigui possible
reidentificar-les.

Disposicio final. Entrada en vigor

Aquest Codi de Conducta per al tractament de dades personals en I'ambit de I'atencié
social del Consorci de Salut i d’Atencié Social de Catalunya entra en vigor des del
moment en qué I'Autoritat Catalana de Proteccié de Dades I'aprova i es publicat en el
lloc web del Consorci de Salut i d’Atencié Social de Catalunya.
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