
Part 1 : EUCROF Code Requirements

Page 1 of 9

# Source Reference in source Requirement Implementation recommendations (4) Data collection (5) Monitoring (6) Medical monitoring (15) Audits

1 EUCROF Code 1.10. Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.a No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.b No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.c No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.d No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.e No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.f No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.g No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.h No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.i No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.j No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.k No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.l No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.m No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.n No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.o No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.p No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.4.q No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.a None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.b None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.c None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.d None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.e None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.f None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.5.g None No No Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.6.a None Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.6.b None Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.7.a Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.7.b Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 2.7.c Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.1.a None No Yes Yes Yes No No No Yes No No No No No No No Yes No No Yes No No Yes Yes

Reference # in 
source

(1) Synopsis, protocol 
and CRF design

 (2) ICF design & 
information leaflet

(3) Site selection and 
contract

(7) Pharmacovigilance  
and safety reporting

(8) Direct-to-
patient services

(9) Data 
management

(10) Statistical 
analysis

(11) Clinical Study 
Report (CSR)

(12) Financial 
management

(13) Public 
disclosure

(14) Translation of study 
documents/data

(16) Provision of IT 
managed services

(17) Provision of 
physical hosting 
infrastructure

(18) User technical 
support & hotline

(19) 
Decommissionin
g services

(20) Maintenance of Trial 
Master File (TMF)

 (21) Archiving 
services

 (22) Regulatory/Study 
start up services

(23) Arrangement of 
investigator meetings

Section 1.10 Compliance 
principles and methodology

An adherent CRO shall define a Statement of Applicability listing all classes 
of services for which the adherent CRO declares compliance with the Code.

Section 2.4 Data processing 
clauses to Service Contracts

A legally-binding Data Processing Agreement shall be entered into between 
the CRO and the Sponsor in writing.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall be explicitly considered an integral 
part of the Service Contract and must be signed before any data processing 
activity is performed by the CRO on behalf of the Sponsor in the context of 
the Clinical Research.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall detail all safeguards required for the 
protection the Personal Data in accordance with Article 28 GDPR.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall delineate the roles and 
responsibilities of both parties.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall be valid for the entire duration of the 
provision of Personal Data processing services by the CRO and cannot be 
terminated unless other agreements governing the provision of Personal 
Data processing services have been agreed between the CRO and the 
Sponsor or the services are terminated.  The Data Processing Agreement 
should include a requirement for the survival of confidentiality obligations 
after termination, as long as they do not apply to the legitimate requests 
for disclosure from data protection supervisory authorities.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall clearly identify the processing 
activities that are being covered.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall clearly define the data processor’s 
responsibilities to answer data subject requests,  taking into account the 
requirement under section 3.6.1.a of this Code, and detail the technical 
and organisational measures required to be put in place by the CRO to 
assist with the Sponsor's obligation to respond to requests for exercising 
the data subjects' rights.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall specify that the data processor 
cannot use the Clinical Study Data for its own purposes.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

If the data processor considers that an instruction of the data controller 
infringes applicable laws and regulations, the Data Processing Agreement 
shall specify that the data processor shall inform the data controller and 
cease to follow / apply such instruction.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall clearly identify the assistance that 
the data processor will provide to the data controller under Article 28(3)(e) 
to (f) of the GDPR; including:
•The data processor shall help the data controller in completing the data 
protection impact assessment (DPIA).
•The data processor shall be engaged to support the data controller in case 
a consultation of the concerned supervisory authorities is required prior to 
the completion of the DPIA.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall, in accordance with the provisions of 
Article 28(3)(a) of the GDPR, prohibit the data processor from transferring 
Personal Data to a Third Country without the prior written instructions of 
the data controller, unless data processor is required to do so by Union or 
Member State law to which the data processor is subject. The data 
processor shall be obliged to inform the data controller before processing, 
of the applicable legal requirements from Union or Member State law to 
which it is subject entailing the transfer of Personal Data to a third country 
or an international organisation, unless that law prohibits such information 
on important grounds of public interest.
The Data Processing Agreement shall contain instructions for transferring 
Personal Data to a Third Country  referring to the specific transfer 
mechanisms envisaged by Chapter V of the GDPR and that the data 
controller approves for use.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall identify the technical and 
organisational measures appropriate to protect Personal Data with the 
consideration of the specific risks of the processing to the rights of the data 
subjects, in particular of the Study Subjects whose Personal Data processed 
for the Clinical  Research include special categories of Personal Data. 

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall include a requirement for the data 
processor to notify the data controller of any Personal Data Breach 
immediately after having become aware of such breach.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall specify that all Personal Data must be 
returned to the data controller, and that all existing copies must be 
destroyed by the data processor at the end of the Service Contract, or 
destroyed upon request and at the discretion of the data controller unless 
the CRO is subject to relevant obligations under Union or Member State 
law requiring the CRO to store Personal Data. 

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall impose a requirement for the data 
processor to train its personnel to handle Personal Data at least once a 
year and provide a training certificate that shall be included in the 
documentation package available in case of audit.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall oblige the data processor to make 
available to the data controller the list of its personnel authorised to access 
special categories of data processed under the framework of the Data 
Processing Agreement.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.4 Data processing 
clauses to Service Contracts

The Data Processing Agreement shall oblige the data processor to obtain 
the individual confidentiality undertakings of the concerned personnel who 
process Personal Data that is subject to the Data Processing Agreement.

Contract shall apply (a) to (q) to the delivered service(s) that process 
personal data; terms of data processing should be delineated in the 
agreement 

Section 2.5 Data processing 
agreement with sub-
contractors

The Data Processing Agreement shall include an undertaking not to 
subcontract any data processor activities without the prior written specific 
or general authorisation of the data controller and the execution of a 
contract with its authorised sub-processors that includes all applicable 
conditions of this Code of Conduct and specifically the commitments to 
provide sufficient guarantees in line with Article 28(4) of the GDPR . Where 
specific authorisation is required, the Data Processing Agreement must 
include the process for obtaining such authorisation.

Section 2.5 Data processing 
agreement with sub-
contractors

The Data Processing Agreement between the data controller and the CRO 
shall identify all sub-processors being appointed by the CRO as necessary 
for the delivery of its services and shall be deemed accepted by the 
controller upon execution of the Data Processing Agreement. Where 
additional sub-processors are envisaged after the Data Processing 
Agreement is signed, the controller must be informed or agree these in an 
amendment to the relevant agreement between the parties , depending on 
whether general or specific written authorisation of the controller was 
specified in the contract.

Section 2.5 Data processing 
agreement with sub-
contractors

The Data Processing Agreement between the data controller and the CRO 
shall define the procedure to add / remove / change any of the listed sub-
processors giving reasonable time for the data controller to consider any 
changes proposed by the CRO and object to new sub-processors.

Section 2.5 Data processing 
agreement with sub-
contractors

The same data protection obligations as set out in the Data Processing 
Agreement between the controller and the CRO, as specified in section 2.4, 
shall be included in the contract between the CRO and its own sub-
processors, in particular providing sufficient guarantees to implement 
appropriate technical and organisational measures as required by the 
GDPR and procedures to appoint further sub-processors.

Section 2.5 Data processing 
agreement with sub-
contractors

The Data Processing Agreement between the CRO and its own sub-
processors shall clearly identify the processing activities that are being 
covered.

Section 2.5 Data processing 
agreement with sub-
contractors

The Data Processing Agreement between the CRO and its own sub-
processors shall not permit the sub-processor to transfer Personal Data to 
a Third Country unless the sub-processor has implemented a legal 
mechanism for data transfer as per Articles 44-49 GDPR. In the case of any 
transfer (onward or otherwise) by its sub-processor, the CRO shall be 
responsible for ensuring that its sub-processor implemented a legal 
mechanism for data transfer and demonstrated the implementation of 
such safeguards before transferring any Personal Data to a Third Country, 
as per section 4.6 of the Code.

Section 2.5 Data processing 
agreement with sub-
contractors

The CRO shall provide a copy of the Data Processing Agreements between 
itself and the subprocessors upon request from the data controller or the 
competent supervisory authority, in order to demonstrate that there are 
sufficient guarantees in place. 

Section 2.6 Confidentiality 
obligations

The CROs shall ensure that their employees are bound to a duty of 
confidentiality either in their employment contract, a separate 
confidentiality agreement, or any equivalent  engagement mechanism, and 
are sufficiently informed and trained to exercise such duty in accordance 
with GDPR and corresponding company's standards and policies.

Section 2.6 Confidentiality 
obligations

The CROs and sub-processors shall implement, document and monitor all 
technical and organisational measures to ensure that confidentiality 
obligations are appropriately followed by its employees.

Section 2.7 Instructions from 
the contoller

CROs shall ensure that the processing of Personal Data performed under 
the Service Contract is only performed according to written instructions 
from the Sponsor acting in its controller role and that such written 
instructions are recorded in its documentation system and can be readily 
produced in case of audit.

CRO may take decisions which however will require approval from the 
sponsor (data controller)

Section 2.7 Instructions from 
the contoller

CRO shall ensure that written instructions from the controller shall include 
at a minimum an unambiguous identification of the controller, of the 
Service Contract under which such instruction is released, as well as of the 
concerned process and / or service.

CRO may take decisions which however will require approval from the 
sponsor (data controller)

Section 2.7 Instructions from 
the contoller

The Data Processing Agreement signed by the Sponsor and the CRO shall 
provide a clear ruling on how to handle situations where a written 
instruction from the controller, as per section 4.5 of the Code is considered 
by the CRO as not compliant with GDPR or/and other Union or Member 
State data protection regulatory and statutory provisions. If such a case 
happens, the CRO shall have the option to obtain a written disclaimer to 
prevent any engagement of its responsibility or suspend the execution of 
the instructions in question until such instructions have been either 
clarified or amended to be in line with the GDPR or Applicable Regulations.

CRO may take decisions which however will require approval from the 
sponsor (data controller)

Section 3.1 Lawfulness, 
fairness and transparency

Based on the information provided by the Sponsor, the CRO shall support 
the Sponsor in the development, communication/distribution of 
information about data processing to the data subjects and obtaining 
consent to the processing of Personal Data from the data subjects, when 
such processing relies on consent as the legal basis. All processes and 
documents developed by the CRO for the Sponsor shall be approved by the 
Sponsor before the CRO can use/release them.



Part 1 : EUCROF Code Requirements

Page 2 of 9

1 EUCROF Code 3.1.b None No Yes Yes Yes No No No Yes No No No No No No No No No No Yes No No Yes Yes

1 EUCROF Code 3.2.1.a None No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.2.2.a None No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.3.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.3.b Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.3.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.3.d No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.4 Data accuracy 3.4.1.a No No Yes Yes No No Yes Yes Yes No No Yes No No Yes Yes No No Yes Yes No Yes Yes

1 EUCROF Code Section 3.4 Data accuracy 3.4.2.a No No Yes Yes Yes Yes Yes Yes Yes No No Yes No No Yes Yes No No Yes Yes No Yes Yes

1 EUCROF Code Section 3.4 Data accuracy 3.4.2.b No No Yes Yes Yes Yes Yes Yes yes No No Yes No No Yes Yes No No Yes Yes Yes Yes No

1 EUCROF Code Section 3.4 Data accuracy 3.4.2.c No No Yes Yes No No Yes Yes Yes No No Yes No No No Yes No No Yes Yes No Yes No

1 EUCROF Code Section 3.4 Data accuracy 3.4.2.d No No Yes Yes Yes Yes Yes Yes No No No No No No No Yes No Yes Yes Yes No Yes No

1 EUCROF Code Section 3.4 Data accuracy 3.4.3.a No No No No Yes Yes Yes No Yes No No No No No No No No No Yes No No No No

1 EUCROF Code Section 3.4 Data accuracy 3.4.3.b No No No No Yes Yes Yes No Yes No No No No No No No No No Yes No No No No

1 EUCROF Code Section 3.4 Data accuracy 3.4.3.c Applies to controls when CRO performs TMF filing and review No No No No Yes Yes Yes Yes Yes No No No No No No No No No Yes Yes No No No

1 EUCROF Code Section 3.5 Storage limitation 3.5.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.d No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.e No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.f No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code Section 3.5 Storage limitation 3.5.g No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.6.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.6.1.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 3.6.2.a No No No No No No No No No Yes Yes No Yes No No No Yes Yes Yes No No No No

1 EUCROF Code 3.6.3.a No No No Yes No No No Yes No No No No No No No Yes Yes Yes Yes No No No No

1 EUCROF Code 3.6.3.b No No No Yes Yes Yes Yes Yes Yes No No No No No No Yes Yes Yes Yes No No No No

1 EUCROF Code 4.1.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.1.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.1.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.1.d No No Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.1.e No No Yes Yes Yes Yes Yes Yes Yes Yes Yes yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.2.a Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.2.b Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.2.c Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.2.d Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.2.e Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.3.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.3.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.4.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.4.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.4.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.4.d No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.4.e No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.1.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.2.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.3.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.4.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes No

1 EUCROF Code 4.5.5.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.5.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

Section 3.1 Lawfulness, 
fairness and transparency

CROs shall have internal processes and procedures describing the 
distribution of the Sponsor´s privacy notices to Healthcare Professionals as 
part of feasibility, site initiation visits, etc.

Section 3.2 Purpose 
limitation 

Before commencing processing, the CRO shall check that all Personal Data 
to be processed by the CRO will be collected in accordance with the 
protocol of each Clinical Study.

Section 3.2 Purpose 
limitation 

In cases where the CRO is instructed by Sponsor to process Personal Data 
outside of the original Study protocol, the CRO shall:
1)Ensure that the processing is performed in accordance with a contract 
that covers the secondary purposes of processing by amending the 
previous agreements or entering into new contracts; and 
2)Adopt the suitable technical and organisational measures in this Code in 
order for the CRO to safely process Personal Data for secondary purposes.

Section 3.3 Data 
minimisation

CRO shall support the Sponsor by only collecting Personal Data that is 
required as specified by the Sponsor’s written instructions and the 
purposes at the time of collection. Any Personal Data not required to carry 
out the Sponsor’s written instructions shall not be collected and processed 
by the CRO as a data processor.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.3 Data 
minimisation

CRO shall provide, to the extent it is able within the area of its specific 
competence and expertise, any assistance sought by the Sponsor in 
defining the Personal Data that is adequate, relevant, and necessary for 
the purposes they are processed.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.3 Data 
minimisation

For privacy by design and default, the CRO shall ensure that processing 
tools are able to support data minimisation principles, storage limitation 
requirements, and facilitate data subjects’ rights as instructed by the 
Sponsor.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.3 Data 
minimisation

The CRO shall require sub-processors whose applications/software is used 
to implement appropriate technical and organisational measures relative 
to the risk presented with the processing activity, and in particular that the 
tools have appropriate controls to limit access to only personnel that 
require access and are authorised to process Personal Data. As per Article 
29 GDPR, any person who has access to Personal Data, shall not process 
those data except on instructions from the controller, unless required to 
do so by Union or Member State law.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall set-up the data collection tools, including the Study database 
and Case Report Forms (CRF), so that data accuracy is facilitated and can 
be checked the earliest possible in the process of data collection.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall document the processes implemented to ensure accuracy 
during data collection, including the identification, roles and capacities of 
the people involved in these processes, to verify that no tampering is 
possible that might distort the accuracy of the data collection. In the case 
of a Study using an electronic CRF (eCRF), a CRO shall ensure that there are 
security measures and features of the eCRF tool that implement an 
adequate audit trail and controls to prevent interception or distortion 
while the data is in transit.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall ensure that all measures to ensure accuracy are properly 
implemented throughout the lifetime of the Clinical Study and that such 
implementation is properly documented and that such documentation is 
regularly audited.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

CRO shall draw up a specification document describing all measures and 
features for the set-up and processes to transfer external data and 
integrate them into the Study database. The specification document shall 
be brought to the knowledge of the sender of the data, prior to the receipt 
of these data by the CRO, in order to ensure that said measures and 
features are properly implemented by the sender.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

CRO shall implement and document the process ensuring that the direct 
identifiers are removed from the health data of Study Subjects by the 
sender of the data prior to the receipt of these data by the CRO.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall detail in the Clinical Monitoring Plan or equivalent document 
all the processes related to checking Personal Data for accuracy and 
completeness.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall ensure that the personnel in charge of the monitoring are 
qualified and known to the Sponsor. The CRO must maintain all 
appropriate documentation and records demonstrating that this 
requirement is properly implemented.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall, through the personnel in charge of the monitoring, check 
the accuracy and completeness of the Personal Data in accordance with 
the instructions of the Sponsor. The CRO shall raise any queries with the 
Investigational Site staff as soon as possible and ensure that these are 
resolved.
The CRO shall keep records documenting the instructions of the data 
controller in relation to data retention periods.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall implement the identified retention period to the data it 
processes on the instructions of the data controller unless an applicable 
Union or Member State law requires storage of the Personal Data.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall maintain compliance with this Code of Conduct for the entire 
time that it retains the data.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall ensure that where data is retained in archives, the technical 
and organisational measures implemented to protect such archived data  
are appropriate to the specific risks for the rights of the rights and 
freedoms of data subjects, and unless justified otherwise, shall enjoy at 
least the same level of protection as data retained in the non-archive 
storage locations.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Adherence to the implemented technical and organisational measures shall 
be maintained for the entirety of the life of the archived data and the 
compliance of the archive shall be checked and re-certified at regular 
periods.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall, at the controller’s instruction, delete any personal data that 
has reached the end of the agreed retention period.  In addition, the CRO 
should put a process in place to delete any remaining legacy data for which 
it cannot identify a specified instruction. Data destruction  shall be 
performed in accordance with recognised industry standards and shall be 
verified to ensure that all Personal Data has been removed or securely 
overwritten.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

The CRO shall regularly review and identify data for which the retention 
period has expired. Such procedures can be manual but should be 
automated where technically possible.  

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.6 Integrity and 
confidentiality

A CRO shall develop a privacy management policies and procedures 
including appropriate controls that will ensure the confidentiality and 
integrity of the Personal Data, in accordance with their evaluation of the 
risks inherent in the processing, and shall be able to demonstrate 
compliance with the technical and organisational measures implemented.  

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.6 Integrity and 
confidentiality

A CRO shall process Personal Data of Study Subjects only in pseudonymous 
form, unless processing of direct identifiers is strictly necessary for the 
provision of the services and is carried out upon instructions from the data 
controller in compliance with the principle of data minimisation.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.6 Integrity and 
confidentiality

A CRO providing anonymisation as a service shall have staff experienced in 
data analysis who can perform an analysis of re-identification risk in order 
to demonstrate to the Sponsor that a dataset is anonymous.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.6 Integrity and 
confidentiality

A CRO shall have the processes in place enabling the CRO to assist the 
controller to define the minimum Personal Data of Study Subjects 
necessary for the CRO to provide the services that require CRO’s access to 
both the direct identifiers and pseudonymised data of Study Subjects.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 3.6 Integrity and 
confidentiality

Where processing directly identifiable Personal Data, CRO shall implement 
appropriate higher technical and organisational security measures as per 
applicable European and national guidelines to ensure that the 
confidentiality of Personal Data of Study Subjects is maintained.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.1 Designation of a 
Data Protection Officer

CRO shall designate a DPO for the organisation if the requirement in Article 
37 GDPR is fulfilled. If a DPO is not designated, CRO shall document the 
reasons why a DPO was not designated and what support is provided in 
place of a DPO to comply with the GDPR.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.1 Designation of a 
Data Protection Officer

CRO shall appoint a DPO based on their qualifications and ability to carry 
out the tasks under the GDPR. The CRO shall not interfere with the DPO’s 
carrying out of their tasks under the GDPR.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.1 Designation of a 
Data Protection Officer

CRO shall support the DPO in the carrying out of their tasks by providing 
resources to carry out those tasks and involve the DPO in a timely manner 
for matters involving data protection.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.1 Designation of a 
Data Protection Officer

CRO shall have the DPO report to senior management within their 
organisation.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.1 Designation of a 
Data Protection Officer

CRO shall ensure that the contact information of the DPO is included in the 
records of processing and made readily available through their privacy 
notice within their organisation, to concerned data subjects, and to the 
Sponsors and supervisory authorities as needed.

Examples of implementation are provided in the respective section of the 
EUCROF Code. 

Section 4.2 Technical and 
organisational measures 

The CRO shall establish, implement, maintain, and continuously improve an 
Information Security Management System aligned with the methodology 
exemplified by ISO27001 or any equivalent compliance framework. This 
means that the CRO shall:
-Implement a risk analysis methodology in order to evaluate the risks;
-Implement security policies;
-Implement security controls to reduce the identified risk;
-Assess the performance of each control being set up;
-Ensure corrective and preventive action in order to improve the 
performance of the security measures.
The scope of applicability of the ISMS shall clearly be identified. Each item 
outside the scope of applicability must clearly be documented.

Implementation of the relevant ISO27001 and other security standards 
ensure compliance with this requirement.

Section 4.2 Technical and 
organisational measures 

A CRO adhering to this Code shall implement the control requirements 
listed in Document 02 of this Code that apply to the classes of service that 
the CRO lists in their Statement of Applicability.

Implementation of the relevant ISO27001 and other security standards 
ensure compliance with this requirement.

Section 4.2 Technical and 
organisational measures 

All ISMS documents shall be versioned and mechanisms to retain obsolete 
versions shall be documented.

Implementation of the relevant ISO27001 and other security standards 
ensure compliance with this requirement.

Section 4.2 Technical and 
organisational measures 

The requirements derived from the Statement of Applicability of the CRO 
that concern information security, shall all be covered by the ISMS of that 
same CRO.

Implementation of the relevant ISO27001 and other security standards 
ensure compliance with this requirement.

Section 4.2 Technical and 
organisational measures 

Any exclusion of a control requirement derived from the Statement of 
Applicability shall be listed and justified.

Implementation of the relevant ISO27001 and other security standards 
ensure compliance with this requirement.

Section 4.3 Records of 
processing activities

The CRO shall maintain a record of processing activities within the span of 
its control. CRO is free to define the format as long as the report includes 
the elements defined under Article 30(2).

Section 4.3 Records of 
processing activities

The CRO shall establish jointly with the controller the process to provide 
the records of processing to the supervisory authority upon request 
without undue delay. 

Section 4.4 Management and 
audit of sub-contractors

The CRO shall have defined procedures for approving, managing, and 
removing sub-processors.

Section 4.4 Management and 
audit of sub-contractors

When selecting sub-processors, a CRO shall use its expertise to conduct a 
selection process that will ensure that the CRO selects only the sub-
processors that will be able to provide the same technical and 
organisational measures that the CRO is bound to provide in the Data 
Processing Agreement.

Section 4.4 Management and 
audit of sub-contractors

Where the CRO performs their due diligence and monitoring through an 
audit of the sub-processors, the audit shall be performed by a qualified and 
experienced auditor that follows a defined privacy audit plan.

Section 4.4 Management and 
audit of sub-contractors

The CRO shall regularly monitor compliance with and the effectiveness of 
the sub-processor’s technical and organisational measures.

Section 4.4 Management and 
audit of sub-contractors

The CRO shall report any significant and unresolved non-compliance issues 
with a sub-processor to the data controller.

Section 4.5 Assistance to and 
collaboration with 
controllers

The CRO shall inform the Sponsor if, in CRO’s opinion, an instruction from 
the Sponsor infringes the GDPR or other Union or Member State data 
protection provisions.

Section 4.5 Assistance to and 
collaboration with 
controllers

A CRO shall only act as an EU data protection representative of a Sponsor 
under condition that the CRO does not at the same time act as a data 
processor for any Clinical Research of this Sponsor.

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall, upon Sponsor’s request, assist the Sponsor in completing a data 
protection impact assessment within the limits of the services that the CRO 
provides under the Service Contract and the related Data Processing 
Agreement. 

Section 4.5 Assistance to and 
collaboration with 
controllers

A CRO, in agreement with the Sponsor, shall establish and document a 
process to carry out communication with the Sponsor for the purpose of 
providing assistance to the Sponsor with responding to data subjects’ 
requests in case a Study Subject contacts the CRO directly.

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall have appropriate technical and organisational measures in place 
to ensure an appropriate level of security of Personal Data; the ability to 
detect, address, and report a Personal Data Breach to the controller in a 
timely manner shall be seen as essential elements of these measures.

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall implement a documented notification procedure in place, setting 
out the notification process to be followed by the CRO’s employees and all 
others professionals who intervene in the Clinical Research when they face 
a security-related event to assist them to notify these information 
concerning security-related events to the CRO's responsible person (e.g. 
the CRO’s DPO) or CRO's persons with the task of addressing incidents, in 
order to establish the existence of a Personal Data Breach.
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1 EUCROF Code 4.5.5.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.5.d No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.5.e No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.5.5.f No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.6.a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.6.b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.6.c No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.6.1 a No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

1 EUCROF Code 4.6.1 b No No Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes Yes

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall implement training to teach employees and all other 
professionals who intervene into the Clinical Research how to react to 
security-related events including Personal Data Breaches and to respect 
CRO’s procedures and mechanisms in place.

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall establish an internal register of Personal Data Breaches in order 
to document the Personal Data Breach they face regardless of whether it is 
a Personal Data Breach required to be notified or not; this internal register 
shall contain (i) the same key information which has to be included within 
the internal register kept by the controller as required by Article 33(5) to 
assist the controller to document its own register of Personal Data Breach 
(ii) the records of the actions taken by the CRO to assist the controller to 
comply with its obligations.

Section 4.5 Assistance to and 
collaboration with 
controllers

CRO shall have a documented notification procedure  to submit to the 
agreement of the controller when they enter into a contractual 
relationship setting out the process to follow to assist the controller in a 
timely manner when a Personal Data Breach occurs including for example 
(i) effective communication channels (ii) notifications deadlines (iii) person 
in charge.

Section 4.5 Assistance to and 
collaboration with 
controllers

When a CRO has appointed a DPO, the DPO shall be promptly informed 
about the existence of the Personal Data Breach and involved throughout 
the breach management and notification process. Otherwise, a person in 
charge, possessing the necessary competence and knowledge of data 
protection arising from appropriate training, must be appointed to deal 
with these issues and to be in contact with the controller.

Section 4.6 Data transfers to 
third countries

The CRO shall ensure that for each case of international transfer of 
Personal Data performed in the course of providing its services, the 
following is listed in the Data Processing Agreement:
1.A description of the transfer, including the legal basis for the transfer and 
the location of the Importer and the assessment of the applicable 
legislation to the Importer to the specific transfers where there is no 
applicable adequacy decision and where the transfers are not based on 
derogations;
2.Under the instructions from the Sponsor, the selected  transfer tool on 
the basis of which the transfer is allowed by the GDPR, namely (a) 
adequacy decision in force by the European Commission; (b) an agreement 
based on the standard contractual clauses adopted by the European 
Commission; (c) appropriate binding corporate rules; (d) a Code of Conduct 
applicable to the domain of scientific research with binding and 
enforceable commitments of the controller or processor in the third 
country to apply the appropriate safeguards, including as regards data 
subjects' rights; (e) an approved certification mechanism pursuant to 
Article 42 of the GDPR; or (f) ad hoc contractual clauses under Article 46(3)
(a) of the GDPR; or (g) one of the Article 49 derogations , including consent 
of the data subjects, when specific conditions may legitimate such 
international transfer;  and
3.Any other instructions from the Sponsor relating to transfers of Personal 
Data, including any supplementary measures  required to be adopted, if 
applicable.

Section 4.6 Data transfers to 
third countries

The CRO shall provide information to the Sponsor on which transfer tool it 
intends to use, based on the results of its transfer impact assessment  and 
on the adopted safeguards to address any remaining risks associated 
within international transfers.

Section 4.6 Data transfers to 
third countries

The CRO shall communicate to its sub-processors to whom data are 
transferred the data controller’s instructions regarding the transfer of 
Personal Data to third countries.  The CRO may provide additional 
instructions to such sub-processors provided that these additional 
instructions do not conflict with the instructions of the data controller.

Section 4.6 Data transfers to 
third countries

The CRO who delivers the services to the Sponsor and acts as an Exporter 
under its own internal processes for the purpose of these services shall 
provide to the Sponsor a list of the locations of its data processing, in the 
manner agreed with the Sponsor in the Data Processing Agreement, and 
evidence that the provisions of Chapter V are complied with for the 
transfer according to the instructions of the controller, including that an 
appropriate transfer tool is used.

Section 4.6 Data transfers to 
third countries

Any CRO who acts as an Exporter, whether under its own internal 
processes or under the direction of the Sponsor, shall keep records of 
international transfers of Personal Data that the CRO performs for such 
Sponsor, including the legal basis under Chapter V for each transfer.
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# Source Reference in source Requirement Implementation recommendations (4) Collecte des données (5) Monitoring (6) Monitoring médical (15) Audits

1 EUCROF Code 1.10. Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.d Le contrat relatif au traitement des données délimite les rôles et les responsabilités des deux parties. Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.e Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.f Le contrat relatif au traitement des données identifie clairement les activités de traitement couvertes. Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.g Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.h Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.i Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.j Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.k Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.l Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.m Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.n Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.o Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.p Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.4.q Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.a Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.b Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.c Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.d Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.e Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.f Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.5.g Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

Reference # in 
source

(1) Synopsis, protocole 
et conception du cahier 
d'observations

(2) Conception de la 
notice d'information 
et du formulaire de 
consentement éclairé 
(FCE)

(3) Sélection des sites 
investigateurs et 
contrats

(7) Pharmacovigilance 
(PV) et rapports de 
sécurité

(8) Services directs 
aux patients (DtP)

(9) Data 
management

(10) Analyse 
statistique

(11) Rapport d'étude 
clinique (REC)

(12) Gestion 
financière

(13) 
Information du 
public

(14) Traduction des 
documents/données de 
l'étude

(16) Services 
d'infogérance

(17) Mise à disposition 
d'une infrastructure 
d'hébergement 
physique

(18) Support 
technique aux 
utilisateurs et 
hotline

(19) Réversibilité - 
retrait d'actifs 
techniques ou 
informationnels

(20) Tenue du Trial Master 
File (TMF)

(21) Services 
d'archivage

(22) Services de lancement 
d'études

(23) Organisation des réunions 
investigateurs

Section 1.10 Principes et 
méthodologie de la 
Conformité

Une CRO adhérente doit définir une déclaration d'applicabilité répertoriant toutes les catégories de 
services pour lesquelles la CRO adhérente déclare se conformer au Code.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Un contrat relatif au traitement des données juridiquement contraignant est conclu par écrit entre la 
CRO et le promoteur.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données est explicitement considéré comme faisant partie 
intégrante du contrat de service et doit être signé avant que toute activité de traitement des données 
ne soit effectuée par la CRO pour le compte du promoteur dans le cadre de la recherche clinique.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données détaille toutes les garanties requises pour la protection des 
Données personnelles conformément à l'article 28 du RGPD.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données est valable pour toute la durée de la prestation de services 
de traitement des données personnelles par la CRO et ne peut être résilié, sauf si d'autres accords 
régissant la prestation de services de traitement des données personnelles ont été conclus entre la CRO 
et le promoteur ou si les services sont résiliés. Le contrat relatif au traitement des données doit 
comporter une exigence de survie des obligations de confidentialité après la résiliation, pour autant 
qu'elles ne s'appliquent pas aux demandes légitimes de divulgation émanant des autorités de contrôle 
de la protection des données.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données définit clairement les responsabilités du sous-traitant en 
matière de réponse aux demandes des personnes concernées, en tenant compte de l'exigence prévue à 
la section 3.6.1.a du présent code, et détaille les mesures techniques et organisationnelles que la CRO 
doit mettre en place pour aider le promoteur à s'acquitter de son obligation de répondre aux demandes 
d'exercice des droits des personnes concernées.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données précise que le sous-traitant ne peut pas utiliser les données 
de l'étude clinique à ses propres fins.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Si le sous-traitant considère qu'une instruction du responsable du traitement enfreint les lois et 
règlements applicables, le contrat relatif au ’traitement des données précise que le sous-traitant doit en 
informer le responsable du traitement et cesser de suivre/appliquer cette instruction.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données identifie clairement le service que le sous-traitant des 
données fournira au responsable du traitement des données en vertu de l'article 28, paragraphe 3, 
points e) à f) du RGPD ; y compris :
•Le sous-traitant aide le responsable du traitement à réaliser l'analyse d'impact relative à la protection 
des données (AIPD).
•Le sous-traitant s'engage à aider le responsable du traitement au cas où une consultation des autorités 
de contrôle concernées serait exigée avant l'achèvement de l'AIPD.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données doit, conformément aux dispositions de l'article 28(3)(a) du 
RGPD, interdire au sous-traitant des données de transférer des Données personnelles vers un pays tiers 
sans instructions écrites préalables du responsable du traitement, à moins que le sous-traitant des 
données ne soit tenu de le faire en vertu du droit de l'Union ou de l'État membre auquel le sous-traitant 
des données est soumis. Le sous-traitant est tenu d'informer le responsable du traitement, avant le 
traitement, des exigences juridiques applicables en vertu du droit de l'Union ou de l'État membre 
auquel il est soumis entraînant le transfert de Données personnelles vers un pays tiers ou une 
organisation internationale, à moins que ce droit n'interdise une telle information pour des motifs 
importants d'intérêt public.
L'accord sur le traitement des données contient des instructions relatives au transfert des Données 
personnelles vers un pays tiers  faisant référence aux mécanismes de transfert spécifiques envisagés par 
le chapitre V du RGPD et dont le responsable du traitement des données approuve l'utilisation.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au  traitement des données définit les mesures techniques et organisationnelles 
appropriées pour protéger les données personnelles en tenant compte des risques spécifiques du 
traitement pour les droits des personnes concernées, en particulier des sujets de l'étude dont les 
données personnelles traitées dans le cadre de la recherche clinique comprennent des catégories 
particulières de données personnelles.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données prévoit l’obligation pour le Sous-traitant des données de 
notifier au Responsable du traitement des données personnelles toute violation de Données 
personnelles dès qu'il en a eu connaissance.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données doit préciser que toutes les Données personnelles doivent 
être renvoyées au responsable du traitement des données et que toutes les copies existantes doivent 
être détruites par le sous-traitant à la fin du Contrat de service, ou détruites sur demande et à la 
discrétion du responsable du traitement des données, à moins que la CRO ne soit soumise à des 
obligations pertinentes en vertu du droit de l'Union ou de l'État membre exigeant que la CRO stocke les 
Données personnelles.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données impose au Sous-traitant  de former son personnel au 
traitement des Données personnelles au moins une fois par an et de fournir un certificat de formation 
qui sera inclus dans le dossier de documentation disponible en cas d'audit.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données oblige le sous-traitant à mettre à la disposition du 
responsable du traitement la liste de son personnel autorisé à accéder aux catégories particulières de 
données traitées dans le cadre du contrat relatif au traitement des données.

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.4 Clauses relatives 
au traitement des données 
dans les contrats de service

Le contrat relatif au traitement des données oblige le sous-traitant à obtenir l'engagement individuel de 
confidentialité du personnel concerné qui traite les Données personnelles faisant l'objet de l'accord sur 
le traitement des données.  

Le contrat appliquera les exigences (a) à (q) au(x) service(s) fourni(s) qui 
traitent des données personnelles ; les conditions de traitement des 
données doivent être définies dans le contrat.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Le contrat relatif au de traitement des données doit inclure l’engagement à ne pas sous-traiter 
d'activités de traitement des données sans l'autorisation écrite préalable, spécifique ou générale, du 
responsable du traitement des données et l'exécution d'un contrat avec ses sous-traitants autorisés qui 
comprend toutes les conditions applicables du présent Code de Conduite et, en particulier, les 
engagements à fournir des garanties suffisantes conformément à l'article 28, paragraphe 4, du RGPD  . 
Lorsqu'une autorisation spécifique est exigée, le contrat relatif au traitement des données doit inclure le 
processus d'obtention de cette autorisation.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Le contrat  relatif au traitement des données conclu entre le responsable du traitement et la CRO 
identifie tous les sous-traitants désignés par la CRO comme étant nécessaires à la prestation de ses 
services et est réputé accepté par le responsable du traitement dès la signature du contrat de 
traitement des données. Si des sous-traitants supplémentaires sont envisagés après la signature du 
contrat relatif au traitement des données, le responsable du traitement doit en être informé ou les 
accepter dans un avenant à l'accord entre les parties, selon que l'autorisation écrite générale ou 
spécifique du responsable du traitement a été spécifiée dans le contrat.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Le contrat relatif au relatif au traitement des données conclu entre le responsable du traitement et la 
CRO définit la procédure à suivre pour ajouter, supprimer ou modifier l'un des sous-traitants 
secondaires énumérés, en accordant au responsable du traitement un délai raisonnable pour examiner 
les modifications proposées par la CRO et s'opposer aux nouveaux sous-traitants ultérieurs.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Les mêmes obligations en matière de protection des données que celles énoncées dans le contrat relatif 
au traitement des données entre le responsable du traitement et la CRO, comme spécifié à la section 
2.4, sont incluses dans le contrat entre la CRO et ses propres sous-traitants ultérieurs, en particulier en 
fournissant des garanties suffisantes pour mettre en œuvre les mesures techniques et 
organisationnelles appropriées comme l'exige le RGPD et les procédures de désignation d'autres sous-
traitants ultérieurs.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Le contrat relatif au traitement des données conclu entre la CRO et ses propres sous-traitants identifie 
clairement les activités de traitement couvertes.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

Le contrat relatif au traitement des données entre la CRO et ses propres sous-traitants ne doit pas 
permettre au sous-traitant de transférer des Données personnelles vers un pays tiers, à moins que le 
sous-traitant n'ait mis en œuvre un mécanisme juridique pour le transfert de données conformément 
aux articles 44-49 du RGPD. En cas de transfert (ultérieur ou autre) par son sous-traitant, la CRO doit 
s'assurer que son sous-traitant ultérieur a mis en œuvre un mécanisme juridique pour le transfert de 
données et a démontré la mise en œuvre de ces garanties avant de transférer des Données 
personnelles à un Pays tiers, conformément à la section 4.6 du Code.

Section 2.5 Clauses 
applicables aux sous-
traitants ultérieurs

La CRO fournit une copie des contrats relatifs au traitement des données conclus entre elle-même et les 
sous-traitants ultérieurs à la demande du responsable du traitement ou de l'Autorité de contrôle 
compétente, afin de démontrer qu'il existe des garanties suffisantes.
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1 EUCROF Code 2.6.a Aucun Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.6.b Aucun Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.7.a Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.7.b Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 2.7.c Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.1.a Aucun Non Oui Oui Oui Non Non Non Oui Non Non Non Non Non Non Non Oui Non Non Non Non Non Oui Oui

1 EUCROF Code 3.1.b Aucun Non Oui Oui Oui Non Non Non Oui Non Non Non Non Non Non Non Non Non Non Non Non Non Oui Oui

1 EUCROF Code 3.2.1.a Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.2.2.a Aucun Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.3.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.3.b Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.3.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.3.d Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.4.1.a Non Non Oui Oui Non Non Oui Oui Oui Non Non Oui Non Non Oui Oui Non Non Non Oui Non Oui Oui

1 EUCROF Code 3.4.2.a Non Non Oui Oui Oui Oui Oui Oui Oui Non Non Oui Non Non Oui Oui Non Non Non Oui Non Oui Oui

1 EUCROF Code 3.4.2.b Non Non Oui Oui Oui Oui Oui Oui Oui Non Non Oui Non Non Oui Oui Non Non Non Oui Oui Oui Non

1 EUCROF Code 3.4.2.c Non Non Oui Oui Non Non Oui Oui Oui Non Non Oui Non Non Non Oui Non Non Non Oui Non Oui Non

1 EUCROF Code 3.4.2.d Non Non Oui Oui Oui Oui Oui Oui Non Non Non Non Non Non Non Oui Non Oui Non Oui Non Oui Non

1 EUCROF Code 3.4.3.a Non Non Non Non Oui Oui Oui Non Oui Non Non Non Non Non Non Non Non Non Non Non Non Non Non

1 EUCROF Code 3.4.3.b Non Non Non Non Oui Oui Oui Non Oui Non Non Non Non Non Non Non Non Non Non Non Non Non Non

1 EUCROF Code 3.4.3.c Non Non Non Non Oui Oui Oui Oui Oui Non Non Non Non Non Non Non Non Non Non Oui Non Non Non

1 EUCROF Code 3.5.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.d Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.e Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.f Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.5.g Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.6.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 3.6.1.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

Section 2.6 Obligations de 
confidentialité

Les CROs veillent à ce que leurs employés soient soumis à une obligation de confidentialité, soit dans 
leur contrat de travail, soit dans un accord de confidentialité distinct, soit dans tout autre mécanisme 
d'engagement équivalent, et qu'ils soient suffisamment informés et formés pour exercer ce devoir 
conformément au RGPD et aux normes et politiques correspondantes de l'entreprise.

Section 2.6 Obligations de 
confidentialité

Les CROs et les sous-traitants secondaires mettent en œuvre, documentent et contrôlent toutes les 
mesures techniques et organisationnelles visant à garantir que les obligations de confidentialité sont 
respectées de manière appropriée par leurs employés.

Section 2.7 Instructions du 
responsable du traitement

Les CROs veillent à ce que le traitement des données personnelles effectué dans le cadre du contrat de 
service ne soit réalisé que conformément aux instructions écrites du promoteur agissant en qualité de 
responsable du traitement et à ce que ces instructions écrites soient enregistrées dans son système de 
documentation et puissent être facilement produites en cas d'audit.

Le CRO peut prendre des décisions qui nécessiteront toutefois l'approbation 
du promoteur (responsable du traitement)

Section 2.7 Instructions du 
responsable du traitement

La CRO veille à ce que les instructions écrites émanant du responsable du traitement comportent au 
minimum une identification sans ambiguïté du responsable du traitement, du contrat de service en 
vertu duquel cette instruction est émise, ainsi que du processus et/ou du service concerné.

Le CRO peut prendre des décisions qui nécessiteront toutefois l'approbation 
du promoteur (responsable du traitement)

Section 2.7 Instructions du 
responsable du traitement

L'accord relatif au traitement des données signé par le promoteur et la CRO doit prévoir une règle claire 
sur la manière de gérer les situations dans lesquelles une instruction écrite du responsable du 
traitement, conformément à la section 4.5 du Code, est considérée par la CRO comme non conforme au 
RGPD ou/et à d'autres dispositions réglementaires et légales de l'Union ou de l'État membre en matière 
de protection des données. Si un tel cas se produit, la CRO a la possibilité d'obtenir une décharge écrite 
pour éviter tout engagement de sa responsabilité ou de suspendre l'exécution des instructions en 
question jusqu'à ce que ces instructions aient été soit clarifiées, soit modifiées pour être conformes au 
RGPD ou aux réglementations applicables.

Le CRO peut prendre des décisions qui nécessiteront toutefois l'approbation 
du promoteur (responsable du traitement)

Section 3.1 Licéïté, loyauté et 
transparence

Sur la base des informations fournies par le promoteur, la CRO aide le promoteur dans l'élaboration, la 
communication et la distribution d'informations sur le traitement des données aux personnes 
concernées et dans l'obtention du consentement au traitement des données personnelles auprès des 
personnes concernées, lorsque ce traitement repose sur le consentement en tant que base légale. Tous 
les processus et documents élaborés par la CRO pour le compte du promoteur doivent être approuvés 
par ce dernier avant que la CRO ne puisse les utiliser ou les diffuser.

Section 3.1 Licéïté, loyauté et 
transparence

Les CROs doivent disposer de processus et de procédures internes décrivant la distribution des avis de 
confidentialité du promoteur aux professionnels de santé dans le cadre des études de faisabilité, des 
visites d'initiation des sites, etc.

Section 3.2 Limitation des 
finalités 

Avant de commencer le traitement, la CRO vérifie que toutes les Données personnelles qu'elle doit 
traiter seront collectées conformément au protocole de chaque étude clinique. 

Section 3.2 Limitation des 
finalités 

Dans les cas où la CRO est chargée par le Sponsor de traiter des Données personnelles en dehors du 
protocole original de l'Étude, la CRO doit :
1)Veiller à ce que le traitement soit effectué conformément à un contrat qui couvre les finalités 
secondaires du traitement en modifiant les accords précédents ou en concluant un nouveau contrat ; et 
2)Adopter les mesures techniques et organisationnelles appropriées du présent Code afin que la CRO 
puisse traiter en toute sécurité les Données personnelles à des fins secondaires.

Section 3.3 Minimisation des 
données

La CRO aide le promoteur en ne collectant que les Données personnelles qui sont nécessaires, 
conformément aux instructions écrites du promoteur et aux finalités au moment de la collecte. Les 
Données personnelles qui ne sont pas nécessaires à l'exécution des instructions écrites du promoteur 
ne sont pas collectées et traitées par la CRO en tant que responsable de la mise en œuvre du traitement 
des données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.3 Minimisation des 
données

La CRO fournit, dans la mesure de ses compétences et de son expertise spécifiques, toute l'aide 
demandée par le promoteur pour définir les données personnelles adéquates, pertinentes et 
nécessaires au regard des finalités pour lesquelles elles sont traitées.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.3 Minimisation des 
données

En ce qui concerne le respect de la vie privée dès la conception et par défaut, la CRO veille à ce que les 
outils de traitement implémentent les principes de minimisation des données, les exigences de 
limitation du stockage et de facilitation les droits des personnes concernées, conformément aux 
instructions du promoteur.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.3 Minimisation des 
données

La CRO exige de ses sous-traitants dont les applications/logiciels sont utilisés, que soient mises en 
œuvre des mesures techniques et organisationnelles appropriées par rapport au risque présenté par 
l'activité de traitement, et en particulier que les outils disposent de contrôles appropriés pour limiter 
l'accès aux seules personnes qui sont autorisées à traiter les Données personnelles. Conformément à 
l'article 29 du RGPD, toute personne ayant accès à des Données personnelles, ne traite ces données que 
sur instructions du responsable du traitement, à moins que le droit de l'Union ou d'un État membre ne 
l'exige.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit mettre en place les outils de collecte de données, y compris la base de données de l'étude 
et les cahiers d'observations (CRF), de manière à faciliter l'exactitude des données et à pouvoir les 
vérifier le plus tôt possible au cours du processus de collecte des données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit documenter les processus mis en œuvre pour garantir l'exactitude de la collecte des 
données, y compris l'identification des personnes impliquées, leurs rôles et capacités, afin de vérifier 
qu'aucune altération n'est possible qui pourrait fausser l'exactitude de la collecte des données. Dans le 
cas d'une étude utilisant un cahier d'observations électronique (eCRF), la CRO doit s'assurer de 
l'existence de mesures de sécurité et de caractéristiques de l'outil eCRF telles qu'une piste d'audit et des 
contrôles adéquats pour empêcher l'interception ou la distorsion des données pendant qu'elles sont en 
transit.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit s'assurer que toutes les mesures visant à garantir l'exactitude sont correctement mises en 
œuvre pendant toute la durée de l'étude clinique, que cette mise en œuvre est correctement 
documentée et fait l'objet d'audits réguliers.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit rédiger un document de spécifications décrivant toutes les mesures et caractéristiques de la 
mise en place et des processus de transfert des données externes et de leur intégration dans la base de 
données de l'étude. Le document de spécification doit être porté à la connaissance de l'expéditeur des 
données, avant la réception de ces données par la CRO, afin de s'assurer que ces mesures et 
caractéristiques sont correctement mises en œuvre par l'expéditeur.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit mettre en œuvre et documenter un processus garantissant que les identifiants directs sont 
supprimés des données de santé des personnes concernées transmises par l'expéditeur avant la 
réception de ces données par la CRO.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO détaille, dans le plan de monitoring clinique ou dans un document équivalent, tous les processus 
liés à la vérification de l'exactitude et de l'exhaustivité des Données personnelles.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO doit s'assurer que le personnel chargé du monitoring est qualifié et connu du promoteur. La CRO 
doit conserver tous les documents et enregistrements appropriés démontrant que cette exigence est 
correctement mise en œuvre.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.4 Exactitude des 
données

La CRO vérifie, par l'intermédiaire du personnel chargé du monitoring, l'exactitude et l'exhaustivité des 
Données personnelles conformément aux instructions du promoteur. La CRO envoie les queries auprès 
du personnel du Site Investigateur dès que possible et veille à ce qu'elles soient résolues.

S'applique aux contrôles effectués par la CRO lors du dépôt et de la revue du 
TMF

Section 3.5 Limitation de 
conservation

La CRO tient des registres documentant les instructions du responsable du traitement en ce qui 
concerne les durées de conservation des données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

La CRO applique aux données qu'elle traite, la limitation de conservation déterminée sur les instructions 
du responsable du traitement, à moins qu'une loi applicable de l'Union ou d'un État membre n'exige la 
conservation des Données personnelles.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

La CRO doit se conformer au présent Code de conduite pendant toute la durée de conservation des 
données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

La CRO veille à ce que, lorsque des données sont archivées, les mesures techniques et 
organisationnelles mises en œuvre pour les protéger soient adaptées aux risques spécifiques pour les 
droits des personnes concernées et, sauf justification contraire, bénéficient au moins du même niveau 
de protection que les données non archivées.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

Le respect des mesures techniques et organisationnelles mises en œuvre doit être maintenu pendant 
toute la durée de vie des données archivées et la conformité des archives doit être vérifiée et recertifiée 
à intervalles réguliers.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

La CRO supprime toutes les données ayant atteint la fin de la période de conservation convenue. En 
outre, le CRO doit mettre en place un processus pour supprimer toutes les données existantes restantes 
pour lesquelles il ne peut pas identifier une instruction spécifiée.  La destruction des données doit être 
effectuée conformément aux normes industrielles reconnues et doit être vérifiée pour s'assurer que 
toutes les Données personnelles ont été supprimées ou écrasées en toute sécurité.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.5 Limitation de 
conservation

La CRO examine et identifie régulièrement les données pour lesquelles la durée de conservation a 
expiré. Ces procédures peuvent être manuelles mais doivent être automatisées lorsque cela est 
techniquement possible.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.6 Intégrité et 
confidentialité

Une CRO élabore des politiques et des procédures de gestion de la confidentialité, y compris des 
contrôles appropriés, qui garantiront la confidentialité et l'intégrité des Données personnelles, 
conformément à l’évaluation des risques inhérents au traitement, et doit être en mesure de démontrer 
la conformité avec les mesures techniques et organisationnelles mises en œuvre.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.6 Intégrité et 
confidentialité

Une CRO traite les Données personnelles des sujets de l'étude uniquement sous forme pseudonymisée, 
à moins que le traitement d'identifiants directs ne soit strictement nécessaire à la fourniture des 
services et qu'il soit effectué sur instruction du responsable du traitement dans le respect du principe de 
minimisation des données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.
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1 EUCROF Code 3.6.2.a Non Non Non Non Non Non Non Non Non Oui Oui Non Oui Non Non Non Oui Oui Non Non Non Non Non

1 EUCROF Code 3.6.3.a Non Non Non Oui Non Non Non Oui Non Non Non Non Non Non Non Oui Oui Oui Non Non Non Non Non

1 EUCROF Code 3.6.3.b Non Non Non Oui Oui Oui Oui Oui Oui Non Non Non Non Non Non Oui Oui Oui Non Non Non Non Non

1 EUCROF Code 4.1.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.1.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.1.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.1.d Les CRO doivent faire en sorte que le DPD rende compte à la direction générale de leur organisation. Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.1.e Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.2.a Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.2.b Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.2.c Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.2.d Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.2.e Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.3.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.3.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.4.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.4.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.4.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.4.d Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.4.e Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.1.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.2.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.3.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.4.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Non

1 EUCROF Code 4.5.5.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.5.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.5.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.5.d Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.5.e Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.5.5.f Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

Section 3.6 Intégrité et 
confidentialité

Une CRO fournissant l'anonymisation en tant que service doit disposer d'un personnel expérimenté 
dans l'analyse des données, capable d'effectuer une analyse du risque de réidentification afin de 
démontrer au promoteur qu'un ensemble de données est anonyme.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.6 Intégrité et 
confidentialité

Une CRO doit disposer de procédures lui permettant d'aider le responsable du traitement à définir les 
Données personnelles minimales nécessaires des Personnes concernées par l'étude pour que la CRO 
puisse fournir les services qui requièrent l'accès de la CRO à la fois aux identifiants directs et aux 
données pseudonymisées des Personnes concernées par l'étude.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 3.6 Intégrité et 
confidentialité

Lors du traitement de Données personnelles directement identifiables, la CRO met en œuvre les 
mesures de sécurité techniques et organisationnelles renforcées appropriées, conformément aux lignes 
directrices européennes et nationales applicables , afin de garantir le maintien de la confidentialité des 
Données personnelles des sujets de l'étude.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.1 Désignation d'un 
DPD

La CRO désigne un DPD pour son organisation si l'exigence de l'article 37 du RGPD est remplie. Si un 
DPD n'est pas désigné, la CRO doit documenter les raisons pour lesquelles un DPD n'a pas été désigné et 
comment la fonction de DPD est alors assurée pour se conformer au RGPD.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.1 Désignation d'un 
DPD

La CRO désigne un DPD sur la base de ses qualifications et de sa capacité à exécuter les tâches prévues 
par le RGPD. La CRO n'interfère pas dans l'exécution par le DPD des tâches qui lui incombent en vertu 
du RGPD.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.1 Désignation d'un 
DPD

La CRO soutient le DPD dans l'accomplissement de ses tâches en lui fournissant les ressources 
nécessaires et en l'impliquant en temps utile dans les questions relatives à la protection des données.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.1 Désignation d'un 
DPD

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.1 Désignation d'un 
DPD

La CRO veille à ce que les coordonnées du DPD figurent dans les enregistrements relatifs à la protection 
des données et soient facilement accessibles, par le biais de la note d'information relative à la 
protection des données au sein de la CRO, aux personnes concernées, ainsi qu'aux promoteurs et aux 
autorités de contrôle, le cas échéant.

Des exemples de mise en œuvre sont fournis dans la section 
correspondante du code EUCROF.

Section 4.2 Mesures 
techniques et 
organisationnelles (MTO)

La CRO établit, met en œuvre, maintient et améliore en permanence un système de gestion de la 
sécurité de l'information conforme à la méthodologie illustrée par la norme ISO 27001 ou tout autre 
cadre de conformité équivalent. En d'autres termes, la CRO doit :
-Mettre en œuvre une méthodologie d'analyse et d'évaluation des risques;
-Mettre en œuvre des politiques de sécurité ;
-Mettre en œuvre des contrôles de sécurité pour réduire le risque identifié ;
-Évaluer la performance de chaque contrôle mis en place ; et
-Assurer une action corrective et préventive afin d'améliorer la performance des mesures de sécurité.
Le champ d'application du SMSI doit être clairement identifié. Chaque élément sortant du champ 
d'application doit être clairement documenté.

La mise en œuvre de la norme ISO27001 pertinente et d'autres normes de 
sécurité garantit le respect de cette exigence.

Section 4.2 Mesures 
techniques et 
organisationnelles (MTO)

Une CRO adhérant au présent Code doit mettre en œuvre les exigences de contrôle listées dans le 
Document 02 du présent Code qui s'appliquent aux classes de service que la CRO liste dans sa 
déclaration d'applicabilité.

La mise en œuvre de la norme ISO27001 pertinente et d'autres normes de 
sécurité garantit le respect de cette exigence.

Section 4.2 Mesures 
techniques et 
organisationnelles (MTO)

Tous les documents du SMSI doivent être classés par version et les mécanismes de conservation des 
versions obsolètes doivent être documentés.

La mise en œuvre de la norme ISO27001 pertinente et d'autres normes de 
sécurité garantit le respect de cette exigence.

Section 4.2 Mesures 
techniques et 
organisationnelles (MTO)

Les exigences découlant de la déclaration d'applicabilité de la CRO qui concernent la sécurité de 
l'information sont toutes couvertes par le SMSI de cette même CRO.

La mise en œuvre de la norme ISO27001 pertinente et d'autres normes de 
sécurité garantit le respect de cette exigence.

Section 4.2 Mesures 
techniques et 
organisationnelles (MTO)

Toute exclusion d'une exigence de contrôle découlant de la déclaration d'applicabilité doit être listée et 
justifiée.

La mise en œuvre de la norme ISO27001 pertinente et d'autres normes de 
sécurité garantit le respect de cette exigence.

Section 4.3 Registre des 
activités de traitement

La CRO tient un registre des activités de traitement relevant de son contrôle. La CRO est libre de définir 
le format, pour autant que le rapport comprenne les éléments définis à l'article 30, paragraphe 2.

Section 4.3 Registre des 
activités de traitement

La CRO établit, conjointement avec le responsable du traitement, le processus permettant de fournir à 
l'autorité de contrôle, sur demande et dans les meilleurs délais, le registre des activités de traitement 
relevant de son contrôle.

Section 4.4 Gestion et audit 
des sous-traitants

La CRO doit disposer de procédures écrites pour l'approbation, la gestion et la suppression des sous-
traitants.

Section 4.4 Gestion et audit 
des sous-traitants

Lors de la sélection des sous-traitants ultérieurs, une CRO utilise son expertise pour mener un processus 
de sélection qui garantira que la CRO ne sélectionne que des sous-traitants ultérieurs qui seront en 
mesure de fournir les mêmes mesures techniques et organisationnelles que celles que la CRO est tenue 
de fournir dans le contrat sur le traitement des données.

Section 4.4 Gestion et audit 
des sous-traitants

Lorsque la CRO exerce sa diligence raisonnable et son contrôle par le biais d'un audit des sous-traitants 
secondaires, l'audit est réalisé par un auditeur qualifié et expérimenté qui suit un plan d'audit écrit en 
matière de protection de la vie privée.

Section 4.4 Gestion et audit 
des sous-traitants

La CRO contrôle régulièrement la conformité et l'efficacité des mesures techniques et organisationnelles 
du sous-traitant ultérieur.

Section 4.4 Gestion et audit 
des sous-traitants

La CRO signale au responsable du traitement tout problème de non-conformité important et non résolu 
avec un sous-traitant ultérieur.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO informe le promoteur si à son avis, une instruction du promoteur enfreint le RGPD ou d'autres 
dispositions de l'Union ou de l'État membre en matière de protection des données personnelles.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

Une CRO n'agit en tant que représentant dans l'UE d'un promoteur qu'à la condition qu'elle n'agisse pas 
en même temps en tant que sous-traitant de données pour toute recherche clinique de ce promoteur.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

À la demande du promoteur, la CRO l'aide à réaliser une analyse d'impact relative à la protection des 
données, dans les limites des services qu'elle fournit en vertu du contrat de services et du contrat relatif 
au traitement des données.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

Une CRO, en accord avec le promoteur, établit et documente un processus de communication avec le 
promoteur dans le but d'aider ce dernier à répondre aux demandes des personnes concernées dans le 
cas où un sujet de l'étude contacte directement la CRO.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO met en place des mesures techniques et organisationnelles appropriées pour assurer un niveau 
de sécurité adéquat des Données personnelles ; la capacité de détecter, de traiter et de signaler au 
responsable du traitement une fuite de Données personnelles en temps utile est considérée comme un 
élément essentiel de ces mesures.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO met en place une procédure de déclaration documentée, définissant le processus de déclaration 
à suivre par les employés de la CRO et tous les autres professionnels qui interviennent dans la 
Recherche clinique lorsqu'ils sont confrontés à un événement lié à la sécurité, afin de les aider à notifier 
ces informations concernant les événements liés à la sécurité à la personne responsable de la CRO (par 
exemple, le DPD de la CRO) ou aux personnes de la CRO chargées de traiter les incidents, afin d'établir 
l'existence d'une faille de sécurité impliquant des Données personnelles.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO met en place une formation pour apprendre aux employés et à tous les autres professionnels 
qui interviennent dans la recherche clinique comment réagir face aux événements liés à la sécurité, y 
compris les violations de Données personnelles, et respecter les procédures et mécanismes mis en place 
par la CRO.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO établit un registre interne des violations de données personnelles afin de documenter les 
violations de données personnelles auxquelles elle est confrontée, qu'il s'agisse ou non d'une violation 
de données personnelles devant être notifiée ; ce registre interne contient (i) les mêmes informations 
clés que celles qui doivent figurer dans le registre interne tenu par le responsable du traitement 
conformément à l'article 33, paragraphe 5, afin d'aider le responsable du traitement à documenter son 
propre registre des violations de données personnelles (ii) les enregistrements des mesures prises par la 
CRO pour aider le responsable du traitement à se conformer à ses obligations.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

La CRO dispose d'une procédure de déclaration documentée  à soumettre à l'accord du responsable du 
traitement lorsqu'elle s'engage dans une relation contractuelle, qui définit le processus à suivre pour 
aider le responsable du traitement en temps utile en cas de violation de données personnelles, y 
compris, par exemple, (i) des canaux de communication efficaces (ii) des délais de déclaration (iii) une 
personne responsable.

Section 4.5 Assistance et 
collaboration avec les 
responsables du traitement

Lorsqu'une CRO a désigné un DPD, celui-ci doit être rapidement informé de l'existence de la violation de 
données personnelles et impliqué tout au long du processus de gestion et de notification de la violation. 
Dans le cas contraire, un responsable, possédant les compétences et les connaissances nécessaires en 
matière de protection des données attestées par une formation appropriée, doit être désigné pour 
traiter ces questions et être en contact avec le responsable du traitement.
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1 EUCROF Code 4.6.a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.6.b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.6.c Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.6.1 a Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

1 EUCROF Code 4.6.1 b Non Non Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui Oui

Section 4.6 Transferts de 
données vers des pays tiers

La CRO veille à ce que, pour chaque cas de transfert international de données personnelles effectué 
dans le cadre de la fourniture de ses services, les éléments suivants soient listés dans le contrat de 
traitement des données :

1. Une description du transfert, y compris la base légale du transfert et la localisation de l'importateur, 
ainsi que l'évaluation de la règlementation applicable à l'importateur pour les transferts spécifiques 
lorsqu'il n'y a pas de décision d'adéquation applicable et que les transferts ne sont pas fondés sur des 
dérogations ;

2. Selon les instructions du promoteur, l'instrument de transfert sur la base duquel le transfert est 
autorisé par le RGPD, à savoir: a) décision d'adéquation en vigueur de la Commission européenne ; b) 
accord fondé sur les clauses contractuelles types adoptées par la Commission européenne ; c) règles 
d'entreprise contraignantes appropriées ; (d) un Code de conduite applicable au domaine de la 
recherche scientifique avec des engagements contraignants et exécutoires du responsable du 
traitement ou du sous-traitant dans le pays tiers d'appliquer les garanties appropriées, y compris en ce 
qui concerne les droits des personnes concernées ; (e) un mécanisme de certification approuvé 
conformément à l'article 42 du RGPD ; ou (f) des clauses contractuelles ad hoc en vertu de l'article 46, 
paragraphe 3, point a), du RGPD ; ou (g) l'une des dérogations prévues à l'article 49  , y compris le 
consentement des personnes concernées, lorsque des conditions spécifiques peuvent légitimer un tel 
transfert international ; et

3. Toute autre instruction du promoteur relative aux transferts de données personnelles, y compris 
toute mesure supplémentaire  devant être adoptée, le cas échéant.

Section 4.6 Transferts de 
données vers des pays tiers

La CRO fournit au promoteur des informations sur l'instrument de transfert qu'il a l'intention d'utiliser, 
sur la base des résultats de son évaluation de l'impact des transferts (  ) et sur les mesures de 
sauvegarde adoptées pour faire face à tout risque résiduel lié aux transferts internationaux.

Section 4.6 Transferts de 
données vers des pays tiers

La CRO communique à ses sous-traitants auxquels des données sont transférées les instructions du 
responsable du traitement concernant le transfert de Données personnelles vers des Pays tiers. La CRO 
peut fournir des instructions supplémentaires à ses sous-traitants, à condition que ces instructions 
supplémentaires n'entrent pas en conflit avec les instructions du responsable du traitement des 
données.

Section 4.6 Transferts de 
données vers des pays tiers

La CRO qui fournit les services au promoteur et agit en tant qu'exportateur dans le cadre de ses propres 
processus internes aux fins de ses services fournit au promoteur une liste des lieux de traitement de ses 
données, de la manière convenue avec le promoteur dans le contrat relatif au traitement des données, 
et la preuve que les dispositions du chapitre V sont respectées pour le transfert selon les instructions du 
responsable du traitement, y compris l'utilisation d'un instrument de transfert approprié.

Section 4.6 Transferts de 
données vers des pays tiers

Toute CRO qui agit en tant qu'exportateur, que ce soit dans le cadre de ses propres processus internes 
ou sous la direction du promoteur, doit tenir des registres des transferts internationaux de données 
personnelles qu'elle effectue pour ce promoteur, y compris la base juridique prévue au chapitre V pour 
chaque transfert.
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ISO27001              113    
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Yes No Control
(1) Synopsis, protocol and CRF design 20 197 217 G
(2) ICF design & information leaflet 22 195 217 H
(3) Site selection and contract 207 10 217 I
(4) Data collection 212 5 217 J
(5) Monitoring 209 8 217 K
(6) Medical monitoring 209 8 217 L
(7) Pharmacovigilance  and safety reporting 211 6 217 M
(8) Direct-to-patient services 212 5 217 N
(9) Data management 211 6 217 O
(10) Statistical analysis 204 13 217 P
(11) Clinical Study Report (CSR) 200 17 217 Q
(12) Financial management 199 12 211 R
(13) Public disclosure 170 47 217 S
(14) Translation of study documents/data 179 38 217 T
(15) Audits 201 16 217 U
(16) Provision of IT managed services 211 6 217 V
(17) Provision of physical hosting infrastructure 201 16 217 W
(18) User technical support & hotline 206 11 217 X
(19) Decommissioning services 217 0 217 Y
(20) Maintenance of Trial Master File (TMF) 208 9 217 Z
(21) Archiving services 202 15 217 AA
(22) Regulatory/Study start up services 204 13 217 AB
(23) Arrangement of investigator meetings 182 35 217 AC


	REQUIREMENTS & Matrix EN
	REQUIREMENTS & Matrix FR
	STATS

