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1.1.

Rahmenbedingungen und Zielsetzung dieser Verhaltensregeln

Rahmenbedingungen

Das 3. Energiepaket! hat alle Mitgliedstaaten der Européischen Union dazu ange-
halten, die nationale Einfihrung von intelligenten Messsystemen in ihrem eigenen
Land zu prifen. Osterreich hat sich nach Durchfiihrung der von diesem Paket ge-
forderten Kosten-Nutzen-Analyse dazu entschieden, bis 2024 95 % aller Zahl-
punkte mit intelligenten Messgerdten iSd § 7 Abs 1 Z 31 EIWOG 20102 auszustat-
ten. Ein intelligentes Messgerat ist eine technische Einrichtung, die den tatsachli-
chen Energieverbrauch und Nutzungszeitraum zeithah misst, und die Uber eine
fernauslesbare, bidirektionale Datenlibertragung verfigt. Die zentralen nationalen
Bestimmungen zur Einfihrung der intelligenten Messgerate finden sich im EIWOG
2010 und in drei auf seiner Grundlage erlassenen Verordnungen (IME-VO3, IMA-
VO* und DAVID-VO 2012%) sowie in den ,Sonstigen Marktregeln Strom"é. Die
grundlegenden Regelungen sind in den §§ 83 ff EIWOG 2010 enthalten; sie und
die Bestimmungen der genannten drei Verordnungen verpflichten Netzbetreiber
iSd § 7 Abs 1 Z 51 EIWOG 2010 (darunter werden Betreiber von Ubertragungs-
und Verteilernetzen mit einer Netzfrequenz von 50 Hz verstanden) zur Umsetzung
der Einfihrung der intelligenten Messgerate. Sie verpflichten und ermachtigen die
Netzbetreiber dabei auch zur Verwendung der mit diesen Messgeraten erhobenen
Zahlerstande, Energieverbrauchswerte und Leistungsmittelwerte, die in
§ 84 Abs 1 EIWOG 2010 als tagliche Verbrauchswerte und Viertelstundenwerte
bezeichnet werden. Die Bestimmungen machen die Netzbetreiber zudem zu Ver-
antwortlichen iSd Art 4 Z 7 DSGVO’ fur die Verwendung dieser personenbezoge-

nen Daten der Endverbraucher (in der Folge auch kurz als ,Daten" bezeichnet)

Richtlinie 2009/72/EG vom 13. Juli 2009 ber gemeinsame Vorschriften fiir den Elektrizitédtsbinnen-
markt, Abl 14.8.2009, L 211/55.

Elektrizitdtswirtschafts- und Organisationsgesetz, BGBI I Nr. 110/2010 idgF.

Intelligente Messgerate-Einflihrungsverordnung, BGBI II Nr.138/2012 idgF.

Intelligente Messgerdte-Anforderungsverordnung, BGBI II Nr. 339/2011 idgF.
Datenformat- und VerbrauchsinformationsdarstellungsVO 2012, BGBI II Nr. 313/2012 idgF.

Abrufbar unter https://www.e-control.at/recht/marktregeln/sonstige-marktregeln-strom.

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.4.2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) idgF, ABI L 2016/119
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1.2.

1.2.1.

1.2.2.

und auch zu Verantwortlichen fir ihren Schutz vor unbefugtem Zugriff und miss-
brauchlicher Verwendung. Unter einem Verantwortlichen werden unter anderem
juristische Personen verstanden, wie eben Netzbetreiber, die die Entscheidung

Uber die Verarbeitung der Daten treffen.

Zielsetzung

Die Netzbetreiber sind sich ihrer zentralen Rolle bewusst; sie bekennen sich daher
dazu, diese Daten der Endverbraucher ausschlieBlich unter Beachtung der DSGVO
zu verarbeiten und dabei die vorliegenden Verhaltensregeln nach Art 40 DSGVO
zu befolgen, sofern sie sich zu ihrer Einhaltung verpflichten. Gleichzeitig missen
die Netzbetreiber aber dabei auch sicherstellen, dass sie ihre Verpflichtungen zur
Auslesung der Werte aus dem intelligenten Messgerat und zu ihrer Ubermittlung
an berechtigte Marktteilnehmer zeitgerecht und ordnungsgemag erflillen sowie ih-

ren Aufbewahrungspflichten in Bezug auf diese Daten nachkommen kénnen.

Die vorliegenden Verhaltensregeln beziehen sich ausschlieBlich auf Verarbeitungs-
tatigkeiten dsterreichischer Netzbetreiber in Osterreich. Sie konkretisieren, welche
Verarbeitungsvorgange in Bezug auf diese Daten im Rahmen der §§ 83 ff El-
WOG 2010 als Verarbeitung nach den datenschutzrechtlichen Grundsatzen der
RechtmaéaBigkeit, Treu und Glauben und Transparenz anzusehen sind und im Ein-
klang mit den Bestimmungen der DSGVO stehen. Die Verarbeitungsvorgange um-
fassen dabei die Erfassung und Speicherung der Daten im intelligenten Messgerdt,
ihre Auslesung, Ubertragung und Speicherung durch den Netzbetreiber auf seinen
Systemen, die weitere Aufbewahrung auf diesen Systemen zur Erflillung von Auf-
bewahrungs- und Dokumentationspflichten sowie ihre Ubermittlung an die berech-
tigten Marktteilnehmer. Sie verfolgen das Ziel, bei der Verarbeitung dieser Daten
durch Netzbetreiber ein héchstmdgliches und der Art und dem Umfang der dabei
erfolgenden Datenverarbeitung angemessenes Datenschutzniveau und die Einhal-
tung der datenschutzrechtlichen Grundsatze sicherzustellen. Sie sollen zudem die
unter Berlicksichtigung und Beachtung der unter Pkt 1.1. angefiihrten Rechtsvor-

schriften zuldssige Verarbeitung von personenbezogenen Daten festlegen.
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1.2.3.

2.1.1.

Die dOsterreichischen Netzbetreiber haben die vorliegenden Verhaltensregeln im
Rahmen der bei ihrer Interessenvertretung Verein Osterreichs E-Wirtschaft (,Os-
terreichs E-Wirtschaft") eingerichteten Arbeitsgruppe ,Projektleiter Smart Meter"
gemeinsam erarbeitet und beschlossen. Jene Netzbetreiber und integrierten Un-
ternehmen, die in der Vereinigung Osterreichischer E-Werke (VOEW") zusammen-
geschlossen sind, waren und sind an den Sitzungen dieser Arbeitsgruppe durch
die VOEW vertreten. Jene Netzbetreiber, die sich zur Anwendung dieser Verhal-
tensregeln nach den Bestimmungen dieses Punktes verpflichten, werden die von
ihnen verwendete Infrastruktur fir diese Datenverarbeitung so ausgestalten, dass
die Verarbeitung im Einklang mit den Bestimmungen dieser Verhaltensregeln er-
folgen kann. Die Einhaltung dieser Verhaltensregeln stellt die durch behérdliche
Genehmigung bewirkte Vermutung der rechtlichen Konformitat hinsichtlich der ge-
regelten Sachverhalte dar, wonach diese in rechtmaBiger Weise (,RechtmaBig-
keit"), nach Treu und Glauben und in einer fiir die betroffenen Personen nachvoll-
ziehbaren Weise (,Transparenz®) iSd Art 5 Abs 1 lit a DSGVO sowie in Einklang
mit Art 6 DSGVO verarbeitet werden. Eine Verarbeitung von Daten, die den nach-
stehenden Verhaltensregeln nicht entspricht, verstéBt aber nicht allein deshalb
gegen die DSGVO oder gegen andere anwendbare gesetzliche Bestimmungen; die
Berufung und der Nachweis ihrer Einhaltung ist lediglich ein Mittel zu Dokumenta-
tion und Rechenschaft iSd Art 5 Abs 2 iVm Art 24 Abs 3 DGSVO.

Geltungsbereich und Teilnahme an den Verhaltensregeln

Zur Einhaltung dieser Verhaltensregeln kénnen sich Netzbetreiber iSd
§ 7 Abs 1 Z 51 EIWOG 2010 verpflichten. Die Verhaltensregeln adressieren und
verpflichten daher nur Netzbetreiber, die sich entsprechend den Bestimmungen
der Verhaltensregeln zu ihrer Einhaltung verpflichtet haben. Die Verpflichtung ist

schriftlich per E-Mail an verhaltensregeln@oesterreichsenergie.at oder per Post an

Verein Osterreichs E-Wirtschaft, Brahmsplatz 4, 1040 Wien zu richten. Die Erkla-
rung hat zu enthalten, dass sich der Netzbetreiber zur Einhaltung der Verhaltens-
regeln verpflichtet und um Eintragung in die Liste der an den Verhaltensregeln
teilnehmenden Netzbetreibern ansucht. Dem Antrag ist die Konformitatsbeschei-
nigung der akkreditierten Uberwachungsstelle iSd Pkt 10. (in der Folge als "Moni-
toringstelle™ bezeichnet) beizulegen. Von dieser Verpflichtung ausgenommen sind
Netzbetreiber, die als 6ffentliche Stellen iSd Art 41 Abs 6 DSGVO zu qualifizieren
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2.1.2.

2.1.3.

3.1.

3.2.

3.2.1.

sind. Verpflichtungserklarungen von Unternehmen, die keine Netzbetreiber iSd
§ 7 Abs 1 Z 51 EIWOG 2010 sind, werden zurlickgewiesen.

Die Eintragung in die Liste ist von Osterreichs E-Wirtschaft schriftlich zu bestéati-
gen. Die Liste der so an den Verhaltensregeln teilnehmenden und sich zu ihrer
Einhaltung verpflichtenden Netzbetreiber ist auf der Internetseite von Osterreichs
E-Wirtschaft zu fiihren und fur den 6ffentlichen Abruf bereitzustellen. Osterreichs
E-Wirtschaft wird die Liste aktuell halten und teilnehmende Netzbetreiber in die
Liste aufnehmen, ausgeschlossene und solche Netzbetreiber von der Liste entfer-

nen, die per E-Mail an verhaltensregeln@oesterreichsenergie.at erkléren, sich

nicht mehr zur Einhaltung dieser Verhaltensregeln zu verpflichten. Die Liste der
teilnehmenden Netzbetreiber enthalt deren Namen und die Adresse sowie das Da-
tum, ab dem sich die Netzbetreiber jeweils zur Einhaltung der Verhaltensregeln

verpflichtet haben.

Die teilnehmenden Netzbetreiber haben einen Link zur Smart Meter Plattform des

Vereins Osterreichs E-Wirtschaft (derzeit abrufbar unter: https://oesterreichs-

energie.at/smart-meter.html) auf ihrer Internetseite zu setzen, auf der weitere

Informationen zu den Verhaltensregeln abrufbar sind. Mangels anderslautender
Erklarung des Netzbetreibers gilt als Datum der Tag des Einlangens der Verpflich-

tungserkldrung des Netzbetreibers bei Osterreichs E-Wirtschaft.

Begriffsbestimmungen

Anwendbarkeit von Legaldefinitionen

Fiar die nachfolgenden Regelungen gelten die Begriffsbestimmungen des § 7 El-
WOG 2010 und des Art 4 DSGVO.

Bedeutung sonstiger Begriffe

Ist ein Begriff nicht in einem dieser Gesetze definiert, findet aber darin Verwen-

dung, so kommt ihm dieselbe Bedeutung zu, wie ihm bei Auslegung des jeweiligen

Gesetzes zukommen wiirde. Daher wird unter dem ,taglichen/monatlichen Ver-
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3.2.2.

3.2.3.

brauchswert" der Differenzwert verstanden, der aus den taglich/Letzten des Mo-
nats erfassten Zahlerstanden um 24 Uhr gebildet wird, also jener Wert, der den
Verbrauch eines gesamten Tages/Monat widerspiegelt. Ein ,Viertelstundenwert"
bezeichnet die in 15 Minuten-Intervallen erfassten Zahlerstande, Energiewerte
und Leistungsmittelwerte. Ob Zahlerstande, Leistungsmittelwerte oder Energie-
werte fir Lieferung und Bezug verwendet werden, hangt von der Type des intelli-
genten Messgerats ab, das der jeweilige Netzbetreiber in Verwendung hat. Der
tagliche/monatliche 15-Minuten-Maximalwert bezeichnet den hdochsten Viertel-
stundenmaximalwert des Tages bzw. eines Monats. Die Messung bezieht sich da-
bei sowohl auf Bezug und Lieferung von Wirkenergie und Wirkleistung als auch
Blindenergie und Blindleistung. Der Leistungsmittelwert ist die mittlere Leistung in
einer Messperiode von 15 Minuten. Die intelligenten Messgerate kdnnen zusatzlich
zum Einfachtarif auch mit Tarifregistern entsprechend der Systemnutzungsent-
gelte-Verordnung SNE-VO® (SHT, SNT, WHT, WNT, Viertelstundenmaximum der

Leistung) ausgestattet sein.

Unter anderem kodnnen flr die Erstellung der Jahresabrechnung die taglichen oder
monatlichen Viertelstundenmaximum-Werte sowie die Tarifregister des Abrech-
nungsjahres bendtigt werden. Um eine Abrechnung gemaB SNE-V auch bei feh-
lender Datenverbindung zu gewahrleisten, werden die entsprechenden Werte zum

Monatswechsel bis zu 15 Monate im Messgerat gespeichert.

Im gegenstandlichen Dokument wird der Begriff Betriebsmesswerte fiir Messwerte
verwendet, welche den Netzbetreiber unterstlitzen, einen sicheren und effizienten

Netzbetrieb bereitzustellen, z.B. Phasen /-spannungen, -winkel, -stréome.

Sofern in diesen Verhaltensregeln in weiterer Folge auf gesetzliche Bestimmungen
Bezug genommen wird, sind Bestimmungen im EIWOG 2010 in der jeweils gelten-

den Fassung gemeint.

8 Verordnung der Regulierungskommission der E-Control, mit der die Entgelte fur die Systemnutzung

bestimmt werden (Systemnutzungsentgelte-Verordnung 2018-SNE-V 2018) BGBI. II 2017/398 idF
2019/424.
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3.2.4.

3.2.5.

4.1.

4.1.1.

Wenn im gegenstdndlichen Dokument die Wendung ,Léschung oder Anonymisie-
rung zuzufiihren" verwendet wird, so wird bei einer Anonymisierung eine Wieder-
herstellung des Personenbezugs verunmdoglicht oder ware dies mit einem unver-

hadltnismaBig hohen Aufwand verbunden.

Der Begriff ,berechtigte Marktteilnehmer® meint fiir Zwecke dieses Dokuments die
in § 7 Abs 2 Z 47 als Marktteilnehmer bezeichneten Stromlieferanten (,Lieferan-
ten™), Endverbraucher, Netzbenutzer sowie Betreiber gemeinschaftlicher Erzeu-
gungsanlagen und Energie-Gemeinschaften iSd EIWOG sowie Marktrollen aus der
Elektrizitatsbinnenmarkt-Richtlinie des Clean-Energy-Packages (z.B. aktiver

Kunde, Eigenversorger).

Informationen iiber den Betrieb intelligenter Messgerite

Allgemeine Informationen

Netzbetreiber werden nach § 83 Abs 1 die Endverbraucher zeitnah Gber den Ein-
bau eines intelligenten Messgerdtes und die damit verbundenen Rahmenbedin-
gungen informieren. Das bedeutet, dass die Netzbetreiber den Endverbraucher
nicht nur vorab Gber den vorgesehenen Zeitpunkt fiir den Einbau des intelligenten
Messgerats schriftlich in Kenntnis setzen werden, sondern ihn dabei auch Gber den
zeitlichen Ablauf der Einfihrung, ihren Hintergrund und Zweck sowie Uber seine
Rechte grundlegend informieren. Die entsprechende Information wird unter ande-

rem enthalten, dass

(1) der Netzbetreiber zu einem Einbau von intelligenten Messgeraten in 95 %

der Haushalte rechtlich verpflichtet ist.

(2) die intelligenten Messgerate jedenfalls die taglichen Energiewerte bzw. Ta-
geszahlerstande und die Viertelstundenwerte bzw. Zahlerstdnde zur 15. Mi-
nute flr einen Zeitraum von maximal 60 Tagen speichern werden, bevor sie
automatisch geléscht werden, und dass diese intelligenten Messgerate zu-
satzlich zum Einfachtarif auch mit Tarifregistern entsprechend der SNE-V (

SHT, SNT, WHT, WNT, Viertelstundenmaximum) ausgestattet sein kénnen
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(3)

(4)

(3)

und diese Werte flr bis zu 15 Monate im intelligenten Messgerat gespeichert

werden kénnen.

Mit den flr 15 Monate gespeicherten Monatswerten kénnen unabhangig von
der Kommunikationsfahigkeit des Zahlers die Netznutzungsentgelte fiir die

in der SNE-VO vorgesehenen Netztarife abgerechnet werden.

Uber die Sichtanzeige des Messgerats grundsatzlich wie bisher nur aktuelle
Informationen (z.B. Zahlerstande) angezeigt werden. Sofern das intelligente
Messgerat zusatzlich zum Einfachtarif mit Tarifregistern entsprechend der
SNE-V ausgestattet ist (siehe oben Pkt 3.2.) kénnen auch gespeicherte Mo-
natswerte angezeigt werden. Eine Ablesung aller weiteren Messwerte lber
die Sichtanzeige ist erst nach einer durch den Endverbraucher veranlassten

Freischaltung durch den Netzbetreiber moglich.

der Zugriff auf die taglichen Verbrauchswerte und die Viertelstundenwerte
flr einen Zeitraum von 60 Tagen (ber die Sichtanzeige am Zahler ab End-

verbraucherwechsel gesperrt ist.

standardmagBig lediglich die téglichen Zahlersténde (gegebenenfalls auch
von Tarifregistern) und die taglichen bzw. monatlichen Leistungsmaximal-

werte vom Netzbetreiber ausgelesen werden.
Hinweis: Die zugrundeliegende Technik bedingt eine Auslesung aller Werte

(Zahlerstande fiir Verbrauch, Einspeisung, Tarifregister, Leistungswerte) in

der entsprechenden Granularitat. In der SNE-V verordnete Tarife kdnnen
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(6)

(7)

(8)

(9)

(10)

(11)

nicht durch die taglichen Zahlerstande abgebildet werden, daher werden dar-
Uber hinaus auch die Leistungs- und Tarifwerte ausgelesen. Die Leistungs-

werte werden ausschlieBlich zu tariflichen Erfordernissen verwendet.

die aus den taglichen Zahlerstdanden resultierenden Wirkenergiemengen an
den jeweiligen berechtigten Marktteilnehmer sowie berechtigte Marktteilneh-

mer Ubermittelt werden.

Viertelstundenwerte nur dann ausgelesen werden, wenn der Endverbraucher
dafir dem Netzbetreiber oder dem Lieferanten die ausdriickliche Zustim-
mung erteilt hat, eine gesetzliche Ermachtigung besteht (z.B. Gemeinschaft-
liche Erzeugungsanlagen gemaB EIWOG) oder der Netznutzungsvertrag oder
der Liefervertrag des Endverbrauchers eine Auslesung (und beim Lieferver-
trag oder einer entsprechenden Zustimmung auch eine Ubermittlung an den

Lieferanten) erforderlich machen.

abgesehen davon, Viertelstundenwerte nur in begriindeten lokalen Einzelfal-
len vom Netzbetreiber ausgelesen werden dlirfen, soweit dies flr die Auf-
rechterhaltung eines sicheren und effizienten Netzbetriebs unabdingbar ist,
die Daten nach Zweckerfillung einer Ldschung oder Anonymisierung zuzu-
fihren sind und die Netzbetreiber der Regulierungsbehdérde jahrlich tGber sol-

che Anlassfalle Bericht zu erstatten haben.

eine Auslesung von Viertelstundenwerten auch zu Zwecken der Energiesta-
tistik und der Energielenkung nach § 84a Abs 1 zulassig ist, sofern die Daten
schnellstmdglich aggregiert und nur anonymisiert weiterverarbeitet werden,
die Endverbraucher aber in jedem Fall tiber jede Auslesung von Viertelstun-

denwerten, die ohne ihre Zustimmung erfolgt, informiert werden.

die Endverbraucher das Recht haben, jedenfalls die liber das/die an ihrem/n
Zahlpunkt(en) installierte(n) intelligente(n) Messgerdt(en) ermittelten Ener-

giewerte in einem kostenlosen Web-Portal des Netzbetreibers einzusehen.

Viertelstundenwerte in diesem Web-Portal aber nur dann angezeigt werden,

wenn der Endverbraucher seine ausdrickliche Zustimmung zur Auslesung
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4.1.2.

(12)

(13)

(14)

(15)

dem Netzbetreiber oder seinem Energielieferanten erteilt hat oder die Vier-
telstundenwerte dem Netzbetreiber verfligbar sind, weil ein tarifliches Erfor-
dernis gemdB SNE-V beim Netzbetreiber vorliegt oder der Endverbraucher
mit dem Lieferanten einen Liefervertrag abgeschlossen hat, der die Ausle-
sung samt Verwendung von Viertelstundenwerten (Auslesung und Ubermitt-
lung an den Lieferanten) erfordert, und bei weiteren gesetzlichen Anforde-

rungen (z.B. gemeinschaftlichen Erzeugungsanlagen gemafB EIWOG).

die erhobenen Daten (tagliche Verbrauchswerte und Viertelstundenwerte)
gem § 81 Abs 4 EIWOG bzw § 3 Z 2 lit h DAVID-VO fir einen Zeitraum von
drei Jahren vom Netzbetreiber flir den Endverbraucher zu diesem Zweck vor-

gehalten werden.

der Endverbraucher jederzeit die Loéschung der Daten aus dem Web-Portal
verlangen kann, wobei ab diesem Zeitpunkt die weitere Auslesung von Wer-
ten des Endverbrauchers aus dem intelligenten Messgerat fir Zwecke der

Bereitstellung im Web-Portal zu unterbleiben hat.

der Endverbraucher zudem die Wahlmdglichkeit hat, die monatliche Ver-
brauchs- und Stromkosteninformation statt auf elektronischem Weg (z.B.

Web-Portal, eMail, ...) auch kostenlos in Papierform zu erhalten.

der Netzbetreiber dem Wunsch des Endverbrauchers zu entsprechen hat,

kein intelligentes Messgerat zu erhalten.

Die entsprechenden Informationen — mit Ausnahme der Information dariber, dass

der Netzbetreiber dem Wunsch des Endverbrauchers zu entsprechen hat, kein in-

telligentes Messgerat zu erhalten - kénnen auch mithilfe von Informationsbro-

schiren und der Internetseite des jeweiligen Netzbetreibers erteilt werden, auf die

die Netzbetreiber in den an die Verbraucher iGbersendeten Informationsschreiben

ausdriicklich hinweisen. Eine solche Informationsbroschiire wird den Endverbrau-

chern auf Verlangen kostenlos Gbersendet werden, entsprechende Informationen

auf der Internetseite der Netzbetreiber — unabhdngig vom diesbeziiglichen Hinweis

in den Informationsschreiben an die Endverbraucher - kostenfrei abrufbar sein
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4.1.4.

4.1.5.

und in einem ausdruckbaren und speicherbaren Format zur Verfligung gestellt

werden.

Die Netzbetreiber werden die Endverbraucher zudem auf diese Verhaltensregeln
hinweisen und sie auf ihrer Internetseite in einem ausdruckbaren und speicherba-
ren Format veroffentlichen. Der in § 83 Abs 1 erwahnte, von den Netzbetreibern
zu erstattende Bericht ist an die E-Control Austria GmbH als Regulierungsbehérde

der Netzbetreiber gerichtet.

Die Netzbetreiber werden dem Wunsch der Endverbraucher entsprechen, kein in-
telligentes Messgerat zu erhalten. Der Einbau eines intelligenten Messgerats, das
derart konfiguriert ist, dass keine Monats-, Tages- und Viertelstundenwerte ge-
speichert und Ubertragen werden und die Abschaltfunktion sowie Leistungsbegren-
zungsfunktion deaktiviert sind, gilt dabei als Beriicksichtigung des Wunsches eines
Endverbrauchers, kein intelligentes Messgerat installiert zu bekommen (§1
Abs 6 IME-VO; in weiterer Folge als “digitaler Standardzéhler® bezeichnet).
Dadurch stellen die Netzbetreiber auch sicher, dass spatere Anderungen der Kun-
denwilinsche (z.B. Mieter méchte doch ein intelligentes Messgerat erhalten) oder
der Person des Endverbrauchers (z.B.: Wechsel des Eigentlimers oder des Mieters)

entsprochen werden kann.

Uber solche Informationsbroschiiren und Internetseiten kénnen also Netzbetreiber
auch die Endverbraucher lGber ihre Rechte nach § 83 Abs 3 (Abgehen von der und
Rickkehr zur standardmaBigen Konfiguration der Sichtanzeige, bei der nur der
aktuelle Zahlerstand, nicht aber alle im intelligenten Messgerdt gespeicherten
Messwerte ausgelesen werden kdnnen) und § 83 Abs 4 (Sperre der Anzeige his-
torischer Messwerte im Fall des Wechsels oder der Auflésung des Vertragsverhalt-
nisses zwischen dem Netzbetreiber und einem Endverbraucher solange, bis keine
Werte des Vorgdngers im intelligenten Messgerat mehr gespeichert sind) infor-
mieren und auch ihrer Informationspflicht nach § 84 Abs 6 nachkommen. Dem-
entsprechend kdnnen die Netzbetreiber auch ihren Verpflichtungen nach § 84
Abs 2 und § 84 Abs 3 (Information Uber die Auslesung der Verbrauchswerte und
die Dauer ihrer Verflugbarkeit bei Registrierung im Web-Portal des Netzbetreibers

gemal § 84 Abs 2) sowie § 84 Abs 4 (Méglichkeit zur kostenfreien Léschung des
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4.2.1.

4.2.2.

Nutzerkontos und auch zur Loschung von Verbrauchswerten im Web-Portal) nach-

kommen.

Information iiber die Verarbeitung von Viertelstundenwerten

In Bezug auf Viertelstundenwerte, die zu den Zwecken der Energiestatistik und
Energielenkung ausgelesen werden, wird ohne unnétigen Aufschub nach der Aus-
lesung sichergestellt, dass die ausgelesenen Datensatze keinen Personenbezug
aufweisen. Das wird insbesondere dadurch erzielt, dass sichergestellt wird, dass
sie nicht gemeinsam mit Informationen abgespeichert werden, mit denen ein Per-
sonenbezug hergestellt werden kann (z.B. Zahlpunktbezeichnung, Name, Ad-
resse) und mit diesen auch nicht verknlpft werden kénnen. Zudem werden sie
auch unverziglich mit den zu den gleichen Zwecken ausgelesenen Viertelstunden-
werten anderer Endverbraucher vermengt und damit sichergestellt, dass ein Rick-

schluss auf die Rohdaten der so aggregierten Daten nicht mehr mdglich ist.

Die Netzbetreiber werden auch Informationspflichten nach § 84a Abs 3 und § 84a
Abs 4 nachkommen. Nach § 84a Abs 3 werden sie die Endverbraucher Gber die
Folge des Abschlusses von Netzzugangsvertragen, die die Auslesung von Viertel-
stundenwerten erfordern, und der Erteilung einer Zustimmung zur Auslesung von
Viertelstundenwerten vor Abgabe der Vertragserklarung schriftlich dartber aufkla-
ren, dass mit Vertragsabschluss bzw. mit Erteilung der Zustimmungserklarung das
Auslesen der Viertelstundenwerte zulassig ist. Nach § 84a Abs 4 werden sie bei
Installation eines intelligenten Messgerdts gemaB § 83 Abs 1 Endverbraucher mit
aufrechtem Vertragsverhdltnis, dessen Weiterfihrung aufgrund einer bestehenden
tageszeitabhangigen Verrechnung zwingend die Auslesung von Verbrauchswerten
erfordern wirde, die Uber einen taglichen Verbrauchswert hinausgehen, lber die-
sen Umstand nachweislich, transparent und verstandlich informieren. Diese Pflich-
ten treffen im Ubrigen auch die Lieferanten in Bezug auf ihre Liefervertrdge mit

den Endverbrauchern in gleichem MaBe.

Die Pflicht zur Information Gber die Moéglichkeit des Umstiegs auf eine Verrech-
nung, die nur die Auslesung des taglichen Verbrauchswerts erfordert, kann vom
Netzbetreiber nicht eingehalten werden, wenn er gesetzlich dazu verpflichtet ist,

detailliertere Verbrauchswerte als den téglichen Verbrauchswert auszulesen. Eine
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4.2.3.

4.2.4.

5.1.

gesetzliche Verpflichtung, entsprechend detaillierte Verbrauchwerte auszulesen,
trifft den Netzbetreiber nach SNE-V 2018°. Nach diesen Bestimmungen kann eine
Verrechnung bestimmter Endverbraucher auf Basis solcher Verbrauchswerte zwin-
gend erforderlich sein. In diesen Féllen ist der Netzbetreiber auch nicht verpflich-
tet, die ausdriickliche Zustimmung des Endverbrauchers flir die Fortflihrung des

Vertragsverhaltnisses zu den urspriinglichen Bedingungen einzuholen.

Einer entsprechenden Zustimmung bedarf hingegen die Fortsetzung von Liefer-
vertragen, deren Verrechnung auf Verbrauchswerten beruht, die Gber einen tagli-
chen Verbrauchswert hinausgehen; diese Zustimmung ist vom Lieferanten des
Endverbrauchers einzuholen. Fir den Nachweis der Einholung der Zustimmungs-
erklarung gilt Pkt 6.2. (Verarbeitung von Viertelstundenwerten auf Basis einer Zu-

stimmungserklarung).

Zur Klarstellung: Die Verpflichtungen nach § 84a Abs 4 bestehen aber nicht in
Bezug auf Endverbraucher, die zum Zeitpunkt der Einflihrung von intelligenten
Messgeraten entweder bereits Gber einen Lastprofilzahler verfiigt haben oder de-
ren Vertragsverhdltnis zu diesem Zeitpunkt nicht tageszeitabhangig verrechnet

wurde.

Datenschutzrechtliche Rollenverteilung

Verarbeitung als Verantwortlicher

Die Netzbetreiber haben nach den Bestimmungen, die den Betrieb der intelligen-
ten Messgerate regeln, personenbezogene Daten (insbesondere tagliche Ver-
brauchswerte und Viertelstundenwerte) zu den Endverbrauchern zu erheben, (un-
ter bestimmten Voraussetzungen) aus dem intelligenten Messgerat auszulesen
und zu speichern sowie unter bestimmten Voraussetzungen an berechtigte Markt-
teilnehmer zu Ubermitteln. IThnen kommt daher die Stellung von Verantwortlichen

iSd Art 4 Z 7 DSGVO zu. Dies gilt auch fir die die personenbezogenen Daten von
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5.3.

den Netzbetreibern im gesetzlichen AusmaB erhaltenden Lieferanten. Ihnen
kommt eine Stellung als eigene Verantwortliche zu. Eine gemeinsame Verantwor-
tung liegt mangels gemeinsamer Festlegung von Mittel fir die und Zwecken der
Datenverarbeitung nicht vor. Der Netzbetreiber verarbeitet die Daten der Endver-
braucher zur Erflllung seiner gesetzlichen Verpflichtungen, zu Abrechnungszwe-
cken, zur Kundeninformation sowie zur Aufrechterhaltung eines sicheren und effi-
zienten Netzbetriebs; der Lieferant verarbeitet die personenbezogenen Daten hin-
gegen zu Zwecken der Erbringung seiner privatrechtlich mit dem Endverbraucher

vereinbarten Dienstleistungen und zu deren Abrechnung.

Informationsverpflichtung gemas Art 13 DSGVO

Die Informationsverpflichtung gem. Art 13 DSGVO besteht unabhangig und zu-
satzlich zu von den Informationsverpflichtungen nach § 84a Abs 3 und § 84a
Abs 4. So Informationen aufgrund der Bestimmungen des EIWOG erteilt werden
mussen, missen diese gem Art 13 Abs 4 DSGVO infolge der datenschutzrechtli-

chen Informationsverpflichtungen nicht nochmals erteilt werden.

Verarbeitung als Auftragsverarbeiter

Eine Verarbeitung von Daten der Endverbraucher als datenschutzrechtlicher Auf-
tragsverarbeiter iSd Art 4 Z 8 DSGVO erfolgt hingegen infolge der an den Netzbe-
treiber gerichteten gesetzlichen Auftrdge und der detaillierten Regelung seiner
Verarbeitungsbefugnis und —-verpflichtung nicht. Auch bei der Ubermittlung von
Viertelstundenwerten an berechtigte Marktteilnehmer sowie berechtigte Marktteil-
nehmer handelt der Netzbetreiber infolge seiner diesbezliglichen gesetzlichen Er-
machtigung nach § 84a Abs 2 Satz 2 selbst dann als Verantwortlicher, wenn ihm
der Endverbraucher keine Zustimmung zur Auslesung der Viertelstundenwerte er-

teilt hat.
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6.1.1.

Verarbeitung von Daten

Verarbeitung von Daten infolge gesetzlicher Verpflichtung

Tagliche Energiewerte:

Netzbetreiber werden dafiir sorgen, dass entsprechend § 84 Abs 1 spatestens
sechs Monate ab dem Zeitpunkt der Installation eines intelligenten Messgerdts
beim jeweiligen Endverbraucher einmal taglich Zahlerstande flir Energiewerte und
ggf. Tarifregisterwerte gemaB SNE-V im intelligenten Messgerat erfasst und zur
Verfligbarkeit fir den Kunden fir 60 Kalendertage im intelligenten Messgerat zu
Zwecken der Verrechnung, Kundeninformation (§ 81a), Energieeffizienz, der Ener-
giestatistik und der Aufrechterhaltung eines sicheren und effizienten Netzbetriebs

gespeichert werden.

Netzbetreiber werden diese Zahlerstande taglich auslesen und auf ihren Systemen
flir eine Dauer von 36 Monaten ab Verfligbarkeit fiir Zwecke der nachtraglichen
Kontrolle der Richtigkeit, RechtmaBigkeit und fir Auskiinfte gegeniiber den be-
rechtigten Endverbrauchern speichern (§ 81 Abs 4). Sie werden auch sicherstel-
len, dass diese Daten dem Endverbraucher im Web-Portal fir 36 Monate ab Ver-
fugbarkeit in der kleinst-verfigbaren Zeiteinheit (§ 3 Abs 2 lit a DAVID-VO) zur
Verfligung stehen (§ 84 Abs 3). Die Daten gelten dabei als ab jenem Zeitpunkt
verfligbar, zu dem sie im zentralen System des Netzbetreibers erfasst werden.
Nach Ablauf von 36 Monaten werden die Daten vom Netzbetreiber zumindest ein-
mal im Kalenderjahr (je nach technischer Mdglichkeit) in allen Systemen einer
Léschung oder Anonymisierung zugefihrt, es sei denn, der Netzbetreiber ist von
Gesetzes wegen oder aufgrund sonstiger regulatorischer Bestimmungen zu einer
langeren Aufbewahrung dieser Daten verpflichtet oder erméchtigt. Damit die Netz-
betreiber sicherstellen kénnen, dass bei der Léschung bzw. Anonymisierung alle
Systeme (z.B. Abrechnungssystem, Web-Portal, Backup) umfasst werden, kann
dieser langlaufende Prozess nur nach entsprechender Planung zumindest einmal

im Kalenderjahr durchgefiihrt werden.

Netzbetreiber werden schlieBlich alle taglich ermittelten Wirkenergiemengen (bzw.

die entsprechend den Vorgaben der Marktregeln gebildeten Ersatzwerte) nach
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6.2.

6.2.1.

Verfligbarkeit spatestens am Flinften des jeweils darauffolgenden Kalendermonats
an die jeweiligen Lieferanten zu den in § 81 genannten Zwecken (Verbrauchs- und

Stromkosteninformation) sowie zu Zwecken der Verrechnung Ubermittelt haben.

Viertelstundenwerte:

Netzbetreiber werden auch dafir sorgen, dass spatestens sechs Monate ab dem
Zeitpunkt der Installation eines intelligenten Messgerats beim jeweiligen Endver-
braucher samtliche Viertelstundenwerte im intelligenten Messgerat erfasst und zur
Verflgbarkeit flir den Kunden fiir 60 Kalendertage im intelligenten Messgerat zu
Zwecken der Verrechnung, Kundeninformation (§ 81a), Energieeffizienz, der Ener-
giestatistik und der Aufrechterhaltung eines sicheren und effizienten Netzbetriebes

gespeichert werden.

Netzbetreiber werden samtliche Viertelstundenwerte aus dem intelligenten Mess-
gerat jedoch nur unter den unter Pkt 4.2. angeflihrten Voraussetzungen auslesen
und an berechtigte Marktteilnehmer Ubermitteln. Eine ausnahmsweise Verarbei-
tung von Viertelstundenwerten der Endverbraucher, die nicht auf ausdricklicher
Zustimmung des Endverbrauchers basiert oder zur Erfiillung von Pflichten aus ei-
nem vom Kunden gewdhlten, auf Viertelstundenwerten basierenden Liefervertrag
erforderlich ist, ist nur in begriindeten lokalen Einzelféllen und soweit zuldssig, als
dies fir den Zweck der Aufrechterhaltung eines sicheren und effizienten Netzbe-

triebs unabdingbar ist (§ 84a Abs 1).

Verarbeitung von Daten auf Basis einer Zustimmung, zur Vertragserfiil-

lung oder bei berechtigtem Interesse

Netzbetreiber werden Viertelstundenwerte nur dann aus dem intelligenten Mess-

gerat auslesen, wenn eine der folgenden Voraussetzungen erfllt ist:

(1) Der Endverbraucher hat dem Netzbetreiber seine ausdriickliche Zustimmung
erteilt oder mit diesem vertraglich vereinbart (§ 84 Abs 2, Netznutzungsver-
trag, flr dessen Verrechnung Viertelstundenwerte erforderlich sind), Viertel-

stundenwerte aus dem intelligenten Messgerat zu diesem Zweck auszulesen.
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(2)

(3)

In diesem Fall werden die Netzbetreiber die Viertelstundenwerte taglich aus
dem intelligenten Messgerat auslesen und fiir eine Dauer von 36 Monaten ab
Verflgbarkeit fir Zwecke der nachtraglichen Kontrolle der Richtigkeit,
RechtsmaBigkeit und fir Ausklnfte gegenliber berechtigten Endverbrau-
chern aufbewahren (§ 81 Abs 4). Zudem werden sie sicherstellen, dass diese
Werte fliir 36 Monate ab Verfiigbarkeit zum Zweck der Bereitstellung im Web-
Portal gespeichert werden. Die Daten gelten dabei als ab jenem Zeitpunkt
verfligbar, zu dem sie im zentralen System des Netzbetreibers erfasst wer-
den. Nach Ablauf von 36 Monaten werden die Daten vom Netzbetreiber zu-
mindest einmal im Kalenderjahr (nach technischer Méglichkeit) in allen Sys-
temen einer Loschung oder Anonymisierung zugefiihrt, es sei denn, der
Netzbetreiber ist von Gesetzes wegen oder aufgrund sonstiger regulatori-
scher Bestimmungen zu einer langeren Aufbewahrung dieser Daten ver-

pflichtet oder ermachtigt.

Der Endverbraucher hat zwar nicht dem Netzbetreiber, dafiir aber dem Lie-
feranten eine Zustimmung zum Erhalt der Viertelstundenwerte erteilt oder
mit diesem einen Liefervertrag abgeschlossen, der auf Viertelstundenwerten
basiert. In diesem Fall werden die Netzbetreiber die Viertelstundenwerte des
Endverbrauchers zum Zweck ihrer Ubermittlung an den Lieferanten (§ 84a
Abs 2) taglich auslesen und fiur die Dauer von 36 Monaten auf ihren Syste-
men zur Verflgbarkeit fir die Bereitstellung im Web-Portal (§ 84 Abs 3) so-
wie flr eine Dauer von drei Jahren ab Verfligbarkeit fiir Zwecke der nach-
traglichen Kontrolle der Richtigkeit und flir Auskiinfte gegenilber berechtig-
ten Endverbrauchern aufbewahren (§ 81 Abs 4). Nach Ablauf von 36 Mona-
ten werden die Daten vom Netzbetreiber zumindest einmal im Kalenderjahr

(nach technischer Mdglichkeit) in allen Systemen einer Loschung oder Ano-
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(4)

nymisierung zugefihrt, es sei denn, der Netzbetreiber ist von Gesetzes we-
gen oder aufgrund sonstiger regulatorischer Bestimmungen zu einer lange-

ren Aufbewahrung dieser Daten verpflichtet oder ermachtigt.

Zur Klarstellung: Das gilt auch fur den Fall, dass dem Netzbetreiber die Zu-
stimmung des Endverbrauchers zur Auslesung der Viertelstundenwerte vor-

liegt oder die Auslesung vertraglich vereinbart ist (§ 84 Abs 2).

Netzbetreiber werden Viertelstundenwerte nur bei Vorliegen einer ausdricklichen

Zustimmung des Endverbrauchers oder zur Erflillung vertraglicher Pflichten nur

nach Prifung der Berechtigung des Lieferanten durch das notwendige Authentifi-

zierungsverfahren zu ihrem Erhalt (ibermitteln. Eine Ubermittlung erfolgt nur bei

Vorliegen der folgenden Voraussetzungen:

(1)

(2)

Der Lieferant ibermittelt dem Netzbetreiber eine Zustimmungserkldarung des
Endverbrauchers oder eine Bestatigung des Endverbrauchers lGber das Vor-
liegen eines Liefervertrages, nach der oder dem die Ubermittlung der Vier-
telstundenwerte an den Lieferanten zuldssig ist. Zustimmungserklarung oder
Bestdtigung entsprechen dabei zwischen den Netzbetreibern und den Liefe-
ranten vereinbarten Mustern fir entsprechende Dokumente. Erklérung und
Bestatigung kdnnen auf elektronischem Weg eingeholt werden; sie missen
nicht vom Endverbraucher handschriftlich oder elektronisch signiert werden.
Ungeachtet dessen bleibt es Netzbetreibern unbenommen, eine handschrift-
liche Unterschrift des Endverbrauchers unter eine entsprechende Zustim-
mungserklarung oder Bestdtigung zu verlangen, bevor sie Viertelstunden-

werte Ubermitteln.

Der Lieferant hat fir den Fall der elektronischen Abgabe der Zustimmungs-
erklarung bzw. der Bestatigung durch den Endverbraucher eine Methode zur
sicheren Identifizierung und Authentifizierung des Endverbrauchers sicher-

gestellt. Die Netzbetreiber werden sich das Vorhandensein entsprechender
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(3)

Identifizierungs- und Authentifizierungsmethoden der Endverbraucher von

den Lieferanten vertraglich zusichern lassen.

Der Lieferant Ubermittelt dem Netzbetreiber gemdB geltenden Marktpro-
zesse auf ebUtilities - die Plattform, die von den Verbanden Oesterreichs
Energie, FGW und VOEW zur Erstellung, Anderung und Verdffentlichung
Technischer Dokumentationen zu Geschéaftsprozessen, Datenformaten und

Datenlibertragung gemaB der Sonstigen Marktregeln betrieben wird, siehe

www.ebutilities.at und Sonstige Marktregeln Kapitel 5 — auf elektronischem
Weg zusatzlich insbesondere die folgenden Informationen Uber den von die-

ser Ubermittlung betroffenen Endverbraucher:

i.) Datum der Abgabe der Bestatigung bzw. Erteilung der Zustimmungser-

kléarung;

ii.) Datum, ab wann diese Bestatigung bzw. Zustimmungserklarung gultig
sein soll (dieses Datum entspricht grundsatzlich dem Datum der Anfor-
derung der Werte beim Netzbetreiber durch den Lieferanten, jedenfalls

aber keinem in der Vergangenheit gelegenen Datum);

iii.) E-Mail-Adresse des Endverbrauchers, mit der er sich im Online-Portal

des Lieferanten angemeldet hat;

iv.) die Methode zur Identifizierung und Authentifizierung des Endverbrau-

chers.

Hinweis: Die datenschutzrechtliche Zulassigkeit der Plattform ebUtilities ist
nicht Gegenstand des gegenstandlichen Dokuments und der Verweis drauf

dient lediglich zur weiterfihrenden Information.

Netzbetreiber werden Viertelstundenwerte weiteren berechtigten Marktteilneh-

mern nur bei Vorliegen einer ausdricklichen Zustimmung des Endverbrauchers

oder bei einer gesetzlichen Ermachtigung nur nach Prifung der Berechtigung des

Marktteilnehmers durch das notwendige Authentifizierungsverfahren zu ihrem Er-

halt ibermitteln.
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6.2.4.

6.2.5.

6.2.6.

Zuséatzlich werden die Netzbetreiber den Endverbraucher vor der ersten Ubermitt-
lung schriftlich oder elektronisch dariber informieren, ab wann Viertelstunden-
werte an welchen Lieferanten Gibermittelt werden und dazu auffordern, der Uber-
mittlung zu widersprechen, falls keine Zustimmung zur Ubermittlung vorliegt oder
kein Liefervertrag mit dem jeweiligen Lieferanten existiert, fiir den die Ubermitt-

lung erforderlich ist.

Die intelligenten Messgerate kdnnen zusatzlich zum Einfachtarif auch mit Tarifre-
gistern entsprechend der Systemnutzungsentgelte-Verordnung SNE-V (SHT, SNT,
WHT, WNT, Viertelstundenmaximum der Leistung) ausgestattet sein. In diesem

Fall bestehen die Verpflichtungen nach § 84a Abs 4 nicht.

Die Netzbetreiber haben ein iberwiegendes berechtigtes Interesse daran, die Mo-
natswerte zu erfassen, um eine Auslesung im Falle langerer technischer Stérungen
zu ermdglichen. Eine Auslesung durch den Netzbetreiber ist nur im Bedarfsfall zu-
lassig. Weiters erlauben die erfassten Monatswerte den Endverbrauchern die
Nachprifung ihrer Monats- bzw Jahresabrechnungen direkt am intelligenten Mess-
gerat — auch ohne Nutzung eines Web-Portals. Die SNE-V sieht in ihrem § 12 Abs 1
vor, dass die Rechnungslegung spatestens sechs Wochen nach der flir die Abrech-
nungsperiode relevanten Zahlerstandsermittlung zu erfolgen hat. Der Netzbetrei-
ber hat die Rechnung Uber die Systemnutzungsentgelte innerhalb von drei Wochen
an den Lieferanten zu Gbermitteln, sofern der Lieferant auch die Rechnung Uber
die Netznutzung legt. In den von der Energie-Control Austria mit Bescheid geneh-
migten Allgemeinen Verteilernetzbedingungen Strom der Netzbetreiber ist unter
dem Punkt ,Rechnungslegung" weiters geregelt, dass die Abrechnung der laufen-
den Systemnutzungsentgelte in Monatsrechnungen oder Rechnungen lber I&ngere
Zeitabstdnde mit zwischenzeitlichen Abschlagszahlungen vorgenommen werden.
Die Zeitabstande sollen 12 Monate nicht wesentlich Uberschreiten. In den Allge-
meinen Verteilernetzbedingungen wird den Kunden Uberdies das Recht einge-
raumt, innerhalb einer Frist von 2-3 Monaten Einspruch gegen die Abrechnung zu
erheben. Damit der Kunde seine Rechnung Uberprifen kann, ist daher eine Spei-
cherdauer von 15 Monaten erforderlich, um die fiir die Abrechnung herangezoge-

nen Verbrauchs- bzw. Leistungswerte am Zahler nachvollziehen zu kdnnen.
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6.3.1.

6.3.2.

6.4.

6.4.1.

Einspruch!® des Endverbrauchers gegen die Ubermittlung von Viertelstun-

denwerten

Netzbetreiber werden die Ubermittlung von Viertelstundenwerten jener Endver-
braucher an Lieferanten einstellen, wenn ihnen der Endverbraucher mitteilt, keine
(weitere) Ubermittlung dieser Werte an den Lieferanten zu wiinschen. Der Netz-
betreiber wird den Lieferanten Uber den Erhalt des Wunsches des Endverbrauchers
informieren (z.B. Marktkommunikation) und dem Endverbraucher die Einstellung
bestdtigen. Diese Mitteilung des Endverbrauchers an den Netzbetreiber wird somit
als Widerruf der Zustimmungserklarung iSd Art 7 Abs 3 DSGVO des Endverbrau-
chers zur Ubermittlung der Viertelstundenwerte qualifiziert, wenn die Zustim-
mungserkldrung die Rechtsgrundlage der Ubermittlung dieser Werte an den Liefe-
ranten bildet. Dies auch dann, wenn die urspriingliche Erklarung gegeniiber dem
Lieferanten abgegeben wurde. Im Fall der Ubermittlung der Viertelstundenwerte
auf Grundlage eines Liefervertrages, der Viertelstundenwerte erfordert, wird diese
Mitteilung vom Netzbetreiber als Widerspruch des Endverbrauchers gegen die
Ubermittlung dieser Werte iSd Art 21 Abs 1 DSGVO qualifiziert, den er befolgen

wird.

Richtet sich der Einspruch des Endverbrauchers hingegen gegen die Ubermittlung
von téaglichen Verbrauchswerten durch den Netzbetreiber an den Lieferanten, ist
an der Ubermittlung festzuhalten und dies dem Endverbraucher unter Hinweis auf
die gesetzliche Verpflichtung des Netzbetreibers zu dieser Ubermittlung mitzutei-

len.

Verarbeitung personenbezogener Daten durch den Netzbetreiber

Im Zuge der Verarbeitung der Stromverbrauchswerte der Endverbraucher infolge
gesetzlicher Verpflichtung oder einer Zustimmungserklarung des Endverbrauchers
sowie zur Vertragserfullung sowie bei berechtigtem Interesse, wie in den Pkt 6.1.

und 6.2. beschrieben, werden die Netzbetreiber die folgenden personenbezogenen

10 Das Wort ,Einspruch" ist bewusst gewahlt. Es kann sich - je nach Sachverhaltskonstellation - um einen

Widerspruch gegen die Ubermittiung der Viertelstundenwerte oder einen Widerruf einer diesbeziiglich
erteilten Einwilligung handeln.
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6.4.2.

6.4.3.

6.4.4.

Daten erheben und sie den folgenden Kategorien von Empfangern offenlegen; alle

Angaben zu Verbrauchswerten beziehen sich auch auf Einspeisewerte:

Erhebung von personenbezogenen Daten im intelligenten Messgerat (§ 84 Abs 1):
z.B. Geratenummer, Datum und Uhrzeit der Auslesung, Tageswerte (Einfachtarif)
und Viertelstundenwerte (Wirk- und Blindenergie) samt Datum und Uhrzeit ihrer
Erhebung (Zahlersténde alle 15 Minuten) sowie allenfalls zusatzliche Werte fiir Ta-
rifregister entsprechend der SNE-V (monatlicher Verbrauchswert, taglicher/mo-
natlicher 15-Minuten-Maximalwert), Datum und Uhrzeit der letzten Auslesung
durch den Netzbetreiber oder einen Dritten, Parametrisierung des intelligenten
Messgerats als DSZ (digitaler Standardzahler), IMS (Speicherung der Zahler-
stande alle 15 Minuten, Auslesung eines taglichen Verbrauchswerts) oder IME
(Speicherung der Zahlerstande alle 15 Minuten und Auslesung dieser Viertelstun-
denwerte), Status der Sichtanzeige (default/erweitert), Datum und Uhrzeit der

(letzten) Anderungen der Stati, Alarme (Meldungen), Betriebsmesswerte;

Auslesung von personenbezogenen Daten aus dem intelligenten Messgerat durch
den Netzbetreiber (§ 84 Abs 2): z.B. Geratenummer, Datum und Uhrzeit der Aus-
lesung, taglicher Verbrauchswert (Einfachtarif) und allenfalls Viertelstundenwerte
sowie allenfalls zusatzliche Werte fur Tarifregister entsprechend der SNE-V (mo-
natlicher Verbrauchswert, taglicher/monatlicher 15-Minuten-Maximalwert) samt
Datum und Uhrzeit ihrer Erhebung seit der letzten Auslesung; Parametrisierung
des intelligenten Messgerats als DSZ, IMS oder IME (fir Kontrollzwecke), Datum

und Uhrzeit der (letzten) Anderungen der Stati, Alarme, Betriebsmesswerte;

Bereitstellung von personenbezogenen Daten im Web-Portal: z.B. Zéhlpunktbe-
zeichnung, Name und Adresse des Endverbrauchers, Kundennummer, Zeitpunkt
des letzten Login, Zeitraum der Verfligbarkeit von Daten, tagliche Verbrauchs-
werte (Einfachtarif) und Viertelstundenwerte sowie allenfalls zusatzliche Werte fir
Tarifregister entsprechend der SNE-V (monatlicher Verbrauchswert, taglicher/mo-
natlicher 15-Minuten-Maximalwert) samt Datum und Uhrzeit ihrer Erhebung (Zeit-
stempel) im verfligbaren Zeitraum, Parametrisierung des intelligenten Messgerats
als DSZ, IMS oder IME, Status der Sichtanzeige, aktueller Zahlerstand, Datum und
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6.4.5.

6.4.6.

6.5.

6.5.1.

6.5.2.

Uhrzeit der (letzten) Anderungen der Stati; Abweichungen von bekannten Norm-
referenzwerten in bestimmten Zeitraumen mit und ohne Bericksichtigung der be-
sonderen Gegebenheiten bei Endverbrauchern (DAVID-VO).

Ubermittlung von personenbezogenen Daten an den Lieferanten nach § 84 Abs 2
und § 84a Abs 2: z.B. Zahlpunktbezeichnung, Datum und Uhrzeit der Ubermitt-
lung, ausgelesener Zeitraum, taglicher Verbrauchswert (Einfachtarif) und allenfalls
Viertelstundenwerte bzw. abrechnungsrelevante Zahlerstande sowie allenfalls zu-
satzliche Werte flr Tarifregister entsprechend der SNE-V (monatlicher Ver-
brauchswert, taglicher/monatlicher 15-Minuten-Maximalwert) samt Datum und

Uhrzeit ihrer Erhebung, Datum und Uhrzeit der (letzten) Anderungen der Stati;

Datenverarbeitung bei Endverbrauchern, die die Messung mittels eines intelligen-
ten Messgerats ablehnen: z.B. gegebenenfalls Zahlerstande aus Anlass einer Ta-
rifanderung, der Jahresabrechnung, Zwischenabrechnung oder eines Lieferanten-

wechsels.

Auslesung der Viertelstundenwerte durch den Netzbetreiber in lokalen

Einzelfdllen

Nach § 84a Abs 1 Satz 2 dlirfen Netzbetreiber Viertelstundenwerte auch ohne Zu-
stimmung der Endverbraucher aus dem intelligenten Messgerat in begriindeten
lokalen Einzelfdllen auslesen, soweit dies flir den Zweck der Aufrechterhaltung des
sicheren und effizienten Netzbetriebs unabdingbar ist. Die Verarbeitung der Vier-
telstundenwerte (und der weiteren in diesem Zusammenhang ausgelesenen per-
sonenbezogenen Daten: z.B. Zahlernummer, Dauer/Zeitraum der Auslesung, Be-
triebsmesswerte) erfolgt dabei vom Netzbetreiber entweder in Verfolgung des be-
rechtigten Interesses, seiner gesetzlichen Aufgabe der Aufrechterhaltung eines si-
cheren und effizienten Netzbetriebs nachzukommen (Art 6 Abs 1 lit f DSGVO),
oder zum Schutz von lebenswichtigen Interessen des Endverbrauchers oder von

anderen betroffenen Personen.

Eine solche Auslesung von Viertelstundenwerten ist ohne Zustimmung des End-

verbrauchers jedenfalls in den folgenden Fallen zuldssig:
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6.5.3.

6.5.4.

6.5.5.

(1) Zur nachtraglichen Analyse von Stérungsfallen wahrend des Stérfalls und

jeweils bis zu sieben Tagen vor und nach dessen Eintritt bzw. Behebung;

(2) Zur gegenwartigen Sicherung der Versorgungsqualitat bei unzureichender

Netzqualitat;

(3) Zur praventiven Sicherstellung der Versorgungsqualitdat im Zuge der lokalen
Netzausbauplanung. Eine Information Uber solche Auslesungen wird vorab
Uber das Web-Portal zur Verfligung gestellt. Dies kann beispielsweise bei
Hinzukommen neuer Einspeiser (insb. Photovoltaikanlagen) oder zusatzli-
cher Verbraucher (z.B. Ladestationen flr E-Fahrzeuge oder Errichtung neuer
Bauwerke) erforderlich sein. Zu diesem Zweck werden in Summe Ver-

brauchswerte von nicht mehr als 60 Kalendertagen ausgelesen.

Die betroffenen Endverbraucher werden vom auslesenden Netzbetreiber zeitnah
ab dem Zeitpunkt der Auslesung dariber informiert (§ 84a Abs 1 letzter Satz).!!
Die Information kann per E-Mail oder, im Fall eines entsprechenden Wunsches des
Endverbrauchers, Gber das Web-Portal erfolgen. Wenn dem Netzbetreiber keine
E-Mail-Adresse bekannt ist und ein betroffener Endverbraucher entweder nicht im
Web-Portal registriert ist oder eine entsprechende Information dartber nicht
winscht, erfolgt sie jedenfalls per Post an die dem Netzbetreiber zuletzt bekannt

gegebene Postanschrift.

Adressaten der Information sind die Vertragspartner der Netzzugangsvertrage
(Netzbenutzer), die zu den betroffenen Zahlpunkten abgeschlossen wurden. Die
Kontaktdaten aller potentiellen Endverbraucher liegen dem Netzbetreiber gar nicht

vor.

Die Information enthalt zumindest die folgenden Angaben: Zahlpunktbezeichnung,
Zeitpunkt der Auslesung, erfasster Zeitraum, Grund flr die Auslesung, voraus-
sichtlicher Zeitpunkt der Léschung. Die Netzbetreiber stellen sicher, dass bei Aus-

lesungen entsprechend dieses Punktes eine Zuordnung der ausgelesenen Werte

1 Das Wort ,Einwilligung" wird als synonym zur sonst im Gesetzestext in der vorliegenden Fassung ge-

brauchlichen Begriff der ,,Zustimmung® gesehen.
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6.5.6.

6.6.

6.6.1.

6.6.2.

zu den hinterlegten Stammdaten der Endverbraucher (Name, Adresse etc.) nicht
erfolgt, solange dies nicht fiir den Zweck der Auslesung unbedingt erforderlich ist.
Uber eine solche ausnahmsweise Verkniipfung der Verbrauchswerte mit den
Stammdaten werden die betroffenen Endverbraucher informiert. Eine Angabe der

konkret ausgelesenen Daten erfolgt auch in diesen Fallen nicht.

Die ohne Zustimmung des Endverbrauchers ausgelesenen Daten werden in Sys-
temen des Netzbetreibers (oder eines von ihm dafir beauftragten Auftragsverar-
beiters) mit besonderer Kennzeichnung gespeichert. Fir diese Speicherung kom-
men die gleichen technischen und organisatorischen MaBnahmen zur Anwendung
wie fur die im ,Normalbetrieb™ ausgelesenen Daten der Endverbraucher. Netzbe-
treiber werden die Daten unmittelbar nach Zweckerreichung einer Léschung oder

Anonymisierung zufthren.

Verarbeitung von personenbezogenen Daten zum Zweck der ,,Aufrechter-

haltung eines sicheren und effizienten Netzbetriebs"

Netzbetreiber sind verpflichtet, MaBnahmen zur Sicherung und Aufrechterhaltung
des Netzbetriebs zu setzen. In diesem Zusammenhang kénnen aufgrund gesetzli-
cher Verpflichtung (Art 6 Abs 1 lit c DSGVO) oder eines berechtigten Interesses
(Art 6 Abs 1 lit f DSGVO) personenbezogene Daten ausgelesen und verarbeitet

werden.

Die Netzbetreiber besitzen ein iberwiegendes berechtigtes Interesse am Funktio-
nieren der Netzinfrastruktur. Daflir missen Stdrfaktoren durch Dritte oder auch
fehlerhafte Funktionsweisen im Netzbetrieb selbst in regelmaBigen Abstanden
identifiziert, geprift und entsprechend richtiggestellt werden. Daflir liest jeder
Netzbetreiber fir nachfolgend aufgefiihrte Zwecke Daten aus den intelligenten
Messgeraten und digitalen Standardzahlern (DSZ) aus. Das Funktionieren der ge-
samten Netzinfrastruktur Uberwiegt in der Regel das schutzwiirdige Geheimhal-

tungsinteresse des Endkunden.
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6.6.3.

6.6.4.

6.6.5.

Die Netzbetreiber sind berechtigt, taglich den Zahlerstand “Einspeisung” aller in-
telligenten Messgerdte und anlassbezogen (z.B. im Zuge der zuldssigen Auslesun-
gen fir Abrechnungszwecke oder Verbrauchsabgrenzungen) bei digitalen Stan-

dardzahlern (DSZ) auszulesen. Dies insbesondere flir folgende Anwendungsfalle:

(1) Um den Betrieb von Erzeugungsanlagen ohne Einspeiseanmeldung im Netz
zu entdecken. Anlagen, die unangemeldet Energie in das Netz einspeisen,
stellen unter Umstéanden ein Risiko fir Stromunfalle dar: Im Falle von Arbei-
ten am Netz wird die netzseitige Spannung abgestellt, sodass flir Mitarbeiter
des Netzbetreibers keine Personengefahrdung besteht; kundenseitige Ein-
speisungen miussen mit einer entsprechenden Abschalteinrichtung versehen

sein.

(2) Um falsch angeschlossene intelligente Messgerate und digitale Standardzah-
ler im Netz zu identifizieren. Ein fehlerhafter Anschluss fiihrt regelmaBig zu

einem falschen Mess- und Abrechnungsergebnis.

Die Verarbeitung erfolgt aufgrund der jeweiligen landesgesetzlichen Umset-
zungsgesetzgebung des § 88 Abs 1 Z 1 zum Zweck der Identifizierung und
Kontaktaufnahme des betroffenen Kunden. Die erhobenen Daten werden

nach Zweckerreichung einer L6schung oder Anonymisierung zugefihrt.

Zur frihzeitigen Identifizierung von Fehlern der Relaiskontakte oder von Verdrah-
tungsfehlern kann der Zahlstand ,Verbrauch™ bei Auftreten von Meldungen (Alar-
men) bei betroffenen intelligenten Messgeraten und digitalen Standardzahlern
mehrmals am Tag ausgelesen werden. Die Verarbeitung erfolgt aufgrund der je-
weiligen landesgesetzlichen Umsetzungsgesetzgebung des § 88 Abs 1 Z 1 zum
Zweck der Identifizierung der fehlerhaften Zahlanlagen und Mangelbehebung. Die
erhobenen Daten werden nach Zweckerreichung einer Léschung oder Anonymisie-

rung zugefihrt.

Zur Sicherung der Netzqualitdt, Vermeidung von Geratestdérungen und Unfallen,
Nachweis von Anlagen- und Geratezustéanden, sowie zur Sicherstellung eines effi-
zienten Systembetriebs, kann eine Verarbeitung von Spontanmeldungen, sowie

Logbiichern bei intelligenten Messgeraten und bei digitalen Standardzahlern (DSZ)
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erfolgen. Die Verarbeitung der Daten erfolgt auf Grundlage der jeweiligen landes-

gesetzlichen Umsetzungsgesetzgebung des § 88 Abs 1 Z 1. Eine solche Datenver-

arbeitung erfolgt insbesondere in nachstehenden Fallen:

(1)

(2)

(3)

(4)

Klemmdeckel6ffnung: Bei unbefugtem Offnen des Klemmdeckels kann eine
Meldung an den Netzbetreiber lbertragen werden. In dieser Situation be-
steht die Gefahr, dass Personen mit entsprechendem Zugang zu den span-
nungsfihrenden Teilen einer Gefdhrdung unterliegen. Der Netzbetreiber be-
arbeitet die Meldung und fihrt die Daten nach Zweckerreichung einer Lo-

schung oder Anonymisierung zu.

Uberschreitung der Zahler-Bemessungsleistung: Bei allen Zahlstellen kann
eine Leistungsiiberwachung eingestellt werden, bei deren Uberschreitung
eine Meldung an den Netzbetreiber erfolgt. Durch Uberlastung von Betriebs-
mitteln besteht eine Brandgefahr. Der Netzbetreiber verarbeitet die Daten
zur Mangelbehebung und fiihrt diese nach Zweckerreichung einer Léschung

oder Anonymisierung zu.

Manipulationsverdacht durch Magnetfelderkennung: Bei allen intelligenten
Messgeraten und digitalen Standardzahlern ist eine Magnetfelderkennung
eingebaut. Im Manipulationsfall kann eine Meldung an den Netzbetreiber er-
folgen. Durch ein starkes Fremd-Magnetfeld kénnen einerseits die bistabilen
Relais der Abschalteinrichtung geschwacht werden und andererseits die Ver-
rechnungsmessung beeinflusst werden. Der Netzbetreiber verarbeitet die
Daten zur Md@ngelbehebung und flihrt diese nach Zweckerreichung einer L6-

schung oder Anonymisierung zu.
Verletzung von Spannungsgrenzwerten: Bei allen intelligenten Messgeréaten

und digitalen Standardzéhlern kann eine Uberwachung von Spannungs-

grenzwerten eingestellt werden, bei deren Uber-/Unterschreitung eine Mel-
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6.6.6.

dung an den Netzbetreiber erfolgt. Der Netzbetreiber verarbeitet diese Da-
ten, um an der Ubergabestelle die Einhaltung der Spannungsqualitét sicher-

zustellen.

Um geeignete MaBnahmen zur Sicherstellung eines sicheren und effizienten Netz-
betriebs ergreifen zu kénnen, sind Netzbetreiber weiters berechtigt, ausreichend
aktuelle Betriebsmesswerte im Energienetz und damit bei intelligenten Messgera-
ten und digitalen Standardzahlern aufzuzeichnen und zu verarbeiten. Dies gilt ins-
besondere auch zur Auffindung von Spannungsproblemen, Eingrenzung von Stor-
quellen sowie Bearbeitung konkreter Kundenbeschwerden. Die Daten werden le-
diglich fur die Sicherstellung eines sicheren und effizienten Netzbetriebs (weiter)
verarbeitet und nach Zweckerfillung einer Loschung oder Anonymisierung zuge-
fuhrt.

Heranziehen von datenschutzrechtlichen Auftragsverarbeitern

Sofern Netzbetreiber datenschutzrechtliche Auftragsverarbeiter mit der Verarbei-
tung von taglichen Verbrauchswerten oder Viertelstundenwerten beauftragen,

sind iSd Art 28 DSGVO die folgenden Vorgaben zu beachten:

(1) Es sind nur solche Auftragsverarbeiter fiir die Verarbeitung der mit intelli-
genten Messgeraten erhobenen Energiewerte auszuwahlen, die fur die Ver-
arbeitung hinreichende Garantien dafiir bieten, dass geeignete technische
und organisatorische MaBnahmen so durchgefiihrt werden, dass die Verar-
beitung im Einklang mit der DSGVO erfolgt; hinreichende Garantien bieten
Auftragsverarbeiter, die beispielsweise fir den Gegenstand der Auftragsver-
arbeitung einschlagige ISO-Zertifizierungen vorweisen kénnen oder sich an
diese angelehnt haben, bereit sind, das Vorhandensein konkret festzulegen-
der technischer und organisatorischer MaBnahmen fir die Verarbeitung der
personenbezogenen Daten zuzusichern oder die Konformitat der erbrachten

Auftragsverarbeitung mit datenschutzrechtlichen und datensicherheitsrecht-
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(2)

(3)

(4)

(5)

lichen Vorgaben durch ein Zertifikat eines externen Experten fir Daten-
schutz- und Informationssicherheit vorlegen kénnen und bereit sind, diese

zumindest in einem Zyklus von drei Jahren zu erneuern.

Die Netzbetreiber werden zudem auch im eigenen Ermessen priifen, ob Sub-
verarbeiter des Auftragsverarbeiters entsprechend geeignet sind und erfor-
derlichenfalls Einspruch erheben. Sie werden diesbeziiglich keinen vertragli-
chen Regelungen zustimmen, die Auftragsverarbeiter, denen eine allge-
meine schriftliche Genehmigung zur Inanspruchnahme von weiteren Auf-
tragsverarbeitern nach Art 28 Abs 2 DSGVO erteilt wurde, von der Pflicht

befreien, iber Anderungen in Bezug auf Auftragsverarbeiter zu informieren.

Die Durchfihrung der Datenverarbeitung im Auftrag des Netzbetreibers ist
in einem schriftlichen Vertrag oder einem anderen Rechtsinstrument des Uni-
onsrechts oder dem o&sterreichische Recht festzuhalten. Darin ist unter an-
derem zu regeln, dass die Datenverarbeitung durch den Auftragsverarbeiter
nur auf und im Rahmen der Weisungen des Netzbetreibers und nicht lber
den Auftrag hinausgehend erfolgt. Auch ist eine Regelung liber den weiteren
Verbleib der Daten nach Beendigung der Datenverarbeitung im Auftrag des
Netzbetreibers zu treffen; dariber hinaus werden Regelungen aufgenom-
men, die den Inhaltsanforderungen an solche Vertrage oder Instrumente
nach Art 28 Abs 3 DSGVO Genige tun.

Der Auftragsverarbeiter sagt dem Netzbetreiber zu, dass ausschlieBlich Mit-
arbeiter bei der Verarbeitung der Daten des Netzbetreibers eingesetzt wer-
den, die sich jenem gegenilber schriftlich zur Einhaltung des Datengeheim-

nisses nach § 6 DSG verpflichtet haben.

Die Speicherung der Daten und jeder Zugriff durch den Auftragsverarbeiter
sollten in oder aus der Europdischen Union erfolgen. Andernfalls sind die
erforderlichen MaBnahmen sicherzustellen, die ein angemessenes Schutzni-
veau flr die Daten in einem Drittstaat gewahrleisten, das mit jenem inner-

halb der EU vergleichbar ist.
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(6)

Im Falle der Verletzung des Schutzes personenbezogener Daten betroffener
Personen iSd Art 4 Abs 12 DSGVO unterrichtet der Auftragsverarbeiter um-
gehend den Verantwortlichen und trifft alle notwendigen Mitwirkungen zur
Aufklarung und unterstitzt den Verantwortlichen bei einer etwaigen Meldung

an die Datenschutzbehorde.

DatensicherheitsmaBnahmen und Datengeheimnis

Die Netzbetreiber werden samtlichen sich aus den Art 32 DSGVO und § 6 DSG

ergebenden Verpflichtungen in Bezug auf DatensicherheitsmaBnahmen und das

Datengeheimnis bestmdglich Rechnung tragen und diese regelmaBig auf ihre Ent-

sprechung nach dem Stand der Technik Uberprifen. Es sind insbesondere die fol-

genden MaBnahmen zu treffen:

(1)

(2)

(3)

(4)

Von allen Mitarbeiterinnen und Mitarbeitern, die Zugriff auf tagliche Ver-
brauchswerte oder Viertelstundenwerte haben kdénnen, sind Verpflichtungs-
erklarungen iSd § 6 DSG einzuholen; sie sind dabei lber ihre Pflicht zur Ge-
heimhaltung dieser Daten nach dem DSG zu belehren; sofern nicht schon
entsprechende Verpflichtungen von solchen Mitarbeiterinnen und Mitarbei-
tern eingeholt wurden, werden Netzbetreiber von diesen Mitarbeiterinnen
und Mitarbeitern eine Verpflichtungserkldarung auf Grundlage des als An-

lage 1 angeschlossenen Musters einholen.

Es ist lediglich jenen Mitarbeiterinnen und Mitarbeitern Zugriff auf die Daten
zu gewadhren, die diesen Zugriff flir die Erbringung ihrer Arbeitsleistung ge-

genuber dem Netzbetreiber unbedingt benétigen;

Die technischen und organisatorischen DatensicherheitsmaBnahmen sind re-

gelmaBig zu uberprifen und auf dem Stand der Technik zu halten.

Osterreichs Energie und die Vereinigung Osterreichischer Elektrizitdtswerke
(VOEW) kénnen unter Einbeziehung von Vertretern der Netzbetreiber einen
Muster-Fragenkatalog ausarbeiten, mit dessen Hilfe eine Datenschutz-Fol-

genabschatzung nach Art 35 DSGVO durchgeflihrt werden und auch Uber-
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(3)

(6)

(7)

(8)

prift werden kann, ob der Netzbetreiber angemessene technische und orga-
nisatorische MaBnahmen ergriffen hat und dem auch entnommen werden
kann, ob angesichts der vom Netzbetreiber gegebenen Antworten eine vor-
herige Konsultation der Datenschutzbehérde nach Art 36 DSGVO erforder-
lich ist oder nicht. Das Konzept zur Feststellung der Erforderlichkeit dieser
Folgenabschatzung ist in einem Whitepaper festgehalten, das als Anlage 2
diesen Verhaltensregeln angeschlossen wird. Teilnehmende Netzbetreiber
sind aber bei Festlegung und Uberpriifung der erforderlichen technischen

und organisatorischen MaBnahmen nicht an diesen Fragenkatalog gebunden.

Netzbetreiber sind sich im Ubrigen dessen bewusst, dass die Verarbeitung
personenbezogener Daten von Endverbrauchern, die mit intelligenten Mess-
geraten erhoben werden, nach Art 35 DSGVO einer Datenschutz-Folgenab-
schatzung zu unterziehen ist und dass die Ergebnisse dieser Abschatzung in
regelmaBigen Abstanden, somit zumindest alle drei Jahre Uberprift werden
missen. Sie werden dieser Verpflichtung anhand des oben angefliihrten Fra-
genkatalogs oder anhand anderer gleichwertiger Methoden zur Durchfiih-

rung einer Datenschutz-Folgenabschatzung nachkommen.

Die Weisungen (Auftrége) zur Verarbeitung von Daten sind regelmaBig zu
Uberprifen und die Listen der anordnungsbefugten Personen zu aktualisieren
und den mit der Verarbeitung der Daten betrauten Mitarbeiterinnen und Mit-

arbeitern schriftlich zur Kenntnis zu bringen.

Samtliche Datenverarbeitungsprozesse, insbesondere die Eingabe und Uber-
tragung der Daten, werden durch technische und organisatorische Datensi-
cherheitsmaBnahmen wie etwa Transportverschlisselung, Benutzerzu-
gangsmanagement, Zugriffskontrolle, Loschkonzepte, Plausibilitdtskontrol-
len oder rollenbasierende Berechtigungskonzepte begleitet, die jeweils dem

Stand der Technik angepasst werden.
Die Raume, in denen sich Datenverarbeitungssysteme befinden, sind vor un-

befugtem Zutritt zu schitzen, die Systeme selbst vor unbefugtem Zugriff

abzusichern.
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10.

(9) Die Netzbetreiber werden MaBnahmen zur sicheren Identifizierung und Au-
thentifizierung von Endverbrauchern bei der Gewahrung des Zugriffs auf ihre
Daten auf dem Web-Portal entsprechend anerkannter Standards wie z.B. O-
WASP oder ONorm 7700 setzen, um unbefugten Zugriff auf Daten zu ver-
hindern. Dies gilt auch flr die sichere Aufbewahrung und Bereithaltung der

Daten flr den Zweck ihrer Darstellung Gber das Web-Portal.

Betroffenenrechte und Meldung von Datenschutzverletzungen

Die Netzbetreiber werden sicherstellen, dass datenschutzrechtliche Betroffenen-
rechte nach den Art 12 ff. DSGVO bearbeitet werden, auf ihre Berechtigung ge-
prift werden und ihnen fristgerecht entsprochen wird sowie die Betroffenen (ber
das Ergebnis der Prifung und die gesetzten MaBnahmen bzw. die Uber sie verar-
beiteten Daten informiert werden. Vor der Informationserteilung werden die Netz-
betreiber — wenn begriindete Zweifel an der Identitat des Antragstellers vorliegen
- die Identitat des Antragstellers etwa durch Aufforderung zur Vorlage einer Aus-
weiskopie Uberprifen, um eine Datenlbermittlung an Unberechtigte zu vermei-
den. Begriindete Zweifel an der Identitat des Antragstellers kénnen etwa dann
vorliegen, wenn das Begehren von einer dem Netzbetreiber zum Antragsteller un-
bekannten Wohn- oder E-Mail-Adresse einlangt, der Antragsteller bei telefonisch
angebrachten Begehren ein den Endverbrauchern zugewiesenes Kundenkennwort

oder andere ihn eindeutig identifizierende Angaben nicht mitteilen kann.

Verfahren zur Ermoéglichung der Uberwachungstitigkeit gemaB Art 40
Abs 4 DSGVO

Der nachfolgende Abschnitt regelt die Erméglichung der obligatorischen Uberwa-
chungstatigkeit einer nach Art 41 Abs 1 DSGVO akkreditierten Stelle zum Zwecke
der Uberwachung der Einhaltung dieser Verhaltensregeln bei sich unterstellenden

Netzbetreibern.

Bei der im gegenstandlichen Dokument angefiihrten Uberwachungsstelle handelt
es sich um die mit Bescheid der Datenschutzbehérde vom 26.1.2021 zur GZ DSB-
D198.006 akkreditierte Uberwachungsstelle der Osterreichs E-Wirtschaft Service
GmbH, Brahmsplatz 3, 1040 Wien.
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10.1.

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.2.

10.2.1.

Dieser Abschnitt gilt nicht fur jene sich unterstellenden Verantwortlichen oder Auf-
tragsverarbeiter, welche als offentliche Stelle iSd Art 41 Abs 6 DSGVO zu qualifi-

zieren sind.

Generelle Befugnisse

Die Mitglieder stehen mit der Uberwachungsstelle in regelméBigem Austausch und

kooperieren mit dieser bei der Durchfiihrung der Priif- und Uberwachungstétigkeit.

Die Uberwachungsstelle ist verpflichtet, Betriebs- und Geschéaftsgeheimnisse, die
ihr gegeniiber offenbart werden, vertraulich zu behandeln. Insbesondere sind sol-

che Informationen Dritten gegenlber nicht zu offenbaren.

Soweit im Rahmen der beauftragten Tatigkeit notwendig, sind die Mitglieder ver-

pflichtet, insbesondere folgende Befugnisse einzuraumen:

a) Bereitstellung aller fir die konkrete Aufgabenerfillung notwendigen Infor-

mationen,

b) Einsicht in personenbezogene Daten und Informationen zu den Datenverar-

beitungen, sofern die zur Erflllung ihrer Aufgaben notwendig sind.
Mitglieder kénnen im Einvernehmen mit der Uberwachungsstelle dariiberhinaus-
gehende Spezifizierungen und Einschrankungen vorsehen, sofern diese mit den

Bestimmungen in diesem Abschnitt vereinbar sind.

Empfehlungen und Entscheidungen der Uberwachungsstelle beziehen sich aus-

schlieBlich auf die Einhaltung dieser Verhaltensregeln.
Besondere Bestimmungen zur Uberwachungstiitigkeit
Die Uberwachungsstelle kann von sich aus in Ausiibung ihrer Uberwachungskom-

petenz in Fragen rund um die Verhaltensregeln tatig werden und entsprechende

Anfragen an Netzbetreiber richten, die sich zu ihrer Einhaltung verpflichtet haben.
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10.2.2.

10.2.3.

10.3.

10.3.1.

10.3.2.

10.3.3.

10.4.

10.4.1.

Die Netzbetreiber werden Anfragen iSd 10.1.1 mit der notwendigen Sorgfalt bear-
beiten und spatestens binnen einer Frist von finf Wochen so beantworten, um

eine Erledigung der Angelegenheit zu ermdglichen.

Die Beteiligten des Verfahrens haben ihre eigenen Kosten selbst zu tragen. Diese

kdénnen nicht zum Gegenstand des Verfahrens gemacht werden.

Besondere Bestimmungen bei Beschwerdeverfahren

Endverbraucher kdnnen im Zusammenhang mit der Verarbeitung ihrer, von einem
dsterreichischen Netzbetreiber mithilfe von intelligenten Messgeréten in Osterreich
erhobenen Daten, die vom jeweiligen Mitglied fir die Priiftatigkeit beauftragte

Uberwachungsstelle anrufen.

Die Uberwachungsstelle hat innerhalb einer Frist von drei Monaten ab Erhalt der
Beschwerde oder einer Eingabe liber diese zu entscheiden. Jeder sich zur Einhal-
tung der Verhaltensregeln verpflichtende Netzbetreiber wird die Empfehlungen
und Entscheidungen der Uberwachungsstelle anerkennen und umsetzen. Die
Uberwachungsstelle ist verpflichtet, die Einstellung des Verfahrens zu beschlieBen,
sobald sie von der Einleitung eines behdrdlichen oder gerichtlichen Verfahrens
Kenntnis erlangt, ein Endverbraucher ein Verfahren gemaB Art 77 DSGVO vor der
Datenschutzbehérde oder gemal3 § 22 vor der Regulierungsbehérde tGber densel-

ben Beschwerdegegenstand einleitet.

Bei offenkundig unbegriindeten oder - insbesondere bei haufiger Wiederholung -
exzessiven Beschwerden hat die benannte Monitoringstelle die Behandlung der
Beschwerde von der Bezahlung eines angemessenen Entgelts abhangig zu ma-
chen, das die bei ihr und beim belangten Netzbetreiber im Zusammenhang mit

dem Verfahren entstehenden Verwaltungskosten beriicksichtigt.

Mitwirkungspflicht der Uberwachungsstelle

Die Uberwachungsstelle berét einmal im Quartal mit der bei Osterreichs E-Wirt-

schaft eingerichteten Arbeitsgruppe Datenschutz Giber die Notwendigkeit einer all-
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10.4.2.

10.5.

10.5.1.

falligen Anpassung und Fortentwicklung dieser Verhaltensregeln. Die Fortentwick-
lung der Verhaltensregeln obliegt dieser Arbeitsgruppe oder — im Fall ihrer Aufl6-
sung - einer anderen Arbeitsgruppe, die von Osterreichs E-Wirtschaft bekannt ge-

geben wird.

Die Uberwachungsstelle ist verpflichtet, einmal jéhrlich einen Bericht (iber ihre
Tatigkeit und allféllige Entscheidungen und Empfehlungen der in Pkt. 10.4.1. be-
nannten Arbeitsgruppe zu tbermitteln. Dabei sind alle personenbezogenen Daten
und Informationen Uber Betriebs- und Geschaftsgeheimnisse von Verfahrenspar-

teien zu anonymisieren.

MaBnahmen gemaB Art 41 Abs 4 DSGVO

Bei Feststellung eines VerstoBes gegen die Verhaltensregeln kann die Uberwa-

chungsstelle folgende MaBnahmen ergreifen:

(1) Erteilung von Auflagen unter Fristsetzung: Ist ein von einer Beschwerde oder
einem selbstandigen Verfahren betroffener Netzbetreiber, der sich zur Ein-
haltung dieser Verhaltensregeln verpflichtet hat, nicht fristgerecht eine ge-
eignete Selbstverpflichtung eingegangen, kann die Uberwachungsstelle die-
sem Netzbetreiber unter Setzung einer Frist, verhaltnismaBige Auflagen zur
Abstellung des verfahrensgegenstandlichen VerstoBes gegen die Verhaltens-
regeln auferlegen. Die Frist hat zumindest vier Wochen und hdchstens drei
Monate zu betragen. Der betroffene Netzbetreiber kann unter Angabe des
Grundes eine Verldngerung der Frist binnen vier Wochen beantragen. Uber
den Antrag entscheidet die Uberwachungsstelle. Die Frist darf aber insge-

samt nicht mehr als sechs Monate betragen.
(2) Sollte der Netzbetreiber nach Fristablauf die Auflagen der Uberwachungs-

stelle nicht erfillen, kann die Uberwachungsstelle dem verstoBenden Netz-

betreiber den Ausschluss von der Teilnahme an den Verhaltensregeln andro-
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10.5.2.

11.

11.1.

11.2.

11.3.

hen. Auf begriindetes Ersuchen kann die Frist fir die Umsetzung der Aufla-
gen um zumindest vier Wochen und héchstens drei Monate verlangert wer-

den.

(3) So der Netzbetreiber nach erneutem Fristablauf die Auflagen der Uberwa-
chungsstelle nicht umgesetzt hat, ist dieser von der Teilnahme an den Ver-

haltensregeln auszuschlieBen.

Die Datenschutzbehérde ist tGber alle nach Pkt 10.5.1. ergriffenen MaBnahmen zu

unterrichten.

Geltungsdauer und Anderungen

Diese Verhaltensregeln gelten bis auf Widerruf durch die Datenschutzbehérde.

Mdchte Osterreichs E-Wirtschaft die Verhaltensregeln widerrufen, so richtet sie
einen Anderungsantrag gem. Art 40 Abs 5 DSGVO an die Datenschutzbehérde mit
dem entsprechenden Begehren. Gleiches gilt fiir genehmigte Anderungen und ge-

nehmigte Erganzungen dieser Verhaltensregeln.

Nach Verdffentlichung des Widerrufs kénnen sich Netzbetreiber nicht mehr zur
Einhaltung der Verhaltensregeln mit der Rechtsfolge verpflichten, dass sie sich bei
Darlegung der Einhaltung der Bestimmungen der DSGVO auf diese berufen kén-

nen.

Stand: 27. Juli 2021
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